Elektroninio dokumento nuorasas

LIETUVOS VYRIAUSIASIS ARCHYVARAS

ISAKYMAS

DEL LIETUVOS VYRIAUSIOJO ARCHYVARO TARNYBOS IR VALSTYBES ARCHYVY
KIBERNETINIO SAUGUMO VALDYMO DOKUMENTUY PATVIRTINIMO

Nr.
Vilnius

Vadovaudamasi Lietuvos Respublikos kibernetinio saugumo jstatymo 14 straipsnio 1
dalies 1 punktu ir 2 dalimi bei jgyvendindama Kibernetinio saugumo reikalavimy aprasg,
patvirtintg Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo”:

1. Tvirtinu pridedamus:

1.1. Tinkly ir informaciniy sistemy kibernetinio saugumo politika;

1.2.  Tinkly ir informaciniy sistemy rizikos vertinimo ir valdymo tvarkos aprasg;

1.3. Kibernetiniy incidenty valdymo plang;

1.4.  Zurnaliniy jrady valdymo tvarkos aprasa;

1.5. Tinkly ir informaciniy sistemy veiklos testinumo valdymo tvarkos aprasg;

1.6.  Atsarginiy duomeny kopijy valdymo tvarkos aprasg;

1.7. Tiekimo grandinés saugumo valdymo tvarkos aprasg;

1.8. Tinkly ir informaciniy sistemy jsigijimo, plétojimo ir priezidros saugumo,
jskaitant spragy valdymga ir atskleidima, tvarkos aprasa;

1.9. Kibernetinio saugumo reikalavimy veiksmingumo vertinimo tvarkos aprasg;

1.10. Kibernetinés higienos praktikos organizavimo ir kibernetinio saugumo mokymuy
organizavimo ir vykdymo tvarkos aprasg;

1.11. Kriptografijos ir Sifravimo naudojimo tvarkos aprasa;

1.12. Fizinés apsaugos tvarkos aprasa;

1.13. Turto valdymo tvarkos aprasa

1.14. Prieigy valdymo tvarkos aprasa.

2. Pavedu valstybés archyvy direktoriams supazindinti su Siuo jsakymu visus
valstybés archyvy darbuotojus.
3. Pripazjstu netekusiais galios:

3.1. Lietuvos vyriausiojo archyvaro 2015 m. liepos 1 d. jsakymg Nr. (1.3 E)VE-45
»Dél Elektroninio archyvo informacinés sistemos duomeny saugos nuostaty patvirtinimo™ su
visais pakeitimais ir papildymais;

3.2. Lietuvos vyriausiojo archyvaro 2016 m. balandzio 11 d. jsakymg Nr. (1.3 E)VE-
44 ,Dél Elektroninio archyvo informacinés sistemos saugaus elektroninés informacijos
tvarkymo taisykliy, Elektroninio archyvo informacinés sistemos naudotojy administravimo
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taisykliy ir Elektroninio archyvo informacinés sistemos veiklos testinumo valdymo plano
patvirtinimo® su visais pakeitimais ir papildymais;
3.3. Lietuvos vyriausiojo archyvaro 2022 m. geguzés 12 d. jsakymg Nr. VE-24 ,Dél

kibernetiniy incidenty valdymo tvarkos apraso patvirtinimo" su visais pakeitimais ir
papildymais.

4, Nustatau, kad Sis jsakymas jsigalioja 2026 m. balandzio 17 d.

Lietuvos vyriausioji archyvaré Inga ZakSauskiené



PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

TINKLY IR INFORMACINIY SISTEMU KIBERNETINIO SAUGUMO POLITIKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Tinkly ir informaciniy sistemy kibernetinio saugumo politikos dokumentas (toliau
— Kibernetinio saugumo politikos dokumentas) yra pagrindinis Lietuvos vyriausiojo
archyvaro tarnybos (toliau — LVAT) ir valstybés archyvy (toliau apibendrintai — valstybinés
archyvy sistemos jstaiga (-0s)) kibernetinio saugumo valdymo dokumentas, kuris apibrézia
kibernetinio saugumo tikslus, teisés aktus, atsakingy asmeny funkcijas ir atsakomybes,
jsipareigojimus darbuotojams ir treciosioms Salims.

2. Valstybine archyvy sistemg sudaro LVAT ir valstybés archyvai:

2.1.Lietuvos valstybeés istorijos archyvas;

2.2.Lietuvos valstybés naujasis archyvas;

2.3.Lietuvos centrinis valstybés archyvas;

2.4.Lietuvos ypatingasis archyvas;

2.5.Lietuvos literaturos ir meno archyvas;

2.6.Vilniaus regioninis valstybés archyvas;

2.7.Kauno regioninis valstybés archyvas;

2.8.Klaipédos regioninis valstybés archyvas;

2.9.Siauliy regioninis valstybés archyvas.

3. Kibernetinio saugumo politikos dokumento tikslas — uztikrinti kibernetinj
sauguma, kuris apima tris pagrindinius aspektus:

3.1.konfidencialumg — informacijos apsaugg nuo nesankcionuoto atskleidimo;

3.2.vientisumg — informacijos apsaugg nuo nesankcionuoto ar atsitiktinio pakeitimo;

3.3.prieinamumg — uztikrinimg, kad informacija yra prieinama tada, kai ji reikalinga
tinkamai vykdyti valstybinés archyvy sistemos jstaigy veikla.

4. Valstybinés archyvy sistemos jstaigy kibernetinis saugumas grindZiamas
kibernetinio saugumo principais, numatytais Lietuvos Respublikos kibernetinio saugumo
jstatymo 3 straipsnyje.

5. Kibernetinio saugumo politikos dokumente vartojamos sgvokos:

5.1. Atitikties vertinimas - valstybinés archyvy sistemos jstaigy atitikties
vertinimas reikalavimams, nustatytiems Kibernetinio saugumo jstatyme, Kibernetinio
saugumo reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo" (toliau — Nutarimas Nr. 818), Siame Kibernetinio saugumo politikos
dokumente ir kibernetinio saugumo jgyvendinimg reglamentuojanciuose dokumentuose bei
standartuose;
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5.2. Kibernetinio saugumo vadovas - asmuo, atsakingas uzkibernetinio
saugumo subjekto atitikties Kibernetinio saugumo jstatymo 14 ir 18 straipsniuose
nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj saugumg
reglamentuojanciuose teisés aktuose nustatytas funkcijas;

5.3. Rizikos vertinimas - rizikos vertinimo procesas, apimantis riziky
identifikavima, jy analize ir jvertinimg pagal Lietuvos vyriausiajam archyvarui patvirtintg
Tinkly ir informaciniy sistemy rizikos vertinimo ir valdymo tvarkos aprasg;

5.4.Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rysiy tinklas, bet
koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, iS kuriy vienas ar
daugiau pagal programg automatiSkai apdoroja skaitmeninius duomenis, grupé arba
skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami nurodytomis
priemonémis jy valdymo, naudojimo, apsaugos ir priezitros tikslais.

6. Kitos Siame Kibernetinio saugumo politikos dokumente vartojamos sgvokos
suprantamos taip, kaip jos apibréztos Kibernetinio saugumo jstatyme.

II SKYRIUS
TEISES AKTAI

7. Kibernetinj saugumg reglamentuojanciy teisés akty ir standarty, kuriais
vadovaujasi valstybinés archyvy sistemos jstaigos, sarasas:

7.1.  Kibernetinio saugumo jstatymas;

7.2. Lietuvos Respublikos komerciniy paslapciy teisinés apsaugos jstatymas;

7.3. Lietuvos Respublikos darbo kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo
jstatymas;

7.4. Lietuvos Respublikos konkurencijos jstatymas;

7.5. Lietuvos Respublikos viesujy pirkimy jstatymas;

7.6. Lietuvos Respublikos civilinio kodekso patvirtinimo, jsigaliojimo ir
jgyvendinimo jstatymas;

7.7. Nutarimas Nr. 818;

7.8. Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d.
jsakymas Nr. V-941 ,Dél Informaciniy technologijy saugos atitikties vertinimo metodikos
patvirtinimo®;

7.9. Lietuvos Respublikos dokumenty ir archyvy jstatymas;

7.10. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

7.11. Lietuvos standartas LST ISO/IEC ISO 27001:2023 ,Informacijos saugumas,
kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos.
Reikalavimai®;

7.12. Lietuvos standartas LST ISO/IEC 27002:2023 ,Informacijos saugumas,
kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo kontrolés priemonés";

7.13. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) (OL 2016 L 119, p. 1) (toliau — Reglamentas (ES) 2016/679);
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7.14. 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr.
910/2014 dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo
paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB;

7.15. Kkitais teisés aktais, reglamentuojanciais kibernetinj sauguma.

8. Sudarytas kibernetinio saugumo jgyvendinimg reglamentuojanciy dokumenty
sgrasas (zr. 2 priedas).

III SKYRIUS
FUNKCIJOS IR ATSAKOMYBES

9. Valstybinés archyvy sistemos jstaigos privalo uztikrinti zmogiskyjy ir finansiniy
iStekliy skyrimg kibernetinio saugumo valdymui.

10.  Lietuvos vyriausiasis archyvaras ar jo jgaliotas asmuo jsakymu paskiria:

10.1. Kibernetinio saugumo vadova. LVAT privalo Nacionaliniam kibernetinio
saugumo centrui prie Krasto apsaugos ministerijos (toliau — NKSC) Kibernetinio saugumo
informacinéje sistemoje (toliau — KSIS) pateikti kibernetinio saugumo vadovo kontaktine
informacijg ir informuoti apie paskirtg kibernetinio saugumo vadova valstybinés archyvy
sistemos jstaigos darbuotojus. LVAT gali iS tiekéjo jsigyti paslaugas, kurias teikiant baty
atliekamos kibernetinio saugumo vadovo ir (ar) saugos jgaliotinio funkcijos;

10.2. Saugumo operacijy centrg (toliau — SOC). SOC funkcijas gali vykdyti ir kiti
valstybinés archyvy sistemos jstaigy asmenys ir (ar) paslaugy teikéjai. LVAT gali iS tiekéjo
jsigyti paslaugas, kurias teikiant buty atliekamos SOC funkcijos;

10.3. Veiklos testinumo valdymo grupe ir veiklos atkdrimo grupe;

11. Valstybinés archyvy sistemos jstaigy vadovai ar jy jgalioti asmenys jsakymu

paskiria:

11.1. TIS savininkg;

11.2. TIS administratoriy;

11.3. Fizinés apsaugos jgaliotin;.

12. Kibernetinio saugumo vadovas, koordinuodamas ir prizilrédamas Kibernetinio
saugumo politikos dokumente ir kibernetinio saugumo jgyvendinimg reglamentuojanciuose
dokumentuose nustatyty reikalavimy jgyvendinima, turi atlikti Sias funkcijas:

12.1.uztikrinti, kad bity parengtas ir periodiSkai atnaujinamas Kibernetinio
saugumo politikos dokumentas ir kibernetinio saugumo jgyvendinimg reglamentuojantys
dokumentai ir kad TIS jgyvendinty Siuose dokumentuose nustatytus reikalavimus;

12.2.organizuocti valstybinés archyvy sistemos jstaigy atitikties vertinimg, rengti ir
teikti tvirtinti Lietuvos vyriausiajam archyvarui ar jo jgaliotam asmeniui Atitikties vertinimo
ataskaitg ir Neatitik¢iy Salinimo plang bei privalomg informacijg apie juos ne véliau kaip
per 5 darbo dienas pateikti ] NKSC administruojamg KSIS;

12.3.organizuoti rizikos vertinimg ir dalyvauti rizikos vertinimo procese, rengti ir
teikti tvirtinti Lietuvos vyriausiajam archyvarui ar jo jgaliotam asmeniui Rizikos vertinimo
ataskaitas ir rizikos valdymo planus bei privalomg informacijg apie juos ne véliau kaip per
5 darbo dienas pateikti j NKSC administruojamg KSIS;
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12.4.organizuoti TIS veiklos testinumo valdymo plano veiksmingumo iSbandyma,
rengti ir teikti tvirtinti Lietuvos vyriausiajam archyvarui ar jo jgaliotam asmeniui TIS veiklos
testinumo valdymo plano veiksmingumo iSbandymo rezultaty ataskaitas bei privaloma
informacijg apie juos ne véliau kaip per 5 darbo dienas pateikti ] NKSC administruojama
KSIS;

12.5.organizuoti valstybinés archyvy sistemos jstaigos darbuotojy kibernetinés
saugos mokymus ir uztikrinti darbuotojy informuotumg apie grésmes ir prevencines
priemones;

12.6.organizuoti kibernetinés saugos priemoniy diegimg ir vykdyti jy priezidrg bei
stebéseng;

12.7.valdyti TIS kibernetinius incidentus ir bendradarbiauti su kompetentingomis
institucijoms, tiriancCiomis kibernetinius incidentus bei neteisétas veikas, susijusias su
kibernetiniais incidentais;

12.8.teikti TIS administratoriui, naudotojams ir kitiems atsakingiems asmenims
privalomus vykdyti nurodymus ir pavedimus, susijusius su Kibernetinio saugumo politikos
dokumente ir kibernetinio saugumo jgyvendinimg reglamentuojanciuose dokumentuose
nustatyty reikalavimy jgyvendinimu;

12.9.atlikti kitas Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo
jgyvendinimg reglamentuojanéiuose dokumentuose bei kituose teisés aktuose,
reglamentuojanciuose kibernetinj sauguma, nustatytas ir jam priskirtas funkcijas.

13. Kibernetinio saugumo vadovas negali vykdyti funkcijy, susijusiy su TIS
administravimu ar kitomis pareigybémis, susijusiomis su techninés kompiuterinés jrangos
ar programinés jrangos priezidra ir valdymu.

14. TIS savininko funkcijos:

14.1.kurti ir jgyvendinti TIS strategijg;

14.2.planuoti TIS veiklas ir teikti privalomus nurodymus TIS administratoriui;

14.3. uztikrinti tinkamg TIS veikimg ir saugumg bei skatinti jy naSumg;

14.4. uztikrinti tinkamg TIS problemy valdyma;

14.5.planuoti, vykdyti ir prizitréti TIS projektus;

14.6.ieskoti ir diegti naujus TIS sprendimus efektyvumui didinti;

14.7.atlikti kitas Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo
jgyvendinimg reglamentuojanéiuose dokumentuose bei kituose teisés aktuose,
reglamentuojanciuose kibernetinj sauguma, nustatytas ir jam priskirtas funkcijas.

15. TIS administratoriaus funkcijos:

15.1.valdyti TIS naudotojy prieigos teises;

15.2.prizitréti TIS komponentus (kompiuteriy, operaciniy sistemy, duomeny baziy,
taikomyjy programy, saugasieniy, jsibrovimo aptikimo sistemy);

15.3.valdyti TIS komponenty saranka;

15.4.nustatyti TIS paZeidZziamas vietas;

15.5.nustatyti ir stebéti saugumo reikalavimy atitiktj, reagavimg | kibernetinius
incidentus;

15.6.vykdyti TIS komponenty, jskaitant kibernetinio saugumo priemones, diegimg /
iSdiegima.
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16. Fizinés apsaugos jgaliotinio funkcijos nustatytos Fizinés apsaugos tvarkos
aprase.

17. SOC funkcijos nustatytos Kibernetiniy incidenty valdymo plane.

18. Veiklos testinumo valdymo grupés ir veiklos atktrimo grupés funkcijos
nustatytos Veiklos testinumo valdymo tvarkos aprase.

IV SKYRIUS
ISIPAREIGOJIMAI

19. Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo
jgyvendinimg reglamentuojanciuose dokumentuose nustatyty reikalavimy privalo laikytis
visi valstybinés archyvy sistemos jstaigy darbuotojai ir treciosios Salys.

20. Darbuotojai su Kibernetinio saugumo politika ir kibernetinio saugumo
jgyvendinimg reglamentuojanciais dokumentais yra supazindinami Dokumenty valdymo
sistemos priemonémis . Uz supazindinimg su Kibernetinio saugumo politika ir kibernetinio
saugumo jgyvendinima reglamentuojanciais dokumentais bei jy pakeitimais yra atsakingas
Kibernetinio saugumo vadovas.

21. Valstybinés archyvy sistemos jstaigos, vadovaudamosi Nutarimu Nr.818,
siekdamos mazinti galinéias kilti rizikas TIS paslaugy, darby ar jrangos pirkimams,
susijusiems su TIS projektavimu, kdrimu, diegimu, naudojimu, priezitira, modernizavimu ir
(ar) kibernetinio saugumo uztikrinimu, trecCiosioms Salims (jskaitant subtiekéjus) nustato
reikalavimus pagal Tiekimo grandinés saugumo valdymo tvarkos aprasg ir juos numato
sutartyse su treciyjy Saliy paslaugy teikéjais (jskaitant subtieké&jus).

22. Valstybinés archyvy sistemos jstaigos sudaro treCiyjy Saliy paslaugy teikéjy
sgrasg (jskaitant subtiekéjus), jj tvarko ir ne reciau kaip kartg per metus perzidri ir
atnaujina pasikeitus sutartims arba jvykus reikSmingiems pokyCiams ar reikSmingiems
incidentams, susijusiems su treciyjy Saliy paslaugy teikéjais (jskaitant subtiekéjus).

23. NKSC, atlikdamas valstybinés archyvy sistemos jstaigos patikrinimg, turi teise
pareikalauti, o valstybinés archyvy sistemos jstaiga privalo per 5 darbo dienas nuo NKSC
prasymo gavimo dienos, pateikti:

23.1.Kibernetinio saugumo politikos dokumento ir kibernetinio saugumo
igyvendinimg reglamentuojanciy dokumenty kopijas;

23.2.Atlikty kibernetinio saugumo audity, atitikties vertinimo ataskaitos ir nustatyty
neatitikéiy Salinimo plano, riziky vertinimo ataskaitos ir rizikos valdymo plany kopijas;

23.3.Veiklos testinumo valdymo plano iSbandymo ataskaitos kopija.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

24. Kibernetinio saugumo politikos dokumentas ne reciau kaip kartg per metus arba
pasikeitus reikSmingoms aplinkybéms turi bdti perzitrimas, prireikus atnaujinamas ir is
naujo patvirtinamas pagal Sio Apraso 1 priede nustatytg apskaitos Zurnalo forma.




Tinkly ir informaciniy sistemy
kibernetinio saugumo politikos

1 priedas

(Apskaitos Zurnalo forma)

TINKLY IR INFORMACINIUY SISTEMUY KIBERNETINIO SAUGUMO POLITIKOS

DOKUMENTO PERZIUROS APSKAITOS ZURNALAS

Dokumento
versija

Veiklos
data

Statusas

Atsakingas
asmuo

Pagrindinés
korekcijos

Patvirtinimo
data ir Nr.




Tinkly ir informaciniy sistemy
kibernetinio saugumo politikos
2 priedas

KIBERNETINIO SAUGUMO POLITIKOS IGYVENDINIMA REGLAMENTUOJANCIY
DOKUMENTY SARASAS

Tinkly ir informaciniy sistemy rizikos vertinimo ir valdymo tvarkos aprasas;
Kibernetiniy incidenty valdymo planas;
Zurnaliniy jrady valdymo tvarkos aprasas;
Tinkly ir informaciniy sistemy veiklos testinumo valdymo tvarkos aprasas;
Atsarginiy duomeny kopijy valdymo tvarkos aprasas;
Tiekimo grandinés saugumo valdymo tvarkos aprasas;

7. Tinkly ir informaciniy sistemy jsigijimo, plétojimo ir priezilros saugumo,
jskaitant spragy valdymga ir atskleidima, tvarkos aprasas;

8. Kibernetinio saugumo reikalavimy veiksmingumo vertinimo tvarkos aprasas;

9. Kibernetinés higienos praktikos organizavimo ir kibernetinio saugumo mokymy
organizavimo ir vykdymo tvarkos aprasas;

10. Kriptografijos ir Sifravimo naudojimo tvarkos aprasas;

11. Fizinés apsaugos tvarkos aprasas;

12. Turto valdymo tvarkos aprasas;

13. Prieigy valdymo tvarkos aprasas.

ounhwnNE=




PATVIRTINTA
Lietuvos vyriausiojo archyvaro

jsakymu Nr.
TINKLY IR INFORMACINIY SISTEMY RIZIKOS VERTINIMO IR VALDYMO
TVARKOS APRASAS
I SKYRIUS

BENDROSIOS NUOSTATOS

1. Tinkly ir informaciniy sistemy rizikos vertinimo ir valdymo tvarkos aprasas (toliau
— Aprasas) reglamentuoja Lietuvos vyriausiojo archyvaro tarnybos (toliau — LVAT) ir
valstybés archyvy (toliau apibendrintai — valstybinés archyvy sistemos jstaiga (-0s)) tinkly
ir informaciniy sistemy (toliau — TIS) kibernetinio saugumo rizikos vertinimo ir valdymo
procesg, uz Sj procesg atsakingy padaliniy ir darbuotojy funkcijas ir atsakomybes.

2. Aprasas taikomas atliekant valstybinés archyvy sistemos jstaigy TIS kibernetinio
saugumo rizikos vertinima.

3. Siame Aprade naudojamos sgvokos:

3.1. Kibernetinio saugumo rizika (toliau — rizika) — potencialus praradimas arba
sutrikimas, kurj gali sukelti kibernetinis incidentas. Kibernetinio saugumo rizika iSreiSkiama
kaip tokio praradimo arba sutrikimo masto ir kibernetinio incidento tikimybés derinys;

3.2. Likutiné rizika - rizika, liekanti po rizikos valdymo priemoniy jgyvendinimo;

3.3. Riziky registras — Sio Apraso 2 priede esancios Rizikos registro formos
pagrindu parengtas valstybinés archyvy sistemos jstaigos identifikuoty riziky ir jy savininky
sgrasas, taip pat rizikos vertinimo rezultatai;

3.4. Rizikos savininkas — valstybinés archyvy sistemos jstaigos darbuotojas, Riziky
registre paskirtas vykdyti rizikos savininko funkcijas, t. y. vertinti ir stebéti rizikg bei
uztikrinti jos efektyvy valdyma;

3.5. Rizikos valdymo priemonés vykdytojas — valstybinés archyvy sistemos
jstaigos darbuotojas, Riziky valdymo plane paskirtas vykdyti rizikos valdymo priemonés
vykdytojo funkcijas, t. y., jgyvendinti rizikos valdymo priemone nepriimtinai rizikai valdyti;

3.6. Rizikos vertinimas — Siame ApraSe apraSytas rizikos vertinimo procesas,
apimantis riziky identifikavima, jy analize ir jvertinimg;

3.7. Rizikos vertinimo ataskaita (toliau — RVA) — Lietuvos vyriausiojo archyvaro
patvirtintas dokumentas, kuriame aprasomi rizikos vertinimo rezultatai, jskaitant, taciau
neapsiribojant, rizikos vertinimo metu nustatytais apibendrintais rezultatais:
identifikuotomis grésmémis, spragoms ir rizikomis, jy tikimybe ir poveikiu veiklai, rizikos
lygiais ir rizikos valdymo priemonémis;

3.8. Riziky valdymo planas (toliau — RVP) — Rizikos valdymo plano formos
pagrindu parengtas ir Lietuvos vyriausiojo archyvaro patvirtintas valstybinés archyvy
sistemos jstaigos nepriimtiny riziky valdymo priemoniy, jy jgyvendinimo terminy,
reikalingy iStekliy bei rizikos valdymo priemoniy vykdytojy planas;

4. Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréziamos
Lietuvos Respublikos kibernetinio saugumo jstatyme.
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5. Aprasas yra skirtas visiems valstybinés archyvy sistemos jstaigos darbuotojams,
dalyvaujantiems rizikos vertinimo procese. Sio Apra%o nuostatos taip pat gali biiti
taikomos valstybinés archyvy sistemos jstaigos tiekéjams (jskaitant subtiekéjus), kiek tai
susije su teikiamomis paslaugomis ir numatytais kibernetinio saugumo reikalavimais pagal
Kibernetinio saugumo reikalavimy aprasg, patvirtintg Lietuvos Respublikos Vyriausybés
2018 m. rugpjtcio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo".

II SKYRIUS
FUNKCIJOS IR ATSAKOMYBES

6. Lietuvos vyriausiojo archyvaro funkcijos ir atsakomybeés:

6.1. tvirtina RVA ir RVP;

6.2. atsako uz tinkamg informacijos saugumo rizikos vertinima.

7. Valstybinés archyvy vadovy funkcijos ir atsakomybés:

7.1. atsako uz tinkamg informacijos saugumo rizikos vertinimg ir valdyma;

7.2. skiria zmogiskuosius isteklius rizikos vertinimui;

7.3. skiria reikiamus isteklius RVP numatytoms priemonéms jgyvendinti.

8. Kibernetinio saugumo vadovo funkcijos ir atsakomybeés:

8.1. koordinuoja ir kontroliuoja rizikos vertinimo ir valdymo procesg;

8.2. teikia derinti ir tvirtinti RVA ir RVP;

8.3. kartu su valstybinés archyvy sistemos jstaigos TIS savininkais identifikuoja ir
klasifikuoja TIS;

8.4. teikia situlyma jstaigos vadovui dél darbuotojo paskyrimo konkrecios rizikos
savininku;

8.5. kartu su TIS ir riziky savininkais identifikuoja esamas ir galimas TIS grésmes ir
saugumo spragas bei iS to galincias kilti rizikas;

8.6. identifikuotas rizikas registruoja Riziky registre;

8.7. kartu su rizikos savininkais kiekvienai rizikai nustato rizikos lygj (jvertina rizikos
poveikio ir tikimybés lygj) ir padeda priimti sprendimg dél rizikos priimtinumo ar
nepriimtinumo;

8.8. padeda rizikos savininkams parinkti ir RVP suplanuoti rizikos valdymo
priemones nepriimtinoms rizikoms valdyti;

8.9. padeda rizikos valdymo priemoniy vykdytojams jgyvendinti jiems paskirtas
priemones;

8.10. konsultuoja darbuotojus rizikos vertinimo ir valdymo klausimais;

8.11. Kibernetinio saugumo jstatymo ir jo jgyvendinimg reglamentuojanciy teisés
akty nustatyta tvarka ir terminais j Nacionalinio kibernetinio saugumo centro prie Krasto
apsaugos ministerijos (toliau — NKSC) administruojamg Kibernetinio saugumo informacine
sistemg (toliau — KSIS) pateikia informacijg apie valstybinés archyvy sistemos jstaigos
atliktg Rizikos vertinima.

9. Rizikos savininko funkcijos ir atsakomybés:

9.1. kartu su TIS savininkais vertina esamas ir galimas TIS grésmes bei spragas,



kuriy sgsaja sukelia rizikg;

9.2. nustato rizikos lygj (jvertina rizikos poveikio ir tikimybés lygj) ir priima
sprendimg dél rizikos priimtinumo ar nepriimtinumo;

9.3. nustato rizikos valdymo budg;

9.4. parenka ir RVP suplanuoja rizikos valdymo priemones nepriimtinoms rizikoms
valdyti, suderines su jstaigos vadovu paskiria uz Siy priemoniy jgyvendinimg atsakingus
vykdytojus ir nustato rizikos valdymo priemoniy jgyvendinimo terminus;

9.5. jvertina likutinés rizikos lygj;

9.6. stebi rizikos valdymo priemoniy jgyvendinimg ir efektyvuma;

9.7. vykdo nustatytos rizikos stebéseng;

9.8. stebi rizikos valdymo pokycius ir vertina, ar RVP numatytos rizikos valdymo
priemonés vis dar yra veiksmingos;

9.9. kiekvieng ketvirtj teikia rizikos valdymo pokyciy situacijg kibernetinio saugumo
vadovui.

10. TIS savininko funkcijos ir atsakomybeés:

10.1. padeda rizikos savininkams identifikuoti ir jvertinti kibernetinio saugumo
rizikas, galinCias pasireiksti TIS, uz kuriy valdyma jis yra atsakingas;

10.2. padeda rizikos savininkams RVP suplanuoti ir parinkti rizikos valdymo
priemones nepriimtinoms rizikoms valdyti.

III SKYRIUS
RIZIKOS VERTINIMAS

11. Kibernetinio saugumo vadovas ne reCiau kaip kartg per metus organizuoja
valstybinés archyvy sistemos jstaigos rizikos vertinima.

12. Prireikus gali buti organizuojamas neeilinis rizikos vertinimas. Neeilinis rizikos
vertinimas gali bati atliekamas jvykus esminiy pokyciy, galinCiy daryti jtakg valstybinés
archyvy sistemos jstaigos veiklai ir kibernetiniam saugumui arba jvykus dideliam
kibernetiniam incidentui.

13. Rizikos vertinimo procesg sudaro trys pagrindiniai etapai: rizikos identifikavimas;
rizikos analizé; rizikos jvertinimas.

14. Rizikos identifikavimo etapas.

14.1. Kibernetinio saugumo vadovas kartu su jstaigos TIS savininkais identifikuoja
ir suklasifikuoja TIS, kuriy atzvilgiu atliekamas rizikos vertinimas;
14.2. Kibernetinio saugumo vadovas identifikuoja visas galimas grésmes, kurios

gali kelti pavojy identifikuotoms TIS, sudarydamas grésmiy sgrasy. Grésme laikomas bet
koks iSorinis ar vidinis veiksnys, galintis iSnaudoti sistemos spragg — programisiy ataka,
elektros dingimas, darbuotojo klaida ir kt.

Grésmeés gali bti identifikuojamos Siais bidais:

14.2.1. renkant informacija i$ vidiniy Saltiniy (TIS audito Zurnalai);

14.2.2. gaunant informacijq iS iSoriniy Saltiniy (atviryjy Saltiniy zvalgybos priemoniy,
komercinés grésmiy zvalgybos praneSimy ir kt.);
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14.2.3. atliekant kibernetinio saugumo valdymo atitikties Kibernetinio saugumo
jstatymo ir jo jgyvendinimg reglamentuojanciy teisés akty bei Kibernetinio saugumo
politikos ir jos jgyvendinimg reglamentuojanciy vidaus teisés akty reikalavimams
vertinima;

14.2.4. analizuojant kibernetinio saugumo incidenty ataskaitas.

14.3. Ivertinamos valstybinés archyvy sistemos jstaigoje egzistuojancios spragos ir
parenkamos aktualios grésmeés, kelianCios rizikg turtui. Spraga laikoma sistemos ar
proceso silpnoji vieta — neatnaujinta programiné jranga, neuzrakintos durys ir kt.

Spragos gali biiti nustatomos Siais biidais:

14.3.1. atliekant automatizuotus TIS skenavimus;

14.3.2. atliekant TIS saugumo testavimus ir jvertinimus;

14.3.3. atliekant TIS jsilauzimy testavimus;

14.3.4. apklausiant darbuotojus;

14.3.5. atliekant fizine apziirg;

14.3.6. atliekant kibernetinio saugumo valdymo atitikties Kibernetinio saugumo
jstatymo ir jo jgyvendinimg reglamentuojanciy teisés akty bei Kibernetinio saugumo
politikos ir jos jgyvendinimg reglamentuojanciy vidaus teisés akty reikalavimams
vertinimg;

14.3.7. atliekant kibernetinio saugumo auditus;

14.3.8. analizuojant dokumentus.

14.4. Spragos gali buti nustatytos Siose srityse:

14.4.1. veiklos procesuose ir procedurose;

14.4.2. ZmogiSkuosiuose istekliuose;

14.4.3. fizinéje aplinkoje;

14.4.4. TIS sarankoje (konfiglracijoje);

14.4.5. techninéje ir programinéje jrangoje;

14.4.6. treciyjy Saliy teikiamose paslaugose.

14.5. Kibernetinio saugumo vadovas visas identifikuotas rizikas registruoja Riziky
registre, kiekvienai jy kartu jstaigos vadovu priskirdamas ir rizikos savininka.

14.6. Rizikos identifikavimo metu surenkama ir informacija apie jstaigos turimas
rizikos valdymo priemones, jskaitant kibernetinio saugumo priemones.

15. Rizikos analizés etapas:

15.1. Rizikos analizés metu kibernetinio saugumo vadovas kartu su rizikos ir TIS
savininkais jvertina kiekvienos rizikos tikimybe ir poveikj balais nuo 1 iki 5 baly,
vadovaudamasis Apraso 5 priede pateiktais tikimybiy ir poveikio vertinimo kriterijais;

15.2. Ivertinus poveikj ir tikimybe, vadovaujantis Rizikos vertinimo lentele (Apraso
4 priedas) apskaiCiuojamas rizikos lygis nuo 1 iki 25 baly. Rizikos lygis nustatomas
padauginus rizikos tikimybés ir poveikio vertinimo balus;

15.3. Siekiant nustatyti rizikos tikimybe ir poveikj, gali buti atliekamas jstaigos
turimy rizikos valdymo priemoniy, jskaitant kibernetinio saugumo priemones, vertinimas.

16. Rizikos vertinimo etapas:
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16.1. Kibernetinio saugumo vadovas kartu su rizikos savininkais priima sprendimg
dél rizikos priimtinumo ar nepriimtinumo;

16.2. Rizika laikoma priimtina, jei jos balas nevirsija 10;

16.3. Rizika, jvertinta balais nuo 11 iki 25, laikoma nepriimtina;

16.4. Esant poreikiui, maZesnj nei 10 balg turinti rizika taip pat gali biti jvertinama
kaip nepriimtina (pvz., jei kyla rizika jstaigos kritinei TIS ir pan.);

16.5. TIS savininkai nustatytoms nepriimtinoms rizikoms valdyti parenka vieng is
rizikos valdymo budy:

16.5.1. mazinti rizikg — taikyti tinkamas rizikos valdymo priemones, siekiant
sumazinti rizika;

16.5.2. prisiimti rizikg — sgmoningai prisiimti rizikg, uztikrinant, jog ji aiSkiai atitinka
jstaigos strateginius tikslus ir rizikos prisiemimo kriterijus. Neretai rizika prisiimama tais
atvejais, kai rizikos valdymo (mazinimo) priemonés kastai akivaizdziai virSija galimus
finansinius ar reputacinius nuostolius incidento atveju;

16.5.3. vengti rizikos — uZzkirsti kelig veiksmams, dél kuriy galéty Kkilti rizika, arba
atsisakyti veiksmy, dél kuriy kyla rizika;

16.5.4. perduoti rizikg — perduoti rizikg kitoms Salims, pavyzdziui, draudimo jmonéms
ar treciyjy Saliy paslaugy teikéjams.

16.6. Jei nepriimtinai rizikai valdyti parenkamas valdymo bidas ,mazinti rizikg"
arba ,perduoti rizikg", RVP tam turi buti numatyta konkreti priemoné arba priemonés.

16.7. Nepriimtinoms rizikoms valdyti rizikos savininkai parengia RVP, kuriame
nurodo nepriimtiny riziky valdymo priemones, jy jgyvendinimo prioritetus ir terminus bei
reikiamus iSteklius, taip pat paskiria rizikos valdymo priemonés vykdytojus. Nepriimtinoms
rizikoms valdyti RVP numacius rizikos valdymo priemones, riziky savininkai turi jvertinti,
koks bus kiekvienos rizikos likutinés rizikos lygis (tikimybés ir poveikio lygio verté),
jgyvendinus visas priemoniy plane numatytas priemones, ir nutarti, ar tokia likutiné rizika
yra priimtina.

17. Atlikes rizikos vertinimg kibernetinio saugumo vadovas parengia ir teikia
valstybés archyvy vadovams derinti, o Lietuvos vyriausiam archyvarui tvirtinti RVA, kurioje
pateikia TIS, kuriy atzvilgiu atliktas rizikos vertinimas, sarasg, nurodydamas identifikuotas
grésmes ir spragas, riziky sarasg, riziky tikimybés ir poveikio vertinimo rezultatus, spragy
vertinimo bei rizikos lygio apskaiciavimo rezultatus. Ir RVA, ir prie jos pridedamas RVP
registruojami jstaigos dokumenty valdymo sistemoje.

18. Kibernetinio saugumo vadovas ne véliau kaip per 5 darbo dienas nuo RVA ir
RVP patvirtinimo dienos | KSIS pateikia apibendrintus duomenis, nurodydamas
identifikuotas rizikas, jy tikimybe ir poveikj veiklai, rizikos lygius ir valdymo priemones.

19. RVA ir RVP saugomi ne maziau kaip 3 metus.

20. NKSC, atlikdamas valstybinés archyvy sistemos jstaigos patikrinimg, turi teise
pareikalauti jos pateikti RVA ir RVP kopijas. Kibernetinio saugumo vadovas Siuos
dokumentus turi pateikti j KSIS ne véliau kaip per 5 darbo dienas nuo NKSC prasymo
gavimo dienos.
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IV SKYRIUS
RIZIKOS VALDYMAS IR STEBESENA

21. Rizikos savininkai turi nuolat stebéti rizikas ir rizikos valdymo priemoniy
jgyvendinimg, rizikos valdymo pokycius, vertindami, ar RVP numatytos rizikos valdymo
priemonés vis dar yra veiksmingos. Nustate, kad rizikos valdymo priemonés
neveiksmingos, rizikos savininkai RVP turi suplanuoti naujas ir (ar) papildomas priemones,
siekiant sumazinti rizikas iki priimtino rizikos lygio.

22. Apie rizikos pokycius ir RVP veiksmingumg rizikos savininkai nedelsiant turi
informuoti kibernetinio saugumo vadova.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

23. Aprasas turi biti perzidrimas ir atnaujinamas bent kartg per metus arba atsiradus
esminiams pokycCiams, galintiems turéti jtakos Siam Aprasui. Uz Apraso perzilirg ir
atnaujinimg yra atsakingas kibernetinio saugumo vadovas. ApraSas perzitrimas pagal 1
priede nustatytg apskaitos zurnalo forma.




(Apskaitos zurnalo forma)

Tinkly ir informaciniy sistemy
rizikos valdymo apraso

1 priedas

TINKLY IR INFORMACINIY SISTEMUY RIZIKOS VERTINIMO IR VALDYMO

TVARKOS APRASO PERZIUROS APSKAITOS ZURNALAS

Dokumento
versija

Veiklos
data

Statusas

Atsakingas
asmuo

Pagrindinés
korekcijos

Patvirtinimo
data ir Nr.




Tinkly ir informaciniy sistemy rizikos
valdymo apraso
2 priedas

(Riziky registro forma)

RIZIKY REGISTRAS

Rizikos
TIS ar Riziko | Rizikos | valdymo
. TIS Rizikos | Rizikos .. Priimt . y . Likutinés | Likutinés | Likutinés
Eil. . . . | Sprag R Riziko | . s valdym | priemonés .. .. ..
grupés | Grésmeé poveiki | tikimyb .| inuma .. . rizikos rizikos rizikos
Sl (e a s a [ ShyaisiE o ReaviniiE o (R Ravac MR N vbe [povelkis | ygis
p_ nkas budas sir Y P v9
nimas v
aprasymas
(1) (2) 3) 4) (5) (6) (7) (8) ) (10) (11) (12) (13)
1.

Pildymo instrukcija:

(1) Nurodomas TIS ar grupés pavadinimas (pvz.: Personalo valdymo informaciné sistema, vidinio tinklo jranga, esanti patalpose, adresu [Patalpy adresas] ir pan.);
(2) Nurodomos su TIS susijusios grésmés (pvz.: potvynis, socialiné inZinerija, paslaugy teikimo sutrikdymas, gaisras ir pan.);

(3) Nurodomos su TIS susijusios spragos (pvz.: patalpos, kuriose saugoma tinklo jranga, néra rakinamos; jose néra jrengtos apsaugos sistemos ir pan.);

(4) Nurodomas rizikos poveikio vertinimo balas pagal Kibernetinio saugumo rizikos vertinimo metodikg;

(5) Nurodomas rizikos tikimybés vertinimo balas pagal Kibernetinio saugumo rizikos vertinimo metodika;

(6) Nurodomas rizikos lygio vertinimo balas pagal Kibernetinio saugumo rizikos vertinimo metodika (tikimybés ir poveikio vertinimy baly sandauga);

(7) Nurodomas rizikos priimtinumo vertinimas, paZymint ,rizika priimtina" arba ,rizika nepriimtina";

(8) Nurodomos rizikos savininko pareigos, vardas ir pavarde;

(9) Nurodomas rizikos valdymo bidas pagal Kibernetinio saugumo rizikos vertinimo metodika (mazinti rizikg, prisiimti rizikg, vengti rizikos arba perduoti rizikg);
(10) Nurodomas rizikos valdymo priemonés, skirtos nepriimtinai rizikai mazinti, pavadinimas (gali biti pateiktas jos trumpas aprasymas);

(11) Nurodomas likutinés rizikos, kuri lieka pritaikius rizikos valdymo priemone, tikimybés vertinimo balas pagal Kibernetinio saugumo rizikos vertinimo metodika;
(12) Nurodomas likutinés rizikos, kuri lieka pritaikius rizikos valdymo priemone, poveikio vertinimo balas pagal Kibernetinio saugumo rizikos vertinimo metodikg;
(13) Nurodomas likutinés rizikos, kuri lieka pritaikius rizikos valdymo priemone, lygio vertinimo balas pagal Kibernetinio saugumo rizikos vertinimo metodika (tikimybés ir
poveikio vertinimy baly sandauga).



Tinkly ir informaciniy sistemy
rizikos valdymo apraso
3 priedas

(Riziky valdymo plano forma)

RIZIKU VALDYMO PLANAS

Nr

Priemonés
pavadinim
asir
aprasymas

Rizika,
kuriai
valdyti
skirta
priemon
é

Prioritet
as

Rizikos
savinink
as

Reikalin
gi
istekliai

Priemoné
S
vykdytoj
as

Igyvendini
mo

terminas




Tinkly ir informaciniy sistemy
rizikos valdymo apraso
4 priedas

TIKIMYBES IR POVEIKIO VERTINIMO KRITERIJAI

Tikimybés vertinimo lentelé

Tikimybé Tikimybés Aprasas
kriterijus
Neabejotin | J[vykdymo Rizikos Saltinis neabejotinai pasieks savo tikslg,
a paprastumas | naudodamas vieng i$ svarstomy puolimo bidy.
5 lygis Ivykimo Rizikos scenarijaus tikimybé yra ypac didelé.
tikimybeé
Rizikos daznis | Rizika kyla arba gali turéti poveikj bent karta per
meénesj arba dazniau.
Labai Ivykdymo Tiketina, kad rizikos Saltinis savo tikslg pasieks,
tiketina | paprastumas | naudodamas viena i$ svarstomy atakos baidy.
4 lygis Ivykimo Rizikos scenarijaus tikimybé yra labai didelé.
tikimybeé
Rizikos daznis | Rizika kyla arba gali turéti poveikj nuo vieno karto per
meénes;j iki vieno karto per puse mety.
Tikétina | Jvykdymo Rizikos Saltinis gali pasiekti savo tikslg, taikydamas
3 lygis paprastumas | vieng i$ svarstomy metody puolimo buda.
Ivykimo Rizikos scenarijaus tikimybé yra didelé.
tikimybé
Rizikos daznis | Rizika kyla arba gali turéti poveikj nuo vieno karto per
puse mety iki vieno karto per metus.
Mazai Ivykdymo Rizikos Saltinis turi palyginti nedaug galimybiy pasiekti
tiketina paprastumas | savo tikslg, naudodamas vieng iS svarstomy atakos
2 lygis bidy.
Ivykimo Rizikos scenarijaus tikimybé yra maza.
tikimybé
Rizikos daznis | Rizika kyla arba gali turéti poveikj nuo vieno karto per
metus iki vieno karto per penkerius metus.
Netikétina | Jvykdymo Rizikos Saltinis turi labai mazai galimybiy pasiekti savo
1 lygis paprastumas | tikslg, naudodamas vieng iS svarstomy atakos budy.
Ivykimo Rizikos scenarijaus tikimybé yra labai maza.
tikimybé
Rizikos daznis | Rizika kyla arba gali turéti poveikj vieng kartq per
daugiau nei penkerius metus.
Poveikio lygiy vertinimo lentelé
Poveikis Poveikio Aprasas
kriterijus
Katastrofini | Finansiniai Tikétinas nuostolis yra daugiau nei 1 500 000




s 5 lygis nuostoliai Eur. Nuostolis kelig grésme organizacijos
egzistavimui, reikSmingai  paveikia jmonés
kapitala, mokuma, veiklos testinuma.

Veiklos  testinumo | Su rizika susijes procesas turi buti atnaujintas per

sutrikimas ne daugiau nei 4 valandas.

Tiekimo grandiné Organizacija  SiurksSCiai pazeidzia sudarytas
sutartis, partneriai nutraukia sutartis su
organizacija.

Reputacija Nepataisoma ilgalaiké  Zala visuomenes
pasitikéjimui  organizacija ir  organizacijos
jvaizdziui. Apie incidentg praneSama Ziniose
televizijoje, jis aptariamas laidose.

Teisiné atitiktis Labai didelé rizika, kad bus baudos, sankcijos,
teisminiai gincai, neatitiktis jstatymams. Valstybé
gali taikyti veiklos ribojimo priemones.

Zmogaus sveikata Sunkids ir / arba ilgalaikiai suzalojimai ar
sveikatos sutrikimai, galima mirtis. Hospitalizacija
ilgiau nei savaite.

Kritinis Finansiniai Tikétinas nuostolis yra nuo 1 500 000 iki 1 016

4 lygis nuostoliai 666 Eur.

Veiklos  testinumo | Su rizika susijes procesas turi buti atnaujintas per

sutrikimas 4-24 valandas.

Tiekimo grandiné Organizacija rimtai pazeidZia sudarytas sutartis,
partneriai skiria baudas ar sankcijas organizacijai.

Reputacija Ilgalaikis neigiamas poveikis organizacijos
jvaizdZiui. Incidentas aptariamas Ziniose ir
televizijoje.

Teisiné atitiktis ReikSminga rizika, kad bus baudos, sankcijos,
teisminiai gincai, neatitiktis jstatymams.

Zmogaus sveikata Galimi suzeidimai ir keliy dieny hospitalizacija.

Rimtas Finansiniai Tikétinas nuostolis yra nuo 1 016 666 iki 533 333

3 lygis nuostoliai Eur.

Veiklos  testinumo | Su rizika susijes procesas turi buti atnaujintas per

sutrikimas 24-48 valandas.

Tiekimo grandiné

Organizacijos sudarytos sutartys pazeistos,
pazeidimai nedideli, taciau organizacija tikriausiai
sulauks baudy iS partneriy.

Reputacija

Laikinas neigiamas poveikis reputacijai.
Incidentas minimas socialinéje medijoje ir su
kibernetiniu saugumu susijusiose publikacijose.

Teisiné atitiktis

Vidutiné rizika, kad bus baudos, sankcijos,
teisminiai gincai, neatitiktis jstatymams.

Zmogaus sveikata

Nesunkiis suzeidimai ar sveikatos sutrikimai,
hospitalizacija iki dienos trukmés.

Reiksmingas
2 lygis

Finansiniai Tikétinas nuostolis yra nuo 533 333 iki 50 000
nuostoliai Eur.

Veiklos  testinumo | Su rizika susijes procesas turi buti atnaujintas per
sutrikimas 48 valandas—7 dienas.

Tiekimo grandiné

Organizacijos sudarytos sutartys gali bduti




pazeistos, taCiau pazeidimai minimalds arba
neturi poveikio partneriams.

Reputacija

Trumpalaikis neigiamas poveikis organizacijos
reputacijai. Incidentas minimas tarp zmoniy ar
socialinés medijos tinkluose.

Teisiné atitiktis

Maza rizika, kad bus baudos, sankcijos, teisminiai
gincai, neatitiktis jstatymames.

Zmogaus sveikata

Smulkls bei nesunkis suzeidimai ar sveikatos
sutrikimai, hospitalizacija nereikalinga.

Mazas
1 lygis

Finansiniai Tikétinas nuostolis iki 50 000 Eur.

nuostoliai

Veiklos  testinumo | Su rizika susijes procesas turi buti atnaujintas per
sutrikimas 7-30 dieny.

Tiekimo grandiné

Néra  poveikio sudarytoms

sutartims.

organizacijos

Reputacija

Néra poveikio organizacijos reputacijai, apie
incidentg nepraneSama.

Teisiné atitiktis Néra rizikos, kad bus baudos, sankcijos,
. teisminiai gincai, neatitiktis jstatymams.
Zmogaus sveikata Trumpas diskomfortas arba néra poveikio

Zmodaus sveikatai ar saugumui.




Tinkly ir informaciniy sistemy
rizikos valdymo apraso
5 priedas

RIZIKOS VERTINIMO LENTELE

Poveikis
Tikimybé
Mazias Reikimingas Rimtas Kritinis Katastrofinis
(2) (3) (4) (5)
Neabejotina Viduting Didelé
(5)
Labai [':;‘e""a Vidutiné Didelé Didelé
Tikéti
: ra;"a Vidutiné Vidutiné Didelé Didelé
2 Vidutine Vidutine Vidutine

Paaiskinimai
Rizikos lygis Minimalus balas Maksimalus balas
20 25
Didelé 11 19
Vidutiné 6 10
3 5

1 2




PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

KIBERNETINIU INCIDENTY VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kibernetiniy incidenty valdymo planas (toliau — Planas) reglamentuoja
Lietuvos vyriausiojo archyvaro tarnybos (toliau — LVAT) ir valstybés archyvy (toliau
apibendrintai — valstybinés archyvy sistemos jstaiga (-0s)) gebéjimg tinkamai ir laiku
reaguoti j kibernetinius incidentus, sumazinti jy poveikj, atkurti paZeistus tinklus ir
informacines sistemas.

2. Siame Plane vartojamos savokos:

2.1. Kibernetinis incidentas — jvykis, dél kurio kyla pavojus saugomuy,
perduodamy arba tvarkomy duomeny arba paslaugy, teikiamy arba prieinamy per tinkly ir
informacines sistemas (toliau — TIS), prieinamumui, autentiSkumui, vientisumui arba
konfidencialumui.

2.2. Vos nejvykes kibernetinis incidentas — jvykis, dél kurio galéjo bduti
sukeltas pavojus saugomy, perduodamy arba tvarkomy duomeny arba paslaugy, teikiamy
arba prieinamy per tinkly ir informacines sistemas, prieinamumui, autentiSkumui,
vientisumui arba konfidencialumui, bet kuriam jvykti buvo sékmingai uzkirstas kelias arba
kuris nejvyko.

2.3. Informaciniy technologijy pagalbos tarnyba (toliau — IT pagalbos
tarnyba) - valstybinés archyvy sistemos jstaigy naudojama informaciné sistema ar
programiné jranga informaciniy technologijy kreipiniams ir problemoms bei kibernetinio
saugumo jvykiams ir incidentams, taip pat pokyCiams registruoti ir valdyti; nesant IT
pagalbos tarnybos, pranesimai dél galimo kibernetinio incidento teikiami el. pastu
soc@archyvai.lt;

2.4. Saugumo operacijy centras (toliau — SOC) — Lietuvos vyriausiojo
archyvaro ar jo jgalioto asmens paskirtas asmuo ar grupé, taip pat paslaugas teikianti
trecioji Salis, atsakinga uz Zurnaly jrasy ir kibernetiniy incidenty stebéjimg ir valdyma;

2.5. Kibernetinio saugumo vadovas - asmuo, atsakingas uzkibernetinio
saugumo subjekto atitikties Kibernetinio saugumo jstatymo 14 ir 18 straipsniuose
nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj saugumg
reglamentuojanciuose teisés aktuose nustatytas funkcijas;

2.6. Kibernetinio incidento tyrimas (toliau — Tyrimas) — techniné kibernetinio
incidento analizé, kurioje nurodoma, kas, kaip, kodél ir kada jvyko. Analizés metu butina
nustatyti pagrindinius veiksnius, dél kuriy galéjo jvykti kibernetinis incidentas.



2.7. Kitos Siame Plane vartojamos sgvokos suprantamos taip, kaip jos
apibréziamos Kibernetinio saugumo jstatyme.
3. Plano privalo laikytis visi valstybinés archyvy sistemos jstaigy darbuotojai.

II SKYRIUS
KIBERNETINIO INCIDENTO VALDYMO ORGANIZAVIMAS

4. Kibernetinio incidento valdymo procese dalyvaujanciy atsakingy asmeny ir
institucijy sgrasas su kontaktine informacija pateikiamas Sio Plano 2 priede.

5. Kibernetinio incidento valdymo metu informacija gali biiti kei¢iamasi jvairiomis
informacijos perdavimo priemonémis, pirmenybe teikiant komunikavimui el. pastu,
bendradarbiavimo platforma ,TEAMS" ir telefonu. Esant poreikiui asmenys, dalyvaujantys
kibernetinio incidento valdyme, gali susitikti gyvai arba organizuoti virtualy susirinkima.

6. Kibernetinio incidento poveikis nustatomas pagal Kibernetinio incidento poveikio
nustatymo kriterijus, nurodytus Plano 3 priede.

7. Jeigu kyla rizika, kad valstybinés archyvy sistemos jstaiga negalés savarankiskai
suvaldyti kibernetinio incidento per maksimaly priimting neveikimo laikg (MTPD)
(atsizvelgiant j Veiklos testinumo valdymo plane nustatytus konkreliy TIS neveikimo
laikus), kibernetinio saugumo vadovas gali kreiptis pagalbos j Nacionalinio kibernetinio
saugumo centrg prie Lietuvos Respublikos krasto apsaugos ministerijos, pries tai suderines
su Lietuvos vyriausiuoju archyvaru arba, jeigu incidentas kyla valstybés archyve, — su to
archyvo direktoriumi ir su Lietuvos vyriausiuoju archyvaru Plano 2 priede nurodytais
kontaktais.

8. Jeigu Kkibernetinis incidentas susijes su asmens duomenimis ir (arba) turi
nusikalstamos veikos pozymiy, kibernetinio saugumo vadovas koordinuoja informacijos
keitimgsi su Policijos departamentu prie Lietuvos Respublikos vidaus reikaly ministerijos
(toliau — Policija) ir (arba) Valstybine duomeny apsaugos inspekcija (toliau — Inspekcija),
derindamas savo veiksmus su Lietuvos vyriausiuoju archyvaru, duomeny apsaugos
pareiginu ir, jei incidentas jvyko valstybés archyve, su Sio archyvo direktoriumi.

9. SOC darbo rezimas:

9.1. SOC funkcijas vykdo valstybinés archyvy sistemos jstaigos paskirtas asmuo ar
grupé arba paslaugy teikéjas (toliau — SOC vykdytojas) ne maziau kaip darbo dienomis 9—
17 val. (9/5 rezimu). Pasitelkiant iSorinj paslaugy teikéjg, sutartis su juo parengiama
vadovaujantis Tiekimo grandinés saugumo valdymo tvarkos aprasu.

9.2. Ne darbo metu stebéseng vykdo automatizuotos priemonés, veikiancios 24/7
rezimu. Aptikus kritinius jvykius, automatinis praneSimas nedelsiant siunciamas
kibernetinio saugumo vadovui ir SOC.

10. Kibernetinio incidento valdymo schema pateikta Plano 4 priede.

III SKYRIUS



INCIDENTO NUSTATYMAS IR VERTINIMAS

11. Pagrindiniai Saltiniai, kuriais naudojantis gali biiti sukeltas kibernetinis incidentas
ir sutrikdyta valstybinés archyvy sistemos jstaigy veikla kibernetinéje erdvéje ir (ar)
paveiktos valstybinés archyvy sistemos jstaigy TIS, nurodyti Plano 5 priede.

12. Informacija apie galimg kibernetinj incidentg gali bdti gauta iS jvairiy informacijos
Saltiniy: duomeny apsaugos pareigino, darbuotojy, TIS administratoriy, SOC specialisty,
automatizuoty kibernetiniy jvykiy ir pazeidZziamumy aptikimo priemoniy, kompetentingy
valstybés institucijy, kity juridiniy arba fiziniy asmeny, taip pat kity valstybiy, tarptautiniy
organizacijy arba institucijy, atliekanciy kibernetinio saugumo uztikrinimo funkcijas, ir kity
Saltiniy. Informacijos pateikimo biidai — el. pastas, telefonas, socialiniai tinklai ir kitos
automatizuotos priemones.

13. Jvykus kibernetiniam incidentui arba kilus jtarimy, kad galéjo jvykti kibernetinis
incidentas, valstybinés archyvy sistemos jstaigos darbuotojai turi pranesti SOC,
registruodami praneSimg IT pagalbos tarnyboje, o jos nesant — elektroniniu pastu
soc@archyvai.lt, ir informuoti TIS administratoriy, kurio administravimo srityje jvyko
incidentas (toliau — Atsakingas administratorius). PraneSime turi biti pateikta kuo
iSsamesné informacija ir nurodytos visos darbuotojui zinomos aplinkybés (data, laikas,
naudotojo veiksmy seka, gavimo Saltinis, spaustos nuorodos, parsisiysti failai ir kiti
kibernetinio incidento jrodymai), pvz:

- atvérus bylg ar nuoroda, tikétina, kenkéjiSkuose el. laiSkuose,

- suveikus kibernetinio saugumo priemoniy apsaugoms,

- uzsisifravus kompiuterio dokumentams ar informacinei sistemai,

- pastebéjus Zalingg komunikacija,

- suvedus prisijungimo duomenis galbut apgaulingoje svetainéje,

- patyrus paslaugos atkirtimo (DoS, DDoS) atakas ar kitaip uzfiksavus nepasiekiamus
archyvy sistemy informacinius iSteklius (svetainés, duomeny bazés, el. pastas) ilgiau nei
vieng valanda,

- jtarus kad kaZkas nejprasto vyksta su kompiuterine darbo vieta ar informacine
sistema: sistema veikia Zymiai l&éCiau nei jprastai, atsiranda nezinomy faily, programy ar
nuorody, siunciami el. laiskai, kuriy darbuotojas nesiunté, sistemos langai ar narSyklés
atsidaro automatiskai, be vartotojo veiksmy, rodomi jspé&jimai, reklamos ar kiti netipiniai
pranesimai,

- pastebimas padidéjes ar nejprastas tinklo srautas iS kompiuterinés darbo vietos,

- registruojamas nejprastas prisijungimy aktyvumas (pvz., iS nejprasty IP adresy, ne
darbo metu),

- zurnaluose fiksuojami bandymai vykdyti neleistinas operacijas ar naudotis
nesuteiktomis teisémis,

- vykdomi neautorizuoti sistemos nustatymy keitimai ar diegiami jtartini programiniai
komponentai ir kt.



mailto:soc@archyvai.lt

14.  Visus iS fiziniy ar juridiniy asmeny gautus praneSimus apie galimus
kibernetinius incidentus darbuotojai turi nedelsdami pranesti SOC.

15.  Jei kibernetinio saugumo vadovui nepakanka informacijos patvirtinti ar
paneigti jvykusio arba galéjusio jvykti kibernetinio incidento faktg ar jvertinti jo poveik|,
mastg bei galimas pasekmes, jis dél papildomos informacijos pateikimo kreipiasi j SOC
specialistus, atsakingg administratoriy, TIS administratorius ar kitus darbuotojus, kurie
nedelsdami privalo pateikti praSomg informacija.

16.  Kibernetinio saugumo vadovas jvertines pateiktg informacijg, privalo ne
véliau kaip per 12 darbo valandy (skaiiuojant darbo valandas; jei praneSimas gautas
nedarbo metu, terminas pradedamas skaiciuoti nuo kitos darbo dienos darbo valandy
pradzios) patvirtinti arba paneigti Kibernetinio incidento nustatymo faktg bei
vadovaudamasis Kibernetinio incidento poveikio nustatymo kriterijais, nurodytais Plano 3
priede, per 12 val. nuo nustatymo jvertinti pirminj kibernetinio incidento poveikj ir mastg ir
jei pakanka duomeny — Kibernetinio incidento kategorija.

17.  Atsakingas administratorius vertinimo metu imasi veiksmy, kad buty
iSsaugoti Kibernetinio incidento jrasai, jrodymai (pvz., iSsaugomas paveiktos darbo stoties
atvaizdas, zurnaliniai, audito jrasai, ekrano vaizdai (angl. Screenshots) ir pan.), kurie yra
reikalingi pagrindinei kibernetinio incidento priezasciai ar grésmei nustatyti bei uztikrina jy
patikimuma, vientisumg ir prieinamuma. Kibernetinio saugumo vadovui Si informacija turi
buti perduota nurodytu budu.

18.  Kibernetinio saugumo vadovas organizuoja Kibernetinio incidento tyrima.
Kibernetinio incidento tyrimg vykdo atsakingas administratorius ir (ar) SOC specialistas.

19. Vertinimo metu surenkama informacija apie kibernetinj incidentg ir
parengiama pirminé kibernetinio incidento vertinimo ataskaita. Ivertines surinktg
informacijg, kibernetinio saugumo vadovas parengia ir teikia Kibernetinio incidento
vertinimo ataskaitg Lietuvos vyriausiam archyvarui, TIS savininkui ir, jei incidentas susijes
su valstybés archyvu, Sio archyvo direktoriui bei NKSC.

20.  Kibernetinio saugumo vadovas saugo visg surinktg informacijg skaitmeninés
informacijos saugojimo ir dalijimosi platformoje ir nuolat atnaujina informacijg apie atliktus
veiksmus.

IV SKYRIUS
INFORMAVIMAS APIE KIBERNETINIUS INCIDENTUS

21.  Kibernetinio saugumo vadovas jvertina poreikj informuoti Plano 2 priede
nurodytus asmenis ir pranesti NKSC, registruodamas incidentg Nacionalinéje kibernetiniy
incidenty valdymo platformoje (https://incidentai.nksc.lt/) arba kitais NKSC nurodytais
bldais. Apie didelio poveikio kibernetinj incidentg visuomet informuojami Plano 2 priede
nurodyti asmenys ir NKSC. Apie nedidelio — informuojamas NKSC ir pagal poreikj Plano 2
priede nurodyti asmenys. Kiti darbuotojai ir (ar) informaciniy sistemy naudotojai apie
kibernetinj incidentg informuojami pagal situacijg ir atliekamas funkcijas.



22.  Jei nustatomas didelio poveikio kibernetinis incidentas:

22.1. Kibernetinio saugumo vadovas nedelsiant, bet ne véliau kaip per 24 valandas
nuo jo nustatymo, teikia ankstyvajj perspéjimg NKSC.

22.2. Ankstyvajame perspéjime apie kibernetinj incidentg nurodama Si turima
pirminé informacija:

22.2.1. kibernetinio incidento apibldinimas;

22.2.2. data ir laikas, kada kibernetinis incidentas jvyko ar buvo nustatytas;

22.2.3. vieta, jranga ar informaciné sistema, kur kibernetinis incidentas jvyko
ar buvo nustatytas;

22.2.4. ar kibernetinj incidentg, kaip jtariama, sukélé neteiséti ar piktavaliski
veiksmai;

22.2.5. ar kibernetinis incidentas galéty daryti tarpvalstybinj poveikj; jei taip —
nurodyti galimg tarpvalstybinj poveikj;

22.2.6. nurodyti dél kibernetinio incidento paveiktas paslaugas, kurios patyré
ar gali patirti sutrikimy, ir sutrikimy apimtis (pirminiu vertinimu);

22.2.7. ar dél kibernetinio incidento patirti ar gali buti patirti finansiniai
nuostoliai, jei taip — nurodyti galimg finansiniy nuostoliy dydj;

22.2.8. ar kibernetinis incidentas paveiké ar gali paveikti kitus asmenis,

sukeldamas turtine arba neturtine zalg; jei taip — nurodyti galimai paveiktus asmenis ir
Zalos dydzius;

22.2.9. ar kibernetinj incidentg sukélé treciosios Salys; jei taip — nurodyti
galimas trecigsias Salis;

22.2.10. turimi neteiséty ar piktavalisky veiksmy jrodymai (jei tokiy yra);

22.2.11. ar kibernetinis incidentas suvaldytas;

22.2.12. ar reikalinga pagalba suvaldant kibernetinj incidentg, jei taip -
nurodyti galimos pagalbos priemones ir veiksmus;

22.2.13. ar kibernetinis incidentas pasikartoja;

22.2.14. ar apie kibernetinj incidentg buvo informuotos kitos jstaigos; jei taip —
nurodyti jstaigas kurios buvo informuotos;

22.2.15. kita svarbi informacija.

22.3. Kibernetinio saugumo vadovas nedelsiant, bet ne véliau kaip per 72 valandas
nuo kibernetinio incidento nustatymo, atnaujina 22.2 papunktyje nurodytg informacijg ir
nurodo incidento poveikj, atsizvelgdamas j tai:

22.3.1. ar paslaugos trikdomos visoje Lietuvos teritorijoje ir (ar) bent vienoje
ES arba NATO Salyje;

22.3.2. ar tinkly ir informacinés sistemos veikla trikdoma 2 ar daugiau
valandy;

22.3.3. ar paveikty paslaugy gavéjy ar kompiuterizuoty darbo viety skaicius

lygus arba didesnis nei 1 000, arba 25 procentai (atsizvelgiant | tai, kuris dydis yra
mazesnis);



22.3.4. ar paveikti 1 000 arba 25 procenty (atsizvelgiant j tai, kuris dydis yra
maZzesnis) paslaugy gavéjy asmens duomenys ar kiti kibernetinio saugumo subjekto
saugomi paslaugy gaveéjy duomenys;

22.3.5. ar valstybinés archyvy sistemos jstaiga nebegali uztikrinti teisés
aktuose jos veiklai nustatyty reikalavimy jgyvendinimo;

22.3.6. ar yra prarastos arba atskleistos komercinés paslaptys arba jslaptinta
informacija;

22.3.7. ar per 6 meénesius patiriamas daugiau nei vienas analogisSkas

kibernetinis incidentas, incidenty pagrindiné prieZastis sutampa ir patiriama ar galima
patirti dideliy finansiniy nuostoliy, lygiy arba didesniy nei 500 000 Eur, arba 5 procenty
kibernetinio saugumo subjekto praéjusiy finansiniy mety apyvartos (atsizvelgiant j tai, kuri
suma yra mazesne);

22.3.8. ar valstybinés archyvy sistemos jstaiga patiria ar gali patirti dideliy
finansiniy nuostoliy, lygiy arba didesniy nei 500 000 Eur arba 5 procenty kibernetinio
saugumo subjekto praéjusiy finansiniy mety apyvartos (atsizvelgiant j tai, kuri suma yra

mazesneé);

22.3.9. ar bus atnaujinti ankstyvojo perspéjimo duomenys; jei taip — juos
reikia atnaujinti ir NKSC platformoje pagal 22.2 papunktj;

22.3.10. ar kibernetinis incidentas sukélé poveikj valstybinés archyvy sistemos
jstaigos reputacijai; jei taip, — kokj;

22.3.11. data ir laikas, kada paslaugy teikimo sutrikimas buvo pasalintas;

22.3.12. ar kibernetinis incidentas paveiké arba gali paveikti kitus fizinius ar

juridinius asmenis, sukeldamas didele turtine arba neturtine Zalg; jei taip:

22.3.12.1. ar galimos turtinés Zalos dydis yra lygus arba didesnis nei 400 baziniy
socialiniy iSmoky;

22.3.12.2. ar galimos neturtinés zalos dydis lygus arba didesnis nei 10 000 Eur;

22.3.12.3. ar sutrikdyta bent vieno Zmogaus sveikata arba bent vienas Zmogus
Zuvo;

22.3.13. ar kibernetinis incidentas suvaldytas; jei ne — kokios priemonés ar
veiksmai bus atlikti siekiant jj suvaldyti;

22.3.14. kita svarbi informacija.

22.4. Kibernetinio saugumo vadovas per vieng ménesj nuo pranesimo apie
kibernetinj incidentg registravimo dienos teikia NKSC galutine ataskaitg apie kibernetinj
incidentg, joje pateikdamas 26 punkte nurodytg informacijg. Jeigu galutinés ataskaitos
pateikimo metu kibernetinis incidentas tebevyksta, pateikiama paZangos ataskaita, o
galutiné ataskaita — per vieng ménesj nuo dienos, kai kibernetinis incidentas buvo
suvaldytas.

22.5. NKSC prasymu per nurodytg terming teikiama tarpiné atitinkamy atnaujinty
padéties duomeny ataskaita;



22.6. Nustacius didelio poveikio kibernetinj incidentg, kibernetinio saugumo
vadovas nedelsdamas informuoja VTVG vadova, kuris jvertina poreikj aktyvuoti Veiklos
testinumo valdymo plang;

23. Jei nustatomas nedidelio poveikio kibernetinis incidentas, kibernetinio
saugumo vadovas nedelsiant, bet ne véliau kaip per 72 valandas nuo jo nustatymo, teikia
informacijg NKSC, nurodydamas Sig informacija:

23.1. kibernetinio incidento apibudinimas;

23.2. data ir laikas, kada kibernetinis incidentas jvyko ar buvo nustatytas;

23.3. vieta, jranga ar informaciné sistema, kur ir kaip kibernetinis incidentas jvyko
ar buvo nustatytas;

23.4. ar kibernetinis incidentas paveiké ar gali paveikti kitus asmenis, sukeldamas
turtine arba neturtine Zalg; jei taip — nurodyti, kas tie paveikti asmenys ir koks Zalos dydis;

23.5. ar kibernetinis incidentas suvaldytas; jei ne — nurodomos priemonés ar
veiksmai, kurie bus atlikti siekiant suvaldyti kibernetinj incidentg;

23.6. ar kibernetinj incidentg, kaip jtariama, sukélé neteiséti ar piktavaliski
veiksmai; jei taip — kokie;

23.7. dél kibernetinio incidento paveiktos paslaugos, kurios patyré ar gali patirti
sutrikimy, sutrikimy apimtys;

23.8. ar dél kibernetinio incidento patirti ar gali buti patirti finansiniai nuostoliai; jei
taip — koks nuostoliy dydis;

23.9. ar kibernetinj incidentg sukélé treciosios Salys; jei taip — kokios treciosios
Salys;

23.10. nurodyti turimus neteisétus ar piktavaliSkus veiksmy jrodymus (jei tokiy yra);

23.11. ar kibernetinis incidentas galéty daryti tarpvalstybinj poveikj; jei taip,
nurodyti galimg tarpvalstybinj poveikj;

23.12. ar reikalinga pagalba suvaldant kibernetinj incidents;

23.13. ar apie kibernetinj incidentg buvo informuotos kitos jstaigos; jei taip — kokios
jstaigos buvo informuotos;

23.14. ar bus teikiama galutiné kibernetinio incidento ataskaita; jei ne, pateikiama
26 punkte nurodyta informacija;

23.15. kita svarbi informacija.

24. Kibernetinio saugumo vadovas per vieng ménesj nuo pranesimo apie
kibernetinj incidentg registravimo dienos teikia galutine ataskaitg apie nedidelj kibernetinj
incidentg, joje pateikdamas 26 punkte nurodytg informacijg. Galutiné ataskaita apie
nedidelj kibernetinj incidentg neteikiama, jei praneSime apie kibernetinj incidentg pateikta
visa galutinés ataskaitos informacija.

25. Jei nustatomas vos nejvykes kibernetinis incidentas, kibernetinio saugumo
vadovas gali apie jj pranesti NKSC, pateikdamas trumpg suvestine:

25.1. vieta, jranga ar informaciné sistema, kur ir kaip kibernetinis incidentas vos
nejvyko ar buvo nustatytas;



25.2. trumpas praneSimas apie vos nejvykusiy incidentg;

25.3. Kkita svarbi informacija.

26.  Galutinéje kibernetinio incidento valdymo ataskaitoje nurodama Si
informacija:

26.1. kibernetiné grésmé pagal Plano 6 priede pateiktg sgrasg;

26.2. ISsamus kibernetinio incidento, jskaitant jo sunkuma ir poveikj, apraSymas;

26.3. taikomos ir jgyvendinamos kibernetinio incidento poveikio maZinimo
priemones.

V SKYRIUS
KIBERNETINIO INCIDENTO SUSTABDYMAS IR SUVALDYMAS

27.  Atsizvelgiant | nustatytg kibernetinj incidentg ir esamg poveikj, kibernetinio
saugumo vadovas nustato kibernetinio incidento valdymo prioritetus. Jei nenuspresta
kitaip, pirmiausiai valdomi didZiausig poveik]j turintys kibernetiniai incidentai.

28.  Kibernetinis incidentas laikomas sustabdytu, kai jo biisena iS aktyvios tampa
pasyvia. Kibernetinis incidentas laikomas suvaldytu, kai jis yra sustabdytas ir pasalintas
pazeidziamumas (spraga) bei nenustatyta papildomo iSplitimo ir (ar) neigiamo poveikio
TIS veiklai.

29. Jei nustatomas nedidelio poveikio kibernetinis incidentas:

29.1. kibernetinio saugumo vadovas kartu su SOC specialistais ir (ar) atsakingu
administratoriumi, atsizvelgdamas | incidento tipg, poveikj ir galimas jo valdymo
priemones, parenka ir taiko efektyviausig galimg kibernetinio incidento valdymo priemone
(stabdymg, Salinima, pazeidziamumo ir incidento pasalinimg);

29.2. Atsakingas administratorius ir SOC specialistas informacijg apie kibernetinio
incidento stabdyma, pazeidziamumo pasalinimo priemones bei kibernetinio incidento
tyrimo eigg teikia kibernetinio saugumo vadovui ne reCiau kaip kas 12 valandy, iki
kibernetinis incidentas bus suvaldytas ar pasibaigs.

30. Jei nustatomas didelio poveikio Incidentas:

30.1. Kibernetinio saugumo vadovas, esant poreikiui susiderines su Atsakingu
administratoriumi ir (ar) SOC specialistu, informuoja Apraso 2 priede nurodytus asmenis
apie planuojamas taikyti Incidento valdymo priemones (stabdymg — paskyry ir (ar)
paslaugy sustabdymg, tinklo apribojimg, kompiuterinés darbo vietos izoliavimg, tinklo
srauto filtravimg ir pan., incidento Salinimo eigg, pazeidZiamumo pasalinimg, papildomy
apsaugy — uzkardy, incidenty prevencijos sistemy, slaptazodziy papildomos apsaugos
priemoniy — diegimg).

30.2. Siekiant suvaldyti Incidentg ir atkurti jprastg Archyvy TIS veiklg, Apraso 2
priede nurodyti asmenys, atlikdami savo funkcijas, imasi visy galimy organizaciniy,
techniniy ir teisiniy priemoniy (toliau — Incidento valdymo priemonés).

30.3. Pagrindiniai kriterijai, kuriais vadovaujantis priimamas sprendimas dél
Incidento valdymo priemoniy:



30.3.1. Plano 2 priede nurodyti asmenys teikia pasitulymus dél kibernetinio
incidento valdymo;

30.3.2. jvertinamas galimas poveikis ir zala valstybinés archyvy sistemos
jstaigai;

30.3.3. nustatomas maksimalus valstybinés archyvy sistemos jstaigos TIS
priimtinas neveikimo laikas (MTPD);

30.3.4. numatomas kibernetinio incidento valdymo sprendimui jgyvendinti
reikalingas laikas ir istekliai;

30.3.5. numatomos kitos rizikos, galinCios kilti dél kibernetinio incidento,
priémus jo valdymo sprendimg;

30.3.6. jvertinamos NKSC ir kompetentingy institucijy rekomendacijos.

30.4. Atsakingas administratorius nedelsdamas imasi reikiamy priemoniy, kad
kibernetinis incidentas buty sustabdytas, ir informuoja kibernetinio saugumo vadova, kai
kibernetinis incidentas sustabdomas.

30.5. Atsakingas administratorius ir SOC specialistas per kuo trumpesnj laikg nuo
Kibernetinio incidento sustabdymo imasi priemoniy kibernetiniam incidentui bei
pazeidziamumui, dél kurio jis jvyko, nustatyti ir pasalinti bei informuoja kibernetinio
saugumo vadova, kai kibernetinis incidentas ir pazeidziamumas yra pasalinti.

30.6. Kibernetinio saugumo vadovas jvertines, kad kibernetinio incidento nepavyks
iStirti ir (ar) suvaldyti patiems, informuoja Plano 2 priede nurodytus asmenis dél kreipimosi
tarnybinés pagalbos j NKSC su prasymu padéti atlikti kibernetinio incidento tyrimg ir
valdyma.

30.7. Iki kibernetinis incidentas bus suvaldytas ar pasibaigs, kibernetinio saugumo
vadovas Plano 2 priede nurodytiems asmenims atnaujintg informacijg teikia ne reciau kaip
kas 24 valandas, o NKSC — NKSC nurodytais terminais, bet ne reciau kaip kas 24 valandas,
jei siekiama suvaldyti didelio poveikio kibernetinj incidentg. Valdymo ataskaita teikiama
pagal Plano 26 punkte nustatytus reikalavimus.

30.8. Atsakingas administratorius ir SOC specialistas informacijg apie kibernetinio
incidento stabdyma, pazeidziamumo pasalinimo priemones bei kibernetinio incidento
tyrimo eigg teikia kibernetinio saugumo vadovui ne reCiau kaip kas 12 valandy, iki
kibernetinis incidentas bus suvaldytas ar pasibaigs.

30.9. Suvaldzius kibernetinj incidentg, kibernetinio saugumo vadovas ne véliau
kaip per keturias valandas nuo kibernetinio incidento suvaldymo ar jo pabaigos apie
kibernetinio incidento suvaldymo rezultatus informuoja Plano 2 priede nurodytus asmenis
ir NKSC.

31. Suvaldzius kibernetinj incidentg, kibernetinio saugumo vadovas Kibernetiniy
incidenty registravimo zurnale uZfiksuoja incidento suvaldymo datg ir laikg bei pateikia kitg
papildomg informacijg, numatytg Plano 26 punkte.

VI SKYRIUS
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INCIDENTY TYRIMAS

32. Kibernetinio incidento tyrimg organizuoja kibernetinio saugumo vadovas.

33. Kibernetinio incidento tyrimo metu atsakingas administratorius, SOC
specialistas ar kiti tyrime dalyvaujantys asmenys (toliau — kibernetinio incidento tyréjai),
siekdami surinkti jrodymus ir nustatyti visas su kibernetiniu incidentu susijusias aplinkybes,
turi teise gauti iS valstybinés archyvy sistemos jstaigos darbuotojy jstaigai priklausancius
jrenginius, kuriuose jvyko kibernetinis incidentas.

34. Irenginiuose, kuriuose jvyko kibernetinis incidentas, neatliekami jokie aktyvis
tyrimo veiksmai. Tyrimas vykdomas analizuojant surinktus techninius jrodymus: Zurnalinius
(audito) jrasus, jrenginio disko atvaizdg, aktyviosios atminties atvaizda, tinklo srauto
duomenis ir kitus tyrimui naudingus duomenis.

35. Surinktos tyrimo medZiagos pagrindu kibernetinio incidento tyréjai parengia
Kibernetinio incidento tyrimo atskaitg, kurioje iSdésto kibernetinio incidento aplinkybes ir
jas pagrindziancius faktus (data, laikas, incidento Saltinis, naudotojo veiksmy seka ir
aplinkybés, tokios kaip gavimo Saltinis, spaustas nuorodos, parsisiysti failai ir pan.),
kibernetinio incidento veikimo pozymius, pasekmes, iSplitimo mastg, priemones, kuriomis
kibernetinis incidentas nustatytas, priemones, kuriomis jis buvo valdomas, saugumo
spragg, kuria buvo pasinaudota, ir pan.) ir visg kitg informacijg, nurodytg Plano 26 punkte.
Si ataskaita teikiama kibernetinio saugumo vadovui.

36. Kibernetinio incidento tyréjams surinkus ir pateikus visg reikiamg tyrimo
medziagg, kibernetinio saugumo vadovas pateikia apibendrinancig iSvadg ir priima
sprendimg dél kibernetinio incidento tyrimo pabaigos.

VII SKYRIUS
RYSIY IR INFORMACINES INFRASTRUKTUROS VEIKLOS ATKURIMAS IR
KIBERNETINIO INCIDENTO ANALIZE

37. TIS veiklos atkiirimg atsakingas administratorius vykdo tik suvaldZius kibernetinj
incidenta.

38. Kibernetinio saugumo vadovas gauna patvirtinimg i  atsakingo
administratoriaus, kad TIS atkurta, pazeidziamumas pasalintas.

39. Kibernetinio saugumo vadovas apie atkurtg veiklg ir paSalintg paZeidziamuma
informuoja NKSC.

40. Viesyjy rysiy atstovas, jei buvo informuotas apie kibernetinj incidenta,
informuoja TIS naudotojus ir (ar) visuomene apie kibernetinio incidento suvaldymg ir
atkurtas paslaugas.

41. SuvaldZius kibernetinj incidentg ar jam pasibaigus:

41.1. didelio poveikio incidento atveju kibernetinio saugumo vadovas ne véliau
kaip per penkias darbo dienas nuo incidento suvaldymo valstybinés archyvy sistemos
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jstaigoje organizuoja jvykusio kibernetinio incidento analize. Analizéje dalyvauja Plano 2
priede nurodyti asmenys ir pagal poreikj kiti valstybinés archyvy sistemos jstaigos
darbuotojai.

41.2. Kibernetinio incidento analizés metu jvertinamas poreikis perzidréti
kibernetinj sauguma reglamentuojancias procediras ir, jei reikia, atitinkamai pakeisti Sig
sritj reglamentuojancius jstaigos vidaus teisés aktus, aptariamos kibernetinio incidento
valdymo metu iskilusios problemos ir pan.

41.3. Kibernetinio saugumo vadovas, vadovaudamasis Plano 22.4 ar 23.16
papunkciais, pateikia NKSC Kibernetinio incidento tyrimo ir valdymo ataskaita -
susistemintg ir aktualia nejslaptinta, nuasmenintg informacija apie kibernetinio incidento
nustatymg ir suvaldyma. Tyrimo ir valdymo ataskaita registruojama dokumenty valdymo
sistemoje.

41.4. Kibernetinio saugumo vadovas kibernetinio saugumo informacinés sistemos
(toliau — KSIS) priemonémis su KSIS nariais pasidalija kibernetinio incidento tyrimo metu
surinktais indikatoriais.

VIII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

42.  Darbuotojai, dél kuriy neteiséty veiksmy ar neveikimo jvyko kibernetinis
incidentas, atsako teisés akty nustatyta tvarka.

43.  Kibernetiniy incidenty registravimo Zurnalas ir kibernetiniy incidenty tyrimy
dokumentai saugomi 3 metus.

44,  Kibernetinio saugumo vadovas kiekvienais metais organizuoja Sio Plano
veiksmingumo bandymg, imituodamas kibernetinj incidentg ir jtraukdamas jo valdymo
veikloje dalyvaujancius asmenis j bitinus tokiomis aplinkybémis veiksmus.

45.  Sis Planas turi biti perZiGrimas ir atnaujinamas bent kartg per metus arba
jvykus esminiai pokycCiy, galinCiy turéti jtakos Siam Planui. Uz Sio Plano perzidréjimg ir
atnaujinimg yra atsakingas kibernetinio saugumo vadovas. Planas perzidrimas pagal 1
priede nustatytg apskaitos zurnalo forma.




Kibernetiniy incidenty
valdymo plano

1 priedas

(Apskaitos zurnalo forma)

KIBERNETINIU INCIDENTY VALDYMO PLANO PERZIUROS APSKAITOS

ZURNALAS
Dokumento | Veiklos Atsakingas | Pagrindinés Patvirtinimo
I, statusas . .
versija data asmuo korekcijos data ir Nr.




Kibernetiniy incidenty
valdymo plano
2 priedas

(Kibernetinio incidento valdymo procese dalyvaujanciy atsakingy asmeny ir institucijy sarasy ir kontakty forma)

KIBERNETINIO INCIDENTO VALDYMO PROCESE DALYVAUJANCIY ATSAKINGY ASMENUY IR INSTITUCIJY

KONTAKTAI

Nr.

Pareigos/ Institucija

Vardas, pavardé

El. pastas

Telefonas

Interneto svetainé




Kibernetiniy incidenty
valdymo plano
3 priedas

KRITERIJAI, KURIAIS VADOVAUJANTIS KIBERNETINIAI INCIDENTAI PRISKIRIAMI DIDELIAM
KIBERNETINIAM INCIDENTUI

N

Poveikio kriterijus

Pavyzdziai

[y

Paslaugos trikdomos visoje Lietuvos teritorijoje ir (ar)
bent vienoje ES arba NATO Salyje

Tinkly ir informacinés sistemos veikla trikdoma 2 ar
daugiau valandy

Ilgiau nei 2 val. nepasiekiamos svetainés ar jy dalis:
- *.archyvai.lt
- eais.archyvai.lt
- adoc.archyvai.lt
- epartizanai.archyvai.lt
- lyavaizdai.archyvai.lt,
- lyapavardes.archyvai.lt,
- virtualios-parodos.archyvai.lt
- diaspora.archyvai.lt
- eais.archyvai.lt,
- eais-int.archyvai.lt
- eais-test.archyvai.lt,
- adoc.archyvai.lt,
- eais-pub.archyvai.lt




- eais-isr.archyvai.lt

skaiCius lygus arba didesnis nei 1 000 arba 25 procentai
(atsizvelgiant j tai, kuris dydis yra mazesnis)

Neveikia EAIS, informacinés sistemos E. Kinas
funkcionalumai, neveikia el. pastas.
3 Paveikty paslaugy gavéjy ar kompiuterizuoty darbo viety 25 proc. subjekty negali pateikti skaitmeninés

kilmés ir suskaitmeninty dokumenty, ISR duomeny |
EAIS sistemg;

paveikta 25 proc. valstybinés archyvy sistemos
jstaigos kompiuteriniy darbo viety.

Paveikti 1 000 arba 25 procenty (atsizvelgiant j tai, kuris
dydis yra mazesnis) paslaugy gavéjy asmens duomenys ar
kiti kibernetinio saugumo subjekto saugomi paslaugy gavéjy
duomenys

Atskleisti, sunaikinti maziausiai 25 proc. visy turimy
asmens duomeny EAIS, informacinéje sistemoje E.
Kinas ar kitose IT sistemose.

Kibernetinio saugumo subjektas negali uztikrinti teisés
aktuose jo veiklai nustatyty reikalavimy jgyvendinimo

Archyvai negali teikti juridinius faktus patvirtinanciy
dokumenty, pazymy ir elektroniniy dokumenty
kopijy uzsakymo elektroniniy paslaugy.

Prarastos arba atskleistos komercinés paslaptys arba
jslaptinta informacija

Sunaikinti arba paviesSinti neviesi valstybinés
archyvy sistemos jstaigy ar sistemy kaupiami
duomenys.

Per 6 ménesius patiriamas daugiau nei vienas analogiskas
kibernetinis incidentas, incidenty pagrindiné priezastis
sutampa ir patiriama ar galima patirti dideliy finansiniy
nuostoliy

Kibernetinio saugumo subjektas patiria ar gali patirti dideliy
finansiniy nuostoliy, lygiy arba didesniy nei 500 000 Eur

UzsSifruota EAIS, informaciné sitema E. Kinas.




Kibernetinis incidentas paveiké arba gali paveikti kitus fizinius
ar juridinius asmenis, sukeldamas didele turtine arba
neturtine zalg, atitinkancig bent vieng i$ Siy kriterijy:

- galimos turtinés Zalos dydis yra lygus arba didesnis nei 400
baziniy socialiniy iSmoky;

- galimos neturtinés zalos dydis lygus arba didesnis nei 10
000 Eur;

- sutrikdyta bent vieno Zzmogaus sveikata arba bent vienas
Zmogus Zuvo.




Kibernetiniy incidenty
valdymo plano
4 priedas

KIBERNETINIO INCIDENTO VALDYMO SCHEMA

Pranesimas

Y

Incidento
pirminis
vertinimas

hJ

Incidento
registravimas

Y

Informavimas

ki

Incidento ' : Informavimas
val:wm = Trodymi Incidento n Cetalus o 2 ieIr'n:iderl'uto
Namiynk "l issaugojimas tyrimas T wvertinimas " B ;
pricretizavimas i valdymg
Incidento Incidento ir Informavimas
’taE-;-ma’ » paieidziamumo »| apie Incidento
ST talinimas suvaldyma
¥
Veiklos
atkdrimas

Y

Igyta patirtis




Kibernetiniy incidenty
valdymo plano
5 priedas

PAGRINDINIAI SALTINIAI, KURIAIS NAUDOJANTIS GALI BUTI
SUKELTAS KIBERNETINIS INCIDENTAS, IR JU APRASYMAS

Kibernetinio incidento saltinis

Aprasymas

ISorinés kompiuterinés laikmenos

Kibernetiné ataka gali biti jvykdyta ir iSplisti
sistemose per nesaugias ar uzkréstas iSorines
laikmenas (USB, CD, neSiojamuosius HDD ir t. t.).

Interneto svetainiy pagrindu veikianti
programineg jranga

Kibernetiné ataka gali buti jvykdyta lankantis
nesaugioje interneto svetainéje ar kitoje
interneto  svetainés  pagrindu  veikiancioje
aplikacijoje.  KenkéjiSka interneto  svetainé,
pasinaudodama vienu i$ atakos biidy, gali perimti
naudotojo sesijas ir prisijungimo duomenis,
nukreipti naudotojg j apgaulingg puslapj arba
bandyti iSnaudoti naudotojo narsyklés
pazeidziama, kad galéty uzvaldyti jo kompiuterj.

El. pastas ir socialiniai tinklai

Kibernetiné ataka gali bati jvykdyta atvérus el.
pasto laiskag su kenkéjisku priedu arba aktyvavus
kenkéjiSka nuoroda. Pasinaudojant socialinés
inZinerijos atakos principais gali buti siekiama,
kad laiSko gaveéjas atverty kenkéjiska failg (daznu
atveju su plétiniu .exe), sudarydamas galimybes
uzvaldyti jo kompiuterj ar pavogti prisijungimo ir
kitus jautrius duomenis.

Netinkamai valdoma prieiga prie
viesai pasiekiamy resursy

Kibernetiné ataka gali buti jvykdyta, jei sistemos
vieSai pasiekiami resursai (autentifikacija) néra
tinkamai apsaugoti ir kibernetinis nusikaltélis
brutalios jégos budu ar pasinaudodamas zodyno
tipo ataka gali atspéti prisijungimo duomenis ir
prisijunges prie sistemos jg uzvaldyti.

Prarasta jranga

Kibernetiné ataka gali bati jvykdyta praradus
jranga, kurios duomenys nesifruoti (neSiojamajj
kompiuterj, telefong ir t.t.). Prarasta jranga gali
bati panaudota slaptaZzodziams iSgauti,
neteisétai prieigai prie jautriy duomeny.

Kiti kibernetiniy incidenty Saltiniai

Kitokio pobidzio kibernetiniai nusikaltimai, kurie
nebuvo iSvardyti.




Kibernetiniy incidenty
valdymo plano
6 priedas

KIBERNETINIY GRESMIY IR
PAGRINDINIY INCIDENTY PRIEZASTYS

(angl. abusive content, spam) ir (ar) tinkly informacinés sistemos veiklos trikdymas.
2. Kenkimo programiné jranga (angl. malicious software / code): programiné jranga

ar jos dalis, kuri padeda neteisétai prisijungti prie tinkly ir informacinés sistemos, jg
uzvaldyti ir kontroliuoti, sutrikdyti ar pakeisti jos veikima, sunaikinti, sugadinti, istrinti
ar pakeisti skaitmeninius duomenis, panaikinti ar apriboti galimybe jais naudotis ir
neteisétai pasisavinti ar kitaip panaudoti nevieSus skaitmeninius duomenis tokios
teisés neturintiems asmenims ir kuri identifikuota kaip:

2.1. pazangi kenkimo programiné jranga (angl. advanced persistent threat, APT);,
2.2. tinkly ir informacinés sistemos duomenis Sifruojantis ir naikinantis (angl. wiper)
ar ispirkos reikalaujantis programinis kodas (angl. ransomware);

2.3. tinkly ir informacinés sistemos dalys, aktyviai kontroliuojamos jsibrovéliy;

2.4. kenkimo programinés jrangos platinimas.

3. Informacijos rinkimas (angl. information gathering): zvalgyba ar kita jtartina
veikla, manipuliavimas naudotojy emocijomis, psichologija, pastabumo stoka,
pasinaudojimas technologiniu neiSmanymu (angl. social engineering), siekiant stebéti
ir rinkti informacijg, atrasti silpngsias vietas, atlikti grésme kelianCius veiksmus,
apgavystés, siekiant jtikinti naudotojg atskleisti informacijg (angl. phishing) arba
atlikti norimus veiksmus. Naudojami socialinés inZinerijos metodai, siekiant iSvilioti
prisijungimo prie tinkly ir informacinés sistemos ir (ar) kitg svarbig informacija.

4. Méginimas jsilauzti (angl. intrusion attempts). Méginimas jsilauzti arba sutrikdyti
tinkly ir informacinés sistemos veikimg iSnaudojant zZinomas spragas (angl. exploiting
of known vulnerabilities), bandant parinkti slaptazodzius (angl. login attempts), kitg
jsilauzimo bidg (angl. new attack signature), kurie gali biti skirstomi j:

4.1. iSnaudojama viena ar kelios nezinomos spragos (angl. zero day);

4.2. tinkly ir informacinés sistemos Zvalgyba ar kita kenkimo veika (prievady
skenavimas, slaptazodzZiy parinkimas, kenkimo programinés jrangos platinimas ir
kita);

4.3. iSnaudojamos zinomos ir vieSai publikuotos spragos.

5. IsilauZzimas (angl. intrusions). Sékmingas jsilauZzimas ir (ar) neteisétas tinkly ir
informacinés sistemos, taikomosios programinés jrangos ar paslaugos naudojimas
(angl. privileged account compromise, unprivileged account compromise, application
compromise), kuris skirstomas taip:




5.1. veiksmai prieS tinkly ir informacine sistemg ar jos saugumo priemones,
informacijos pasisavinimas, naikinimas, tinkly ir informacinés sistemos ar jos dalies
pazeidimas, sutrikdantis tinkly ir informacinés sistemos teikiamy paslaugy
nepertraukiamg teikimg, galintis tureti jtakos tvarkomos informacijos ir teikiamy
paslaugy patikimumui, iSkreipti turinj ir mazinti tinkly ir informacinés sistemos
naudotojy pasitikéjima jais;

5.2. gaunama neteiséta prieiga prie tinkly ir informacinés sistemos, taikomosios
programinés jrangos ar paslaugos.

6. Paslaugy trikdymas, prieinamumo pazeidimai (angl. availability): veiksmai, kuriais
trikdoma tinkly ir informacinés sistemos veikla, teikiamos paslaugos (angl. DoS,
DDoS), tinkly ir informacinés sistemos ar jos dalies pazeidimas, sutrikdantis tinkly ir
informacinés sistemos ir (ar) jos teikiamas paslaugas, kuris skirstomas taip:

6.1. teikiamy paslaugy nutraukimas arba maksimalaus leistino paslaugos neveikimo
laiko virSijimas;

6.2. teikiamy paslaugy nepertraukiamo teikimo trikdymas, galintis turéti jtakos
tvarkomos informacijos ir (ar) teikiamy paslaugy prieinamumui.

7. Tiekimo grandinés atakos (angl. supply chain attack): iSnaudojama treciyjy Saliy,
teikianCiy paslaugas tinkly ir informacinés sistemos valdytojui ir (ar) tvarkytojui,
infrastruktira, siekiant jgauti ar turéti jtakos paslaugos gavéjo tinkly ir informacinés
sistemos infrastruktdrai.

8. Informacijos turinio saugumo pazeidimai (angl. information content security):
neteiséta prieiga prie informacijos, galinCios turéti jtakos tinkly ir informacinés
sistemos veiklai ir (ar) teikikamoms paslaugoms, ar jos neteisétas keitimas.

9. Neteiséta veikla, sukéiavimas (angl. fraud): vagysté, apgavysté, neteisétas istekliy
(angl. unauthorized use of resources), nelegalios programinés jrangos ar autoriy
teisiy (angl. copyright) naudojimas, tapatybés klastojimo, apgavystés ir kiti panasaus
pobldzio incidentai.

10. Kitos grésmeés ar priezastys.




PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

ZURNALINIY JRASY VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Zurnaliniy jrady valdymo tvarkos aprasas (toliau — Apradas) reglamentuoja
Lietuvos vyriausiojo archyvaro tarnybos (toliau — LVAT) ir valstybés archyvy (toliau
apibendrintai — valstybinés archyvy sistemos jstaiga (-0s)) Zurnaliniy jrasy rinkimg,
saugojimg, analizavimg ir iStrynimg bei Siy procesy auditavima.

2. Aprase vartojamos sgvokos:

2.1. Kibernetinio saugumo vadovas— asmuo, atsakingas uzkibernetinio
saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo jstatymo 14 ir 18
straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj
saugumg reglamentuojanciuose teisés aktuose nustatytas funkcijas;

2.2. Saugumo operacijy centras (toliau — SOC) — Lietuvos vyriausiojo archyvaro
ar jo jgalioto asmens paskirtas asmuo ar grupé, taip pat paslaugas teikianti trecioji Salis,
atsakinga uz zurnaliniy jrasy ir kibernetiniy incidenty stebéjimg ir valdymg;

2.3. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rysiy tinklas, bet
koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, iS kuriy vienas ar
daugiau pagal programg automatiSkai apdoroja skaitmeninius duomenis, grupé arba
skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami nurodytomis
priemonémis jy valdymo, naudojimo, apsaugos ir prieZidros tikslais;

2.4. Zurnaliniai jrasai (angl. log files) — tai jrasai, kuriuose sistemingai
fiksuojama informacija apie jvairius tinkly ir informaciniy sistemy jvykius, veiksmus ar
biisenas valstybines archyvy sistemos jstaigose. Sie jrasai leidzia atsekti sistemy veikla,
analizuoti incidentus, identifikuoti grésmes ir uztikrinti atitiktj teisés akty nustatytiems
reikalavimams.

3. Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos
apibréziamos Kibernetinio saugumo jstatyme.

4. Jei SOC paslaugas teikia treciyjy Saliy paslaugy teikéjai, Sis ApraSas turi bdti
pateiktas paslaugy teikéjui.

II SKYRIUS
FUNKCIJOS IR ATSAKOMYBES

5. Siame Aprade numatytos SOC funkcijos ir atsakomybes, susijusios su zurnaliniy
jrasy valdymu, yra pateiktos Kibernetiniy incidenty valdymo plane.

6. Kibernetinio saugumo vadovo funkcijos ir atsakomybés:

6.1. koordinuoti Sio Apraso jgyvendinimg;

6.2. periodiskai perZiréti ir atnaujinti Aprasa;
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6.3. uztikrinti Zurnaliniy jrasy valdymo atitiktj teisés akty reikalavimams;

6.4. identifikuoti galimas rizikas, susijusias su zurnaliniy jrasy valdymu;

6.5. inicijuoti techniniy priemoniy, skirty zurnaliniy jrasy rinkimui ir analizei,
tinkamumo vertinimg ir tobulinima;

6.6. perzitréti ir vertinti SOC pateikty Zurnaliniy jraSy analizés ataskaitas bei
identifikuoti problemas ir inicijuoti taisomuosius veiksmus;

6.7. dalyvauti diegiant ir prizilirint techninius sprendimus, susijusius su zurnaliniy
jrasy fiksavimu, saugojimu ir analize;

6.8. vertinti, ar uztikrinamas TIS zurnaliniy jrasy fiksavimas pagal Sj Aprasa, ir, jei
reikia, inicijuoti TIS konfiguracijos atnaujinima.

7. TIS administratoriaus funkcijos ir atsakomybés:

7.1. stebéti, ar nepertraukiamai veikia Zurnaliniy jrasy surinkimo ir saugojimo
funkcijos;

7.2. identifikuoti TIS trikdzius, pvz., zurnaliniy jrasy nefiksavima, nedelsiant apie
juos informuoti SOC arba Kibernetinio saugumo vadovg;

7.3. bendradarbiauti su SOC teikiant informacijg apie zurnaliniy jrasy Saltinius,
konfiguracijas, veikimo aplinkg ir palaikant jy techninj veikima.

III SKYRIUS
ZURNALINIY JRASU NAUDOJIMAS IR VALDYMAS

8. Valstybinés archyvy sistemos jstaigy zurnaliniai jrasai renkami, analizuojami ir
naudojami TIS veiksnumo, jy naudotojy ir administratoriy veiksmy auditui ir kontrolei bei
kibernetiniy incidenty tyrimui, siekiant:

8.1. nustatyti (atsekti) neteisétus ar neleistinus veiksmus, atliekamus TIS (pvz.,
jvykus kibernetiniam incidentui, kai bitina istirti jo atsiradimo priezastis);

8.2. fiksuoti TIS kylancias grésmes ir gedimus;

8.3. iSsaugoti techninés ir programinés jrangos klaidy pranesimus;

8.4. atitikti kibernetinj sauguma reglamentuojanciuose teisés aktuose nustatytus
reikalavimus;

8.5. analizuoti zurnaliniy jrasy duomenis, siekiant sumazinti kibernetiniy incidenty
jvykio tikimybe;

8.6. laiku pastebéti kibernetines grésmes ir vykusius kibernetinius incidentus ir
asmens duomeny saugumo pazeidimus.

9. Zurnaliniai jrasai yra saugomi 90 kalendoriniy dieny. Jei Zurnaliniuose jrasuose
yra asmens duomeny, jy saugojimo ir sunaikinimo terminai turi bdti nustatomi
atsizvelgiant j 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB, reikalavimus.

10. Naudojant technines ir organizacines priemones turi bati uztikrinamas zurnaliniy
jraS8y konfidencialumas, vientisumas ir prieinamumas. Bitina uztikrinti kontrolés
mechanizmus, sudarancius galimybes identifikuoti Siy principy pazeidimus.
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11. TIS zurnaliniy jrasy valdymo procesas turi uztikrinti, kad zurnaliniai jrasai bty
fiksuojami laiku, renkami, analizuojami ir saugomi.

12. Zurnaliniy jrady generavimas ir surinkimas turi biti uztikrinami nepertraukiamai.
IraSy generavimui bei persiuntimui turi bati naudojamos sisteminés paslaugos ir jrankiai
(pvz., Syslog, Sysmon, Windows Event Forwarding), jrasai turi bti kaupiami centriniame
zurnaly surinkimo serveryje, o jy analizei pasitelkiama specializuota saugumo informacijos
ir jvykiy valdymo (angl. Security Information and Event Management — SIEM) programiné
jranga.

13. Siekiant zurnaliniy jrasy tikslumo, TIS turi turéti ne maziau kaip 2 laiko
Saltinius.

14. Priemonés, naudojamos vidinés TIS sgsajoje su viesyjy elektroniniy rysiy tinklu,
turi biti nustatytos taip, kad Zurnaliniuose jrasuose fiksuoty visus jvykius, susijusius su
jeinandiais ir iSeinanciais duomeny srautais.

15. Dél jvairiy trikdziy nustojus fiksuoti auditui skirtus duomenis, apie tai nedelsiant
(jei tai jmanoma — automatiniu pranesimu), bet ne véliau kaip per vieng darbo dieng turi
bati informuojamas Kibernetinio saugumo vadovas.

16. Zurnalinius jrasus draudZiama trinti ar keisti, kol néra pasibaiges jy saugojimo
terminas.

17. Zurnaliniy jrady kopijos turi biti apsaugotos nuo pazeidimo, praradimo,
nesankcionuoto pakeitimo ar sunaikinimo.

18. Naudojimasis zurnaliniais jraSais turi biti kontroliuojamas ir fiksuojamas,
zurnaliniai jrasai turi bati pasiekiami tik TIS administratoriui, SOC ir Kibernetinio saugumo
vadovui (perzitros teisémis).

19. Nejprasta veikla turi buti uZfiksuojama Zurnaliniuose jrasuose. SOC,
atsizvelgdamas | valstybinés archyvy sistemos jstaigy veiklos pobidj, struktirg ir
kibernetiniy grésmiy aplinkg, i surinkty Zurnaliniy jraSy turi parengti taisykles ir
sukonfigdruoti automatinius pranesimus, leidziancius nustatyti reikSmingus nukrypimus ir
galimas kibernetines atakas, bei taikyti jy analize realiuoju arba beveik realiuoju laiku.

20. SOC analizuoja identifikuotus jtartinus TIS Zurnalinius jrasSus, kuriuose
fiksuojami veiksmai, pvz. neautorizuota prieiga, bandymai apeiti saugumo mechanizmus,
nejprasti naudotojy ar sistemy veiklos modeliai ir kt.

21. SOC, zurnaliniy jrasy ir automatiniy pranesimy analizés metu nustates galimus
informacijos saugos incidentus, atlieka jy valdyma pagal Kibernetiniy incidenty valdymo
tvarkos aprasa.

22.S0OC kas ménesj Kibernetinio saugumo vadovui turi pateikti zurnaliniy jrasy
analizés apibendrintg ataskaitg.

IV SKYRIUS
ZURNALINIY JRASY FIKSAVIMO NUOSTATOS

23. Turi biti fiksuojami bent jau Sie zurnaliniai jrasai (jei TIS dalys palaiko tokj
funkcionalumg):
23.1. TIS komponenty (serveriy, virtualiy serveriy, saugasieniy, marsrutizatoriy,
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komutatoriy ir kity subjekto identifikuoty svarbiy komponenty) jjungimas, iSjungimas ar
perkrovimas;

23.2. naudotojy ir administratoriy autentifikavimo jvykiai;

23.3. naudotojy, administratoriy paskyry sukurimas, prieigy prie tinkly ir
informaciniy sistemy pakeitimai;

23.4. administratoriy atliekami veiksmai;

23.5. operacinése sistemose sukurti ir atlikti sisteminiai uzdaviniy jvykiai (angl.
Scheduled task);

23.6. grupiniy politiky pakeitimai;

23.7. saugasieniy taisykliy pakeitimai;

23.8. Zzurnaliniy jrasy rinkimo funkcijos jjungimas, iSjungimas;

23.9. operaciniy sistemy laiko ir datos pakeitimai;

23.10. saugumo sistemy (antivirusiniy, jsibrovimo aptikimo sistemy) jjungimas ir
iSjungimas;

23.11. operacinése sistemose vykstanciy procesy ar servisy jvykiai;

23.12. TIS galiniy jrenginiy autentifikavimo jvykiai;

23.13. Zzurnaliniy jrasy perzitréjimas, trynimas, kirimas ar keitimas.

24. Zurnaliniuose jrasuose turi biti fiksuojami bent jau Sie duomenys (jei TIS dalys
palaiko tokj funkcionaluma):

24.1. jvykio data ir tikslus laikas;

24.2. jvykio rusSis (informacija, klaida, saugumo praneSimas, sisteminis
pranesimas, perspéjimas (angl. warning));

24.3. naudotojo / administratoriaus ir (arba) TIS jrenginio, susijusio su jvykiu,
identifikavimo duomenys;

24.4. jvykio Saltinio IP adresas (arba kitas tinklo identifikatorius);

24.5. jvykio rezultatas (sékmingas / nesékmingas);

24.6. jvykio aprasymas.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

25. Visi valstybinés archyvy sistemos jstaigy zurnaliniy jrasy valdymo procese
dalyvaujantys darbuotojai privalo laikytis Sio Apraso reikalavimy.

26. Apraso reikalavimai taikomi visoms valstybinés archyvy sistemos jstaigy TIS.

27. Sis Aprasas turi biti perziGrimas ir atnaujinamas bent karta per metus arba
jvykus esminiams pokyciams, kurie turi jtakos Siam Aprasui. UZ Sio ApraSo perzitiréjimg ir
atnaujinimg yra atsakingas kibernetinio saugumo vadovas. Aprasas perzitrimas pagal 1
priede nustatytg apskaitos zurnalo forma.




(Apskaitos Zurnalo forma)

Zurnaliniy jrady valdymo

tvarkos apraso
1 priedas

ZURNALINIY JRASY VALDYMO TVARKOS APRASO PERZIUROS APSKAITOS

ZURNALAS
Dokumento Veiklos Atsakingas Pagrindinés Patvirtinimo
s Statusas i .
versija data asmuo korekcijos data ir Nr.




Zurnaliniy jrady valdymo tvarkos aprago

2 priedas
(Zurnaliniy jrady valdymo matricos forma)
ZURNALINIY IRASY VALDYMO MATRICA
i . Lo e Zurnaliniy
Tinkly ir 7 . Zurnaliniy o
. . urnaliniy S jrasy > ..
informacin > . N > . jrasy o Zurnalini | 3 .
. 3 .| Zurnalini | 3 .. jrasy Zurnaliniy e analizés > o A Zurnalin
és Zurnalin .. v - | Zurnaliniuo lizavi S analizavi ibendri Zurnalini | yjrasy S
Nr | sistemos iy jrasy aljrasal | o jrasuose anatizavimo frasy ma CLILIS LU yjrasy | apsaugo 1y jrasu
. ! o (ivykiai/ N L budas analizavimo ; 0s - saugoji
kuriose rinkimo . . | fiksuojami . " atsakinga . saugoji S
renkami biidas veiksmai duomenys (rankinis/ periodiskum s SOC ataskaitos mo vieta riemon mo
v L ) Yy automatizuot as . formavimo prie trukmeé
zurnaliniai as) grupeés eriodidkum és
jrasai darbuotoj P as

as




PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

TINKLY IR INFORMACINIY SISTEMY VEIKLOS TESTINUMO VALDYMO
TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Tinkly ir informaciniy sistemy veiklos testinumo valdymo tvarkos aprasas (toliau
— Aprasas) reglamentuoja Lietuvos vyriausiojo archyvaro tarnybos (toliau — LVAT) ir
valstybés archyvy (toliau apibendrintai — valstybinés archyvy sistemos jstaiga (-0s))
kritiniy veikly metu naudojamy tinkly ir informaciniy sistemy (toliau — TIS) veiklos
testinumo uztikrinimg ir jy atstatymg, jvykus kibernetiniam incidentui ar TIS sutrikimui.

2. Apraso tikslas — suplanuoti ir jgyvendinti prevencines priemones, siekiant uzkirsti
kelig kibernetiniams incidentams ir TIS sutrikimams bei per trumpiausig jmanomag
laikotarpj uztikrinti valstybinés archyvy sistemos jstaigy kritiniy veikly metu naudojamy TIS
atkdrima jvykus kibernetiniam incidentui ar TIS sutrikimui. Apraso tikslas jgyvendinamas:

2.1.numatant organizacine ir funkcine strukttirg veiklos testinumui uztikrinti;

2.2.suplanuojant ir jgyvendinant prevencines priemones, siekiant uZzkirsti kelig
kibernetiniams incidentams ar TIS sutrikimui;

2.3.suplanuojant ir jgyvendinant pasirengimo veiksmus kritiniy veikly metu
naudojamy TIS atkdrimui jvykus kibernetiniam incidentui ar TIS sutrikimui;

2.4.suplanuojant finansinius, zmogiskuosius ir techninius iSteklius kritiniy veikly
metu naudojamy TIS atkUrimui jvykus kibernetiniam incidentui ar TIS sutrikimui;

2.5.suplanuojant veiksmus organizacijos kritiniy veikly metu naudojamoms TIS
atkurti jvykus kibernetiniam incidentui ar TIS sutrikimui;

2.6.uztikrinant operatyvy sprendimy priémimo procesg kibernetiniy incidenty metu;

2.7.uztikrinant kuo mazesnius praradimus kibernetinio incidento ar TIS sutrikimo
atveju.

3. Siame Aprase vartojamos sgvokos:

3.1. Atkurimo laiko tikslas (angl. Recovery Time Objective) (toliau — RTO) —
maksimalus laikas, per kurj batina atkurti kritiniy veikly metu naudojamg TIS po sutrikimo,
kad bty iSvengta reikSmingy nuostoliy;

3.2. Atkurimo tasko tikslas (angl. Recovery Point Objective) (toliau — RPO) —
maksimalus priimtinas duomeny praradimo laikotarpis, skaiciuojamas nuo paskutinés
galiojancios duomeny kopijos iki kibernetinio incidento ar TIS sutrikimo;

3.3. Kritiné veikla — veikla, kuriai sutrikus valstybinés archyvy sistemos jstaigos
negali pasiekti savo strateginiy tiksly;

3.4. Maksimalus duomeny praradimo kiekis (angl. Maximum Tolerable Data
Loss — MTDL) (toliau — MTDL) — duomeny kiekis, kurj valstybinés archyvy sistemos
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jstaigos yra pasirengusi prarasti sutrikus kritinés veiklos metu naudojamai TIS
(iSreiSkiamas valandomis);

3.5. Maksimalus priimtinas neveikimo laikas (angl. Maximum Acceptable
Outage arba Maximum Tolerable Period of Disruption) (toliau — MTPD) — tai maksimalus
laiko intervalas, kurio metu valstybinés archyvy sistemos jstaigos gali toleruoti kritiniy
veikly ir jy metu naudojamos TIS sutrikimus, kol jie dar nesukelia nepriimtiny pasekmiy
jos veiklai, finansinei buklei ir (ar) reputacijai;

3.6. Poveikio veiklai vertinimas (angl. Business Impact Analysis) — tai procesas,
kurio metu nustatomos valstybinés archyvy sistemos jstaigy veiklos metu naudojamy TIS
kritiSkumas ir jvertinamas galimas finansinis, operacinis, reputacinis ir kitoks poveikis, jei
Sie veiklos procesai ir jy metu naudojamos TIS bity sutrikdytos;

3.7. Proceso savininkas — uz valstybinés archyvy sistemos jstaigos proceso
(paslaugos) valdymg atsakingas darbuotojas;

3.8. Tinkly ir informaciné sistema - Turto valdymo aprase numatytas
elektroniniy rysiy tinklas, bet koks prietaisas arba tarpusavyje sujungty arba susijusiy
prietaisy, iS kuriy vienas ar daugiau pagal programg automatiskai apdoroja skaitmeninius
duomenis, grupé arba skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba
perduodami nurodytomis priemonémis jy valdymo, naudojimo, apsaugos ir priezitiros
tikslais;

3.9. Tinkly ir informaciniy sistemy atkurimo kriterijai — valstybinés archyvy
sistemos jstaigy atsakingy darbuotojy nustatyti TIS veiklos kriterijai, pagal kuriuos galima
nustatyti, ar TIS veikla yra atkurta;

3.10. Veiklos atkurimo grupé — Lietuvos vyriausiojo archyvaro jsakymu sudaryta
valstybinés archyvy sistemos jstaigy darbuotojy grupé, jgaliota uztikrinti TIS atkdrimg ir
veikimg jvykus kibernetiniam incidentui ar TIS sutrikimui;

3.11. Veiklos testinumo strategija (angl. Business continuity management
strategy — BCMS) — veiksmy ir priemoniy visuma, skirta uzkirsti kelig kritinés veiklos
(paslaugos) sutrikimams ar sumazinti jy poveikj,

3.12. Veiklos testinumo valdymo grupé — Lietuvos vyriausiojo archyvaro
jsakymu sudaryta valstybinés archyvy sistemos jstaigy darbuotojy grupé, jgaliota uztikrinti
veiklos testinumui kylanéiy grésmiy valdymg ir veikly atkdrimo koordinavimg jvykus
kibernetiniam incidentui ar TIS sutrikimui;

3.13. Veiklos testinumo valdymo planas (toliau — VTVP) — veiksmy sarasas,
skirtas kibernetiniams incidentams ar TIS sutrikimams suvaldyti, apimantis prevencines
priemones, pasirengimo priemones ir veiksmy sekg kibernetiniy incidenty ar TIS sutrikimy
metu.

4. Aprasas parengtas vadovaujantis Lietuvos Respublikos kibernetinio saugumo
jstatymo ir jo jgyvendinamyjy teisés akty reikalavimais.

5. Aprasas privalomas visiems valstybinés archyvy sistemos jstaigy darbuotojams, o
pagal poreikj — ir paslaugy teikéjams ar tiekimo grandinés dalyviams.
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II SKYRIUS
VEIKLOS TESTINUMO VALDYMO IR ATKURIMO PRINCIPAI

6. Veiklos testinumo valdymo ir atklirimo principai:

6.1.veiklos atkurimas — kritiniy veikly metu naudojamos TIS atkuriamos pagal
valstybinés archyvy sistemos jstaigy veiklos prioritetus, nustatomus veiklos poveikio
vertinimo metu. Jvykus kibernetiniam incidentui ar TIS sutrikimui veiklos testinumo
valdymo grupé gali patikslinti veiklos prioritetus;

6.2.darbuotojy mokymas — darbuotojai turi biiti supaZindinti su Aprasu ir kitais
valstybinés archyvy sistemos jstaigos veiklos testinumg reglamentuojanciais vidaus teisés
aktais.

7. VTVP veiksmingumas turi biiti iSbandomas kiekvienais metais. Veiklos testinumo
valdymo grupés vadovas arba jo paskirtas darbuotojas reguliariai atlieka VTVP iSbandymus
ir rasty trikumy bei iSmokty pamoky pagrindu koreguoja VTVP.

8. Pagrindinis veiklos atkdrimo principas — veikly, turinéiy didziausig neigiamg jtaka
strateginiams valstybinés archyvy sistemos jstaigy tikslams jgyvendinti, metu naudojamy
TIS atkdrimo pirmumas.

III SKYRIUS
ORGANIZACINES NUOSTATOS

9. \Valstybinés archyvy sistemos jstaigy kritiniy veikly metu naudojamy TIS
testinumui uztikrinti ir jiems atkurti sudaroma Veiklos testinumo valdymo grupé (toliau —
VTVG) ir Veiklos atktrimo grupé (toliau — VAG).

10. VTVG ir VAG yra sudaromos Lietuvos vyriausiojo archyvaro jsakymu, nustatant
jy nariams pavestas funkcijas.

11. T VIVG turi bdti deleguojami LVAT skyriy vedéjai, kibernetinio saugumo
vadovas, duomeny apsaugos pareigiinas, viesyjy rysiy atstovas ir uz TIS atklrima
atsakingas darbuotojas arba jo vadovas, valstybés archyvy direktoriai ar jy deleguoti
asmenys, pagal poreikj — kiti valstybinés archyvy sistemos jstaigy darbuotojai.

12. VTVG yra atskaitinga Lietuvos vyriausiajam archyvarui.

13. VAG yra atskaitinga VTVG.

14. VIVG ir VAG nariai turi turéti reikiamas kompetencijas jiems numatytoms
funkcijoms vykdyti. Siy grupiy kompetencijos turi biti tobulinamos pagal poreikj
organizuojant specializuotus mokymus riziky vertinimo ir valdymo bei veiklos testinumo
valdymo srityse ir organizuojant informavimo programas.

15. Kibernetinio saugumo vadovas, suderines su valstybés archyvy direktoriais,
teikia Lietuvos vyriausiajam archyvarui tvirtinti Veiklos testinumo valdymo grupés ir
atklrimo grupés sudétj (4 priedas).

16. VTVG vadovo funkcijos ir jgaliojimai:

16.1. organizuoja VTVG darbg ir veda jos posédzius;
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16.2. organizuoja ir koordinuoja VTVP plano parengimg ir pateikimg tvirtinti

Lietuvos vyriausiajam archyvarui, uztikrina VTVP plano perzilirg ir atnaujinimg Sio

Apraso nustatytu periodiSkumu;

16.3. priima sprendimg aktyvuoti VTVP;

16.4. paveda VTVG nariams vykdyti VTVP numatytas veiklas, uztikrina
koordinavimg ir jgyvendinimo kontrole;

16.5. paveda VAG atlikti Veiklos atkurimo veiksmy plane (toliau — VAVP)
numatytas veiklas, koordinuoja Sias veiklas ir uztikrina jy jgyvendinimo kontrole;

16.6. proceso savininkui pritarus, priima sprendimg grijzti prie jprastos veiklos
budo;

16.7. Sio Apraso nustatytu periodiSkumu organizuoja VTVP iSbandymus;

16.8. rengia ir Lietuvos vyriausiajam archyvarui teikia tvirtinti VTVP
iSbandymo ataskaita.

17. VTVG funkcijos ir jgaliojimai:

17.1. rengia VTVP (gali buti bendradarbiaujama su VAG);

17.2. analizuoja kibernetinio incidento ar TIS sutrikimo priezastis, pasekmes bei Siy
priezasCiy Salinimo bidus bei suteikia pagalbg VTVG vadovui jgyvendinant VTVP veiklas ir
priimant sprendimg aktyvuoti VTVP, taip pat priimant kitus sprendimus veiklos testinumo
valdymo klausimais;

17.3. bendrauja ir bendradarbiauja su valstybinés archyvy sistemos jstaigos kritiniy
veikly metu naudojamy TIS savininkais ir naudotojais;

17.4. bendrauja ir bendradarbiauja su teisésaugos ir kitomis institucijomis, kitomis
interesy grupémis;

17.5. planuoja finansinius ir kitus isteklius kritiniy veikly metu naudojamoms TIS
atkurti jvykus kibernetiniam incidentui ar TIS sutrikimui, uZztikrina jy pakankamumo ir
prieinamumo kontrole;

17.6. planuoja ir jgyvendina organizacijos prevencines priemones, leidziancias
uzkirsti kelig kibernetiniams incidentams ar TIS sutrikimams;

17.7. planuoja ir jgyvendina valstybinés archyvy sistemos jstaigy pasirengimo
atkurti kritiniy veikly metu naudojamas TIS veiksmus;

17.8. organizuoja duomeny ir jrangos fizine saugg jvykus incidentui ar TIS
sutrikimui;

17.9. organizuoja logistikg (Zzmoniy, daikty, jrangos gabenimg);

17.10. prireikus inicijuoja prekiy, paslaugy, darby, reikalingy veiklai atkurti, jsigijima;

17.11. koordinuoja ir kontroliuoja VAG veikla;

17.12. vykdo kitas VTVG pavestas funkcijas, susijusias su veiklos testinumui kylanciy
grésmiy valdymu ir veikly atkurimo koordinavimu jvykus incidentui ar TIS sutrikimui.

18. VAG vadovo funkcijos ir jgaliojimai:

18.1.0rganizuoja VAG darbg ir veda jos posédzius;

18.2.paveda VAG nariams atlikti VTVP numatytas veiklas, koordinuoja Sias veiklas ir
uztikrina jy jgyvendinimo kontrole;

18.3.bendradarbiauja su procesy savininkais, norint nustatyti, ar yra pasiekti VTVP
nustatyti MTPD ir MTDL,;
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18.4.jsitikina, kad pasiekti TIS atktrimo kriterijai.

19. VAG funkcijos ir jgaliojimai:

19.1.padeda VTVG rengti VTVP;

19.2.organizuoja, jgyvendina ir koordinuoja TIS atklrimg jvykus kibernetiniam
incidentui ar TIS sutrikimui, jskaitant, taciau neapsiribojant:

19.2.1. tarnybiniy stociy (jskaitant virtualius resursus) veiklos atkiirima;

19.2.2. kompiuteriy tinklo veikimo atkdrimag;

19.2.3. duomeny atkurima;

19.2.4. taikomosios programinés jrangos veikimo atkirima;

19.2.5. kompiuterizuoty darbo viety veikimo atklrimg ir prijungimg prie
kompiuteriy tinklo;

19.3.vykdo VTVG nurodytus veiksmus pagal VTVP;

19.4.vykdo kitas funkcijas, susijusias su TIS atkdrimu jvykus kibernetiniam
incidentui ar TIS sutrikimui.

20. Uz veiklos testinumo valdymo dokumenty parengimg atsakingas VTVG
vadovas.

21. Veiklos testinumo valdymo dokumentus sudaro:
21.1.Lietuvos vyriausiojo archyvaro jsakymai dél VTVG ir VGA sudarymo;

21.2.VTVG ir VAG nariy kontaktiné informacija (mobiliojo telefono numeris, el.
pasto adresas);

21.3.veiklos testinumo valdyme ir atkirime dalyvaujanciy organizacijos darbuotojy
sgrasas (pareigos, vardas ir pavardé) ir jy kontaktiné informacija (mobiliojo telefono
numeris, el. pasto adresas);

21.4.VTVP, parengtas pagal Sio Apraso 2 priede pateiktg Veiklos testinumo valdymo
plano formg ir patvirtintas Lietuvos vyriausiojo archyvaro jsakymu;

21.5.Valstybinés archyvy sistemos jstaigy veiklos testinumo valdyme ir atkdrime
dalyvaujanciy paslaugy teikéjy bei tiekimo grandinés dalyviy ir jy atsakingy darbuotojy
sgrasas su kontaktine informacija, sutarciy su paslaugy teikéjais sgrasas ir jy kopijos;

21.6.kritiniy veikly metu naudojamy TIS atstatymui reikalingos informacijos ir
dokumenty (pvz. tinklo schemos, serverinés ar duomeny centro jrangos ir jy parametry
sgrasas ir pan.) kopijos;

21.7.kita valstybinés archyvy sistemos jstaigy veiklos testinumui uZztikrinti ir atkurti
svarbi informacija.

22. Veiklos testinumo valdymo dokumentai turi buti saugomi elektronine forma ir
popierine forma. Jie turi buti lengvai pasiekiama VTVG ir VAG vadovams bei VTVG ir VAG
grupes.

23. VTVG vadovas arba kitas jo paskirtas darbuotojas turi koordinuoti kasmetinj
veiklos testinumo valdymo dokumenty atnaujinimg, ypac atlikus kasmetinj poveikio veiklai
vertinimg ir tinkly ir informaciniy sistemy rizikos vertinimg.

IV SKYRIUS
VEIKLOS TESTINUMO IR ATKURIMO PRIORITETY IR EILISKUMO NUSTATYMAS
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24. Veiklos testinumui turinciy jtakg TIS atkdrimo prioritetai ir eiliSkumas nustatomi
atliekant poveikio veiklai vertinimg (toliau — Vertinimas). Vertinimo metu:

24.1. apibréziami poveikio vertinimo tipai (pvz. poveikis finansams, procesams,
reputacijai ir pan.) ir jy kriterijai, susije su valstybinés archyvy sistemos jstaigy kontekstu;

24.2. nustatomos valstybinés archyvy sistemos jstaigy kritinés veiklos (paslaugos) ir
jy savininkai (procesy savininkai), taip pat kritiniy veikly metu naudojamos pagrindinés
TIS (pvz. TIS ar jy komponentai — pvz. aparatiné ir (ar) programiné jranga, duomeny
bazés ir pan.) ir jy savininkai;

24.3. pagal kiekvieng kritine veiklg nustatomas jos MTPD;

24.4. nustatomas kiekvienos kritinés veiklos metu naudojamy visy TIS bendras
atktrimo laiko tikslas — RTO bei TIS atktrimo kriterijai;

24.5. pagal kiekvieng kritine veiklg nustatomas jos MTDL;

24.6. nustatomas kritinés veiklos metu naudojamos kiekvienos TIS RPO;

24.7. identifikuojama, kokiy iStekliy reikia kritiniy veikly metu naudojamoms TIS
atkurti pagal Siy procesy savininky nustatytus MTPD laikus;

24.8. remiantis Sio Apraso IV skyriaus atlikto vertinimo metu rezultatais nustatomas
kritiniy veikly metu naudojamy TIS atstatymo eiliSkumas. Kuo kritinés veiklos MTPD laikas
yra mazesnis, tuo jo metu naudojamos TIS turi bdti atstatytos pirmiau nei kitos kity
kritiniy veikly metu naudojamos TIS.

25. Atliekant rizikos vertinimg papildomai pagal kiekvieng kritine veiklg ir jos metu
naudojamas TIS turi buti identifikuojami ir jvertinami kibernetiniy incidenty ar TIS
sutrikimy scenarijai (grésmés), kuriems jvykus gali bati sutrikdytos kritiniy veikly metu
naudojamos TIS.

V SKYRIUS
VEIKLOS TESTINUMO VALDYMO PLANO RENGIMO NUOSTATOS

26. Remiantis poveikio vertinimo ir rizikos vertinimo rezultatais, rengiamas VTVP.
VTVP turi buti numatyta veiklos testinumo strategija ir jo jgyvendinimo veiksmy planas, t.
y., prevencinés priemonés, leidzianCios uzkirsti kelig kibernetiniams incidentams ar TIS
sutrikimams, taip pat pasirengimo atkurti kritiniy veikly metu naudojamas TIS. VTVP taip
pat turi buti numatyti detalls kritiniy veikly metu naudojamy TIS atkdrimo veiksmai, kurie
turi bati jgyvendinami per kuo trumpesn; laikg, atsizvelgiant j TIS tvarkomy duomeny tipg
ir priskirtus TIS ir jo komponenty RTO laikus bei atkdrimo tasko tikslus — RPO, taip pat jy
aktyvavimo kriterijai.

27. VTVP rengimo metu siekiamos ir esamos situacijos jvertinimui gali buti atliktas
trukumy (neatitikCiy) tarp esamos situacijos ir siekiamos situacijos vertinimas (angl. gap
analysis), kurio pagrindu gali biti rengiamas trikumy (neatitikcéiy) Salinimo veiksmy
planas.

28. VTVG parengtas ir su procesy ir TIS savininkais (pagal poreikj su kitais padaliniy
vadovais) suderintas VTVP projektas teikiamas tvirtinti Lietuvos vyriausiajam archyvarui.

29. Rengdama VTVP VTVG privalo uztikrinti, kad kritiniy veikly (paslaugy)
testinumui bdtiny TIS prieinamumas bity ne mazesnis kaip 99 proc. Laiko, o svarbiausiy
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TIS jranga, duomeny perdavimo tinklo mazgai ir rysio linijos bity dubliuoti ir jy techniné
buklé buty nuolat stebima.

30. VTVG gali rengti vieng VTVP visy kritiniy veikly testinumui uZztikrinti ir jy metu
naudojamoms TIS atstatyti. Tokiu atveju VTVP turi buti detalizuoti visy TIS, naudojamy
organizacijos kritiniy veikly metu, atkurimo veiksmai, jy aktyvavimo kriterijai pagal
kiekvieng rizikos vertinimo metu identifikuotg ir jvertintg kibernetinio incidento scenarijy
(grésme). Procesy savininkams pageidaujant, VTVG pagal kiekvieng kritine veiklg ir jos
metu naudojamas TIS ar pagal kiekvieng kritinés veiklos metu naudojamg TIS turi
parengti atskirus VTVP (planus).

31. VTVP turi buti perzZiirimas VTVG vadovo, dokumentuojant perZidros faktg ir
rezultatus, ne reciau kaip kartg per metus arba po VTVP iSbandymuy, poveikio veiklai
vertinimo ir (ar) rizikos vertinimo ir prireikus atnaujinamas.

VI SKYRIUS
VEIKLOS TESTINUMO VALDYMO PLANO IGYVENDINIMAS IR AKTYVAVIMAS

32. VTVP numatyta veiklos testinumo strategija ir jgyvendinimo veiklos, t. vy.,
prevencinés priemonés, leidziancios uzkirsti kelig kibernetiniams incidentams ar TIS
sutrikimams, jgyvendinamos nuolat arba VTVP numatytu daznumu ir terminais.

33. Kibernetiniai incidentai ar TIS sutrikimai aptinkami stebésenos jrankiais, jie
registruojami ir valdomi vadovaujantis Kibernetiniy incidenty valdymo plano nuostatomis.
Ivykus kibernetiniam incidentui ar TIS sutrikimui, jj pastebéjes ar nustates valstybinés
archyvy sistemos jstaigos darbuotojas apie tai nedelsdamas turi informuoti kibernetinio
saugumo vadova. Jvykus didelio poveikio kibernetiniam incidentui, kibernetinio saugumo
vadovas turi informuoti VTVG vadovg ir Nacionalinj kibernetinio saugumo centrg prie
Krasto apsaugos ministerijos (toliau — NKSC) Kibernetiniy incidenty valdymo plane
numatytais terminais ir kanalais.

34. Kibernetinio saugumo vadovas, jtares neteisétg veikla, pazeidziancig valstybinés
archyvy sistemos jstaigos vidaus teisés aktus, reglamentuojancius kibernetinio saugumo
valdyma, privalo imtis reikiamy priemoniy, kad nebity pazeistas kibernetinis saugumas,
bei apie tai privalo pranesti Lietuvos vyriausiajam archyvarui ir, jei  pazeidimas
jvyko/vyksta valstybés archyve, Sio archyvo direktoriui.

35. TIS administratorius kibernetinio saugumo vadovg turi informuoti apie
pastebétus TIS veiklos sutrikimus, neveikiancias ar netinkamai veikiancias duomeny
saugos uztikrinimo priemones, dalyvauti Salinant TIS veiklos sutrikimus.

36. TIS naudotojai, pastebéje TIS veiklos sutrikimus, neveikianéias ar netinkamai
veikiancias kibernetinio saugumo priemones, nedelsiant turi apie tai pranesti TIS
administratoriams ir kibernetinio saugumo vadovui.

37. Kibernetinio incidento tyrimo ir valdymo metu VTVG nariai bendrauja
tarpusavyje ir su kitais kibernetinio incidento tyrime ir valdyme dalyvaujanciais valstybinés
archyvy sistemos jstaigy padaliniais ir darbuotojais telefonais arba elektroniniu pastu.

38. Prireikus VTVG rengia bendrus susirinkimus su kibernetinio incidento tyrime ir
valdyme dalyvaujanciais padaliniais ir darbuotojais.
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39. Ivykus kibernetiniam incidentui ar TIS sutrikimui, VTVG vadovas telefonu
informuoja Lietuvos vyriausigjj archyvarg ir, jei pazeidimas jvyko/vyksta valstybés
archyve, Sio archyvo direktoriy. PeriodiSkai atnaujina informacijg apie tai, kaip atkuriamos
valstybinés archyvy sistemos jstaigy kritiniy veikly metu naudojamos TIS.

40. VTVP yra aktyvuojamas VTVG vadovo sprendimu jvykus didelio poveikio
kibernetiniam incidentui ar TIS sutrikimui, dél kurio sutriko valstybinés archyvy sistemos
jstaigos kritinés veiklos metu naudojama TIS. VTVG vadovas kartu su valstybinés archyvy
sistemos jstaigos vadovu jvertina didelio poveikio kibernetinio incidento ar TIS sutrikimo
pobudj bei masta ir priima sprendimg aktyvuoti VTVP pagal jame numatytg konkrety arba
panasy scenarijy (grésme), remdamiesi VTVP numatytais aktyvavimo kriterijais. Esant
sudétingiems atvejams VTVG vadovas gali organizuoti VTVG pasitarimg ir jo metu kartu su
kitais VTVG nariais jvertinti didelio poveikio kibernetinio incidento ar TIS sutrikimo pobudj
bei mastg ir kolegialiai priimti sprendimg aktyvuoti VTVP. Uz konkretaus valstybés archyvo
TIS atkarimo veiksmy jgyvendinima tiesiogiai atsako to archyvo direktorius.

41. Didelio poveikio kibernetinio incidento ar TIS sutrikimo metu Salinant incidento
padarinius, siekiant atkurti kritiniy veikly naudojamas TIS, prireikus gali buti naudojamos
atsarginés patalpos, kurios turi atitikti Siuos minimaliuosius reikalavimus:

41.1. buti fiziSkai apsaugotos nuo neteiséto patekimo j jas — patalpos turi biti
rakinamos;

41.2. turéti nuolatinj elektros energijos Saltinj ir interneto rysj, taip pat rysj su
valstybinés archyvy sistemos jstaigos kompiuteriy tinklu;

41.3. atitikti gaisrinés saugos ir higienos reikalavimus, jose turi buti veikianti oro
védinimo ir kondicionavimo jranga.

42. Sprendimg sugrjzti j jprastas veiklos sglygas ir sustabdyti VTVP priima VTVG
vadovas, suderines su konkrecios valstybinés archyvy sistemos jstaigos vadovu, kai yra
pasalintos visos pagrindinés didelio poveikio kibernetinio incidento ir (ar) TIS sutrikimo
atsiradimo priezastys, atstatytos visos jstaigos kritiniy veikly metu naudojamos TIS
(pasiekti TIS atkurimo kriterijai) bei atlikti po atkirimo veiksmai pagal VTVP. VTVG
vadovas, priimdamas sprendimg sustabdyti VTVP, turi konsultuotis su atitinkamos
valstybinés archyvy sistemos jstaigos atstatomy TIS ir procesy savininkais. Apie priimtg
sprendimg sustabdyti VTVP VTVG vadovas, suderines su konkretaus valstybés archyvo
vadovu, informuoja Lietuvos vyriausigjj archyvarg, VTVG ir VAG narius bei atitinkamos
jstaigos darbuotojus. Kitas suinteresuotgsias Salis apie priimtg sprendimg VTVG vadovas
informuoja pagal poreikj.

VII SKYRIUS
VEIKLOS TESTINUMO VALDYMO PLANO VEIKSMINGUMO ISBANDYMO
NUOSTATOS

43. Siekiant uztikrinti VTVP veiksmingumg, ne reciau kaip kartg per metus
atliekamas VTVP iSbandymas.
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44. VTVP iSbandymus organizuoja VTVG vadovas arba jo pavedimu kitas VTVG
narys. VTVP iSbandymai atliekami pagal VTVG ir (ar) VAG nariy ir (ar) kibernetinio
saugumo vadovo sukurtg kibernetinio incidento ar TIS sutrikimo scenarijy.

45. VTVP pagal sukurtg kibernetinio incidento ar TIS sutrikimo scenarijy VTVG ir
VAG iSbando kartu.

46. Uz VTVP iSbandymo plano parengimg pagal Sio Apraso 3 priede numatytg
Veiklos testinumo valdymo plano veiksmingumo iSbandymo plano formg, VTVP iSbandymy
organizavimg, VTVP iSbandymy ataskaitos pagal Sio Apraso 4 priede numatytg Veiklos
testinumo valdymo plano veiksmingumo iSbandymo ataskaitos formg ir VTVP iSbandymy
metu nustatyty trGkumy Salinimo plano parengimg ir pateikimg Lietuvos vyriausiajam
archyvarui atsakingas VTVG vadovas.

47. VTVG vadovas arba jo pavedimu kitas VTVG narys VTVP iSbandymy metu
parengia VTVP iSbandymy ataskaitg (toliau — Ataskaita), kurioje fiksuojama VTVP
iSbandymo eiga, rezultatai, pastebéti VTVP trukumai ir visy VTVP iSbandymo dalyviy
pastabos. Ataskaitoje turi biti nurodyta VTVP iSbandymo data, eiga ir rezultatai,
iSbandymo metu pastebéti triikumai, jy pasalinimo svarba ir laikas, per kurj trikumai turi
biti pasalinti.

48. Lietuvos vyriausiasis archyvaras per 5 darbo dienas nuo Ataskaitos pateikimo
dienos turi jg patvirtinti ir pateikti valstybinés archyvy sistemos jstaigos atsakingiems
darbuotojams.

49. Kibernetinio saugumo vadovas Ataskaitg Kibernetinio saugumo jstatymo
nustatyta tvarka per 5 darbo dienas turi pateikti ] NKSC administruojamg Kibernetinio
saugumo informacine sistema.

50. VTVP iSbandymo metu pastebéty trikumy Salinimo principai:

50.1. pastebéti trukumai per 5 darbo dienas nuo VTVP iSbandymo atlikimo dienos
aptariami VTVG prieS parengiant ataskaitg;

50.2. pastebéti trukumai fiksuojami Ataskaitoje;

50.3. bendro VTVG susitikimo metu nustatomi pastebéty trikumy Salinimo
prioritetai, numatomos reikiamos léSos Siems trikumams pasalinti, laikas, per kurj
trukumai privalo biti pasalinti, ir uz tai atsakingi asmenys;

50.4. pasalinus visus trikumus ir pakoregavus VTVP, per 3 ménesius nuo
pakoreguoto VTVP patvirtinimo dienos turi biti surengti pakartotiniai VTVP iSbandymai;

50.5. pakartotiniai VTVP iSbandymai turi biti vykdomi ta pacia tvarka, kaip ir
pradiniai VTVP iSbandymai (iSbandoma ir ta VTVP dalis, kurioje triikumy neaptikta).

VIII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

51. Visi valstybinés archyvy sistemos jstaigos valdomy TIS darbuotojai privalo
laikytis Sio Apraso.

52. Sis Aprasas turi bati perzitirimas ir atnaujinamas bent kartg per metus arba kai
jvyksta esminiai pokyciai valstybinés archyvy sistemos jstaigose, kurie turi jtakos Siam
Aprasui. Uz Sio ApraSo perziliréjimg ir atnaujinimg yra atsakingas kibernetinio saugumo
vadovas. Aprasas perzitirimas pagal 1 priede nustatytg apskaitos zurnalo forma.
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(Apskaitos Zurnalo forma)

Veiklos testinumo valdymo

tvarkos apraso

1 priedas

VEIKLOS TESTINUMO VALDYMO TVARKOS APRASO APSKAITOS ZURNALAS

Dokumento
versija

Veiklos
data

Statusas

Atsakingas
asmuo

Pagrindinés
korekcijos

Patvirtinimo
data ir Nr.




I.

Veiklos testinumo valdymo
tvarkos apraso
2 priedas

(Veiklos testinumo valdymo plano forma)

VEIKLOS TESTINUMO VALDYMO PLANAS

Veiklos testinumo valdymo plano rengimo duomenys

1 lentelé. Veiklos testinumo valdymo plano rengimo duomenys:

Eil

Nr.

Plang
parengusio
darbuotojo

vardas ir
pavardé

Pareigo

data

Parengimo /
atnaujinimo

Versija

data

Patvirtinimo | Registracijos
numeris

II. Kritiné veikla (paslauga) ir jos metu naudojamos TIS bei jy pagrindinés
atkurimo charakteristikos

2 lentelé. Kritiné veikla (paslauga) ir jos metu naudojamos TIS bei jy savininkai (jraSoma
informacija, gauta atlikus Apraso 24.2 punkte numatytg veiklg):

Eil.
Nr.

Kritinés veiklos
(paslaugos)
pavadinimas

Proceso savininko
pareigos, vardas ir
pavardé

Kritinés veiklos
(paslaugos)
metu
naudojamos TIS
pavadinimas

TIS savininko pareigos,
vardas ir pavardé

3 lentelé. Kritinés veiklos (paslauga) ir jos metu naudojamy TIS atstatymo rodikliai:

Kritinés Proceso Didiiaus_ias Atkurimo Maksimalus - .
Eil. veiklos savininko toleruotina | "\ oo duomeny | Atkurimo
Nr. (paslaugos) | pareigos, vardas S S.Ut"kmfo tikslas pral_-ad_lmo laiko taskas
. - . . laikotarpis kiekis (RPO)
pavadinimas ir pavardé (MTPD) (RTO) (MTDL)

1. Irasoma Jrasoma Jrasoma Irasoma Irasoma Irasoma
informacija, informacija, gauta | informacija, informacija | informacija, informacija,
gauta atlikus atlikus Apraso gauta atlikus | , gauta gauta atlikus | gauta atlikus
Apraso 24.2 24.2 punkte Apraso 24.3 | atlikus Apraso 24.5 | Apraso 24.6
punkte numatyta veikla punkto Apraso punkto punkto
numatytg numatyta 24.4 numatytg numatyta
veiklg veiklg punkte veiklg veiklg

numatyta
veiklg
III. Kibernetiniy incidenty sgrasas ir jy vertinimas




4 lentelé. Kibernetiniy incidenty ar TIS sutrikimo scenarijy sgrasas ir jy vertinimas.

Incidento
ar Incidento ar
Incidento ar| sutrikimo sutrikimo Inci Sprendimas,
o . o . o . ncidento .. .
sutrikimo tikimybe poveikis (nuo ar Rizikos ar rengiamas
Eil. scenarijaus | (nuo 1 iki 1iki5, kai 1 o . priimtinum Veiklos
. . L sutrikimo .

Nr. pavadinimas 5 kai 1l mazas rizikos o testinumo
ir trumpas mazai poveikis ir 5 Ivais vertinimas valdymo
aprasymas | tikétinair 5 | labai didelis y9 planas

labai poveikis)
tikétina)

(1) (2) (3) (4) (3*4=5) (6) (7)

1. Jrasoma Jrasoma Jrasoma Jrasoma Rizika Rengiamas /
informacija, informacija, informacija, informacija, | priimtina / nerengiamas
gauta atlikus | gauta atlikus | gauta atlikus gauta nepriimtina
Apraso 25 Apraso 25 Apraso 25 atlikus
punkto punkto punkto Apraso 25
numatyta numatyta numatytg veikla | punkte
veikla veiklg numatyta

veiklg
IV. Veiklos testinumo strategija ir jo jgyvendinimo veiksmy planas

5 lentelé. Veiklos testinumo strategija ir jos jgyvendinimo veiksmy planas (jraSoma informacija,
gauta atlikus Apraso 26 punkte numatytg veiklg):

Eil. Veiklos Veiklos testinumo Atsakingo Igyvendinimo
Nr. testinumo strategijos jgyvendinimo padalinio daznumas /
strategijos veiklos pavadinimas vadovo ir (ar) terminai (iki)
pavadinimas ir darbuotojo
trumpas pareigos, vardas
aprasymas ir pavardé
1.

6 lentelé. Trukumy (neatitik¢iy) Salinimo plano veiksmai*(jrasoma informacija, gauta atlikus Apraso

27 punkte numatytg veiklg):

Atsakingo
. . padalinio vadovo
Eil. InC|do.=:|_1to Neatitikties Veiklos Igyvenc!mlm ir (ar)
scenarijaus v . - o terminas .
Nr. . aprasymas pavadinimas . darbuotojo
pavadinimas (iki) L
pareigos, vardas
ir pavardé
1.

*Siekiamos ir esamos situacijos jvertinimui gali bati atliktas trikumy (neatitikcCiy) vertinimas (angl.
gap analysis), kurio pagrindu parengiamas trikumy (neatitikciy) salinimo veiksmy planas.

Kritine veiklg (paslaugq) ir jos metu naudojamas TIS reglamentuojantys dokumentai:
[pateikiamos nuorodos j dokumentus, pvz., nacionalinius ar vidaus teisés aktus
reglamentuojancius veiklg ir t.t.]

V.

Atsakingy asmeny ir treciyjy saliy kontaktai

7 lentelé. Veiklos testinumo valdymo grupés sudétis:



Eil Vardas,
pavardé

Pavaduojantis

Vaidmuo | Kontaktai darbuotojas

. Pareigos
Nr.

Pavaduojancio
darbuotojo
kontaktai

8 lentelé. Veiklos atklrimo grupés sudétis:
Eil

Pavaduojancio

. Vardas,_ Pareigos | Vaidmuo | Kontaktai Pavaduo;|a_n tis darbuotojo
pavardé darbuotojas .
Nr. kontaktai
9 lentelé. Pagrindiniai tiekéjy kontaktai:
Tiekéjo atsakingo Kontaktuojancio
Eil. Tiekéjo Veiklos . . . darbuotojo
. iy darbuotojo pareigos, Kontaktai . .
Nr. | pavadinimas sritis - . pareigos, vardas ir
vardas ir pavardé .
pavardé
10 lentelé. Pagrindiniy klienty kontaktai:
i . . Kontaktuojancio
Eil. Kliento Teikiamo Kliento _atsakm_go . darbuotojo
A s darbuotojo pareigos, Kontaktai .
Nr. | pavadinimas aslaugos vardas ir pavardé pareigos, vardas
P 9 P ir pavardé
VI. Veiklos atkurimo veiksmy planas pagal scenarijus

Scenarijus Nr. 1 (probleminés situacijos) aprasymas:[pateikiamas scenarijus, kuriam parengtas

Veikly atkudrimo veiksmy planas]

Aktyvavimo kriterijai:[nurodomos salygos, kada pradedamas taikyti Veikly atkarimo veiksmy

planas]

11 lentelé. Detalieji valdymo veiksmai:

Eil .
. . Data, laikas
. . Atsakingas . Bendra . Papildoma o !
Veiksmas Trukmeé . Rezultatai . oo atlikes
Nr asmuo trukme informacija darbuotojas

REAGAVIMAS 1.

ATSTATYMAS 1.

PO ATSTATYMO

TIS atkurti reikalingi dokumentai:

[pateikiamos nuorodos j dokumentus, pvz. bréZiniai, jrangos specifikacijos, tinklo fizinés ir

loginés schemos ir t.t.]




Scenarijus Nr. 2 (probleminés situacijos) aprasymas:
[pateikiamas scenarijus, kuriam parengtas Veikly atktrimo veiksmy planas]

Aktyvavimo kriterijai:

[nurodomos sglygos, kada pradedamas taikyti Veikly atkdrimo veiksmy planas]

12 lentelé. Detalieji valdymo veiksmai:

_ . . Data, laikas
Eil. n Atsakingas . | Bendra . Papildoma ! !
Veiksmas A Trukmé . Rezultatai . o atlikes
Nr. darbuotojas trukmé informacija darbuotojas
REAGAVIMAS 1.
ATSTATYMAS 1.
PO
ATSTATYMO

TIS atkurti reikalingi dokumentai:

[pateikiamos nuorodos j dokumentus, pvz. bréziniai, jrangos specifikacijos, tinklo fizinés ir
loginés schemos ir t.t.]




Veiklos testinumo valdymo
tvarkos apraso
3 priedas

(Veiklos testinumo valdymo plano iSbandymo forma)
VEIKLOS TESTINUMO VALDYMO PLANO ISBANDYMO PLANAS

1. Veiklos testinumo valdymo plano iSbandymo numatoma data:

2. Veiklos testinumo valdymo plano iSbandymo tikslas ir uzdaviniai:

3. Testuojamas kibernetinio incidento scenarijus:

4. Veiklos testinumo valdymo plano iSbandymo apimtis (testuojama kritiné veikla ir jos
metu naudojamos TIS ir (ar) jy komponentai):

1 lentelé. Veiklos testinumo valdymo plano iSbandymo dalyviy sgrasas:
Eil. Vardas ir
Nr. pavardé

Pareigos Vaidmuo Kontaktai




Veiklos testinumo valdymo
tvarkos apraso
4 priedas

(Veiklos testinumo valdymo plano veiksmingumo iSbandymo ataskaitos forma)

VEIKLOS TESTINUMO VALDYMO PLANO VEIKSMINGUMO ISBANDYMO ATASKAITA
1. Veiklos testinumo valdymo plano iSbandymo dalyviai.

1 lentelé. Veiklos testinumo valdymo plano iSbandymo dalyviy sarasas:

Vardas ir

pavardé Pareigos Vaidmuo Kontaktai

Eil. Nr.

2. Kibernetinio incidento ar TIS sutrikimo scenarijaus apibudinimas:

3. Kritiné veiklos sritis ir jos metu naudojama TIS, kurig paveiké kibernetinis incidentas ar TIS
sutrikimas:

4. Veiklos testinumo valdymo plano iSbandymo eiga (eigos santrauka) ir trukmé:

5. Apibendrinti veiklos testinumo valdymo plano iSbandymo rezultatai (sékmingi, nesékmingi):

6. Veiklos testinumo valdymo plano iSbandymo tiksly ir uzdaviniy pasiekimas (pasiekta,
nepasiekta, pasiekta i$ dalies, nurodant, kokie buvo pasiekti, i$ dalies pasiekti ar nepasiekti RTO

rodikliai):

7. Nustatyti veiklos testinumo valdymo plano trukumai:

8. Siulymai keisti arba papildyti veiklos testinumo valdymo plana:

(vardas, pavarde) (parasas)




(vardas, pavardé) (parasas)




Veiklos testinumo valdymo
tvarkos apraso
5 priedas

(Veiklos testinumo valdymo grupeés ir veiklos atkdrimo grupés sudéties forma)

VEIKLOS TESTINUMO VALDYMO GRUPES IR VEIKLOS ATKURIMO GRUPES
SUDETIS

1 lentelé. Veiklos testinumo valdymo grupés nariai:

Nr Vardas, pavardeé Padalinys Pareigos Atsakomybé Kontaktai

2 lentelé. Veiklos atktrimo grupés nariai:

Nr Vardas, pavardé Padalinys Pareigos Atsakomybé Kontaktai




PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

ATSARGINIY DUOMENY KOPIJY VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Atsarginiy duomeny kopijy valdymo tvarkos aprasas (toliau — Aprasas)
reglamentuoja Lietuvos vyriausiojo archyvaro tarnybos (toliau — LVAT) ir valstybés archyvy
(toliau apibendrintai — valstybinés archyvy sistemos jstaiga (-0s)) tinkly ir informaciniy
sistemy atsarginiy duomeny kopijy ktrimo, saugojimo, atkurimo ir atklrimo testavimo
tvarka.

2. AprasSe vartojamos sgvokos:

2.1. Atkuirimo objektas — virtuali masina (angl. virtual machine), visi arba
pavieniai failai, duomeny bazés failas, operaciné sistema, taikomoji programiné jranga,
konfiguracijos ir kt., priklausomai nuo valstybinés archyvy sistemos jstaigos tinkly ir
informaciniy sistemy strukturos;

2.2. Atkurimo tipas — tai atsarginiy kopijy atkurimo budas arba metodas, pvz.,
pilnas atkdrimas (angl. Full restore), dalinis atkurimas (angl. Granular/Partial restore),
momentinio vaizdo atkdrimas (angl. Snapshot restore) ir kt., taikomas siekiant atkurti
pasirinktg objekta;

2.3. Atsarginé kopija - tinkly ir informaciniy sistemy duomeny arba Kkity
atklrimo objekty kopija, sukurta ir saugoma siekiant atkurti pradine bukle duomeny
praradimo, pazeidimo, techninio gedimo, kibernetinio incidento ar kitos veiklos sutrikimo
atveju;

2.4. Kritiné klaida - klaida, dél kurios atsarginés kopijos atkurimo procesas
tampa nesékmingas arba dél kuriuos tinkly ir informaciné sistema (ar jy dalis) negali buti
atkurta per nustatytg atkarimo laikotarpj;

2.5. Maksimalus duomeny praradimo kiekis (angl. Maximum Tolerable Data
Loss — MTDL) (toliau — MTDL) —duomeny kiekis, kurj valstybinés archyvy sistemos jstaiga
yra pasirengusi prarasti sutrikus kritinés veiklos metu naudojamai TIS (iSreiSkiamas
valandomis);

2.6. Maksimalus priimtinas neveikimo laikas (angl. Maximum Acceptable
Outage arba Maximum Tolerable Period of Disruption) (toliau — MTPD) — tai maksimalus
laiko intervalas, kurio metu valstybinés archyvy sistemos jstaiga gali toleruoti kritiniy veikly
ir jy metu naudojamos TIS sutrikimus, kol jie dar nesukelia nepriimtiny pasekmiy jos
veiklai, finansinei buklei ir (ar) reputacijai;

2.7. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rysiy tinklas, bet
koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, iS kuriy vienas ar
daugiau pagal programg automatiSkai apdoroja skaitmeninius duomenis, grupé arba
skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami nurodytomis
priemonémis jy valdymo, naudojimo, apsaugos ir prieZidros tikslais;
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2.8. Atkurimo laiko tikslas (angl. Recovery Time Objective) (toliau — RTO) —
maksimalus laikas, per kurj butina atkurti kritiniy veikly metu naudojama TIS po sutrikimo,
kad bty iSvengta reikSmingy nuostoliy;

2.9. Atkurimo tasko tikslas (angl. Recovery Point Objective) (toliau — RPO) —
maksimalus priimtinas duomeny praradimo laikotarpis, skaiCiuojamas nuo paskutinés
galiojancios duomeny kopijos iki kibernetinio incidento ar TIS sutrikimo.

3. Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréZiamos
Lietuvos Respublikos kibernetinio saugumo jstatyme.

4. Uz tinkamg atsarginiy duomeny kopijy valdymo procesg yra atsakingas
kibernetinio saugumo vadovas.

5. Atsargines kopijas kuria, saugo, atkuria ir atlieka kopijy atktrimo testavimus TIS
administratorius (jei paslauga perkama — Sias funkcijas pagal paslaugy teikimo sutartj
atlieka paslaugos teikéjas pagal Teikéjy grandinés valdymo tvarkos aprasg).

II SKYRIUS i
ATSARGINIY DUOMENY KOPIJY KURIMAS

6. Atsarginiy duomeny kopijy kurimo procesas valstybinés archyvy sistemos
jstaigoje vykdomas pagal tris duomeny saugojimo grupes:

6.1. uZz organizacijos infrastruktiroje saugomy duomeny kopijy kidrimg yra
atsakingas TIS administratorius;

6.2. uz duomeny centre saugomy duomeny atsarginiy kopijy kdrimg (jskaitant jy
inicijavimg, saugojimg ir atkdrimo testavimg) yra atsakingas paslaugos teikéjas, su kuriuo
sudaryta paslaugy teikimo sutartis, o TIS administratorius privalo uztikrinti, kad paslaugy
teikéjas vykdyty sutartus jsipareigojimus;

6.3. uz debesijoje saugomy duomeny atsarginiy kopijy kirimg ir atkdrima
atsakomybeé priskirta debesijos paslaugy teikéjui pagal paslaugy lygio sutartj (SLA), o TIS
administratorius privalo reguliariai tikrinti, ar debesijos paslaugy teikéjo atliekamos
procediros atitinka Sio Apraso reikalavimus.

7. Duomeny atsarginés kopijos kuriamos automatinémis elektroniniy duomeny
kopijavimo priemonémis nustatytu periodiSkumu, nustatomu vadovaujantis Tinkly ir
informaciniy sistemy veiklos testinumo valdymo tvarkoje nustatytais TIS atkdrimo
reikalavimais, priklausomai nuo kopijavimo duomeny svarbos:

7.1. atsizvelgiant j TIS RPO, kurie turi bati suderinti su MTDL;

7.2. atsizvelgiant j TIS RTO, kurie turi biiti suderinti su MTPD.

8. Atsarginés duomeny kopijos kuriamos TIS, jy komponentams ir juose ar su jais
susijusiems duomenims.

9. TIS administratorius kartu su kibernetinio saugumo vadovu turi parengti ir
patvirtinti TIS, kurioms kuriamos atsarginés duomeny kopijos, sgrasg (zr. 2 priedq).

10. Prieiga prie Sio Apraso 2 priedo turi bti suteikiama tik darbuotojams, kuriems Si
informacija reikalinga tarnybos funkcijoms vykdyti.

11. Atsarginiy duomeny kopijy valdymo kontrolei uztikrinti TIS administratorius turi
jdiegti:

11.1. duomeny kopijy saugykly talpos kitimo fiksavimo ir kontrolés priemones;
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11.2. prieigos prie duomeny ir jy perzitros fiksavimo ir kontrolés priemones;

11.3. klaidy fiksavimo laikmenose ir kopijy darymo jrenginiuose priemones;

11.4. informacijos apie duomeny kopijy judéjimg (perkélimg j kitg saugyklg arba
laikmeng) fiksavimo ir kontrolés priemones;

11.5. atsarginiy duomeny kopijy darymo ir Siy duomeny atkdrimo iS atsarginiy
duomeny kopijy priemones;

11.6. periodinj atsarginiy duomeny kopijy kokybés ir vientisumo tikrinima.

12. Atsizvelgiant | kopijuojamy duomeny svarbg ir apimtj, gali bdti kuriamos
skirtingy tipy atsarginés duomeny kopijos:

12.1. pilna atsarginé kopija (angl. full backup) — sukuriama visa pasirinkty
duomeny ar sistemy kopija. Naudojama, kai bitina visiSkai atkurti sistema, siekiant
uztikrinti veiklos testinuma, arba kai to reikalauja teisés aktai;

12.2. daliné inkrementiné kopija (angl. incremental backup) — saugomi tik tie
duomenys, kurie pasikeiteé po paskutinés atsarginés kopijos (pilnos arba inkrementinés).
Naudojama siekiant optimizuoti saugyklos naudojimg ir sutrumpinti kopijavimo laika;

12.3. daliné diferencialiné kopija (angl. differential backup) — saugomi visi
pasikeitimai nuo paskutinés pilnos atsarginés kopijos. Naudojama kaip kompromisas tarp
atkdrimo greicio ir saugyklos naudojimo.

13. Informacija apie duomeny kopijos kirimg (kopijos jraSymo data, laikas ir kt.)
automatiskai fiksuojama ir saugoma atsarginiy duomeny kopijy darymo zurnale (angl. /log
file) pagal Zurnaliniy jrady valdymo tvarkos aprasa.

III SKYRIUS
ATSARGINIY DUOMENY KOPIJY SAUGOJIMAS

14. Atsarginés kopijos daromos ir laikomos geografiSkai nutolusioje vietoje, kuri
uztikrina fizine ir logistine atskirtj nuo pagrindinés veiklos vietos, kad bity sumazinta rizika
dél bendry poveikio veiksniy (pvz., gaisro, potvynio, elektros tiekimo sutrikimy ar
kibernetinio incidento).

15. Atsarginés kopijos saugomos Sifruotos, naudojant Kriptografijos ir Sifravimo
naudojimo tvarkos aprase numatytus Sifravimo raktus.

16. Atsarginiy duomeny kopijy saugojimo ir iStrynimo terminai apibréziami
kiekvienai TIS, nurodytai Turto valdymo tvarkos apraso prieduose.

17. Pasibaigus duomeny atsarginés kopijos saugojimo laikotarpiui, ji turi buti
sunaikinama saugiu biidu, atsizvelgiant j informacijos klasifikacijg pagal Turto valdymo
tvarkos aprasa:

17.1. konfidencialios informacijos atsarginés kopijos sunaikinamos naudojant
saugaus Salinimo biidus (pvz., kriptografinj perraSyma, fizinj laikmenos sunaikinimg),
fiksuojant sunaikinimo fakta;

17.2. vieSos informacijos atsarginés kopijos gali bati iStrinamos jprastu
automatizuotu budu.

18. Patalpos, kuriose yra saugomos atsarginés duomeny kopijos, turi buti
apsaugotos nuo neteiséto asmeny patekimo | jas, taikant fizines ar elektronines apsaugos
priemones:
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18.1. jei atsarginés kopijos saugomos valstybinés archyvy sistemos jstaigos
infrastrukturoje, turi biti jrengtas fizinis j&jimo kontrolés mechanizmas (pvz., fizinis raktas,
magnetinés kortelés, biometriné autentifikacija), vaizdo stebéjimo priemonés, signalizacija,
taip pat uztikrintas ribotas ir dokumentuotas fizinis priéjimas tik jgaliotiems asmenims bei
kitos priemonés pagal Fizinés apsaugos tvarkos aprasa;

18.2. jei atsarginés kopijos saugomos paslaugy teikéjo infrastrukturoje (duomeny
centre arba debesijoje), paslaugy teiké&jas turi biti jsipareigojes uztikrinti fizinj atsarginiy
kopijy saugumo lygj, atitinkantj ne mazesnj, nei nustatyta Fizinés apsaugos tvarkos aprase
ir Tiekimo grandinés saugumo valdymo tvarkos aprasSe. Fizinés apsaugos priemonés ir
proceduros turi buti dokumentuotos paslaugy teikimo sutartyje;

18.3. patekimas | patalpas, kuriose saugomos atsarginés duomeny kopijos, yra
kontroliuojamas Fizinés apsaugos tvarkos aprase nustatyta tvarka.

IV SKYRIUS i
ATSARGINIY DUOMENY KOPIJY ATKURIMAS

19. Duomenys iS atsarginiy duomeny kopijy atkuriami:

19.1. jvykus informacijos saugumo incidentui, kai TIS duomenys sunaikinami,
sugadinami ar pakei¢iami, kai panaikinama ar apribojama galimybé naudotis duomenimis
arba sutrinka TIS veikimas;

19.2. atkurimo testavimo metu, siekiant patikrinti atsarginiy kopijy atkdrimo
galimybes pagal nustatytus RTO ir RPO reikalavimus.

20. Duomeny atktrimo veiksmai iS atsarginiy duomeny kopijy vykdomi Tinkly ir
informaciniy sistemy veiklos testinumo valdymo tvarkos aprase nustatyta tvarka.

21. Turi bati numatytos atsarginés patalpos, j kurias galima buty laikinai perkelti
TIS jrangg, nesant galimybiy testi veiklos pagrindinése patalpose. Atsarginés patalpos turi
atitikti pagrindinéms patalpoms keliamus reikalavimus, nustatytus Fizinés apsaugos
tvarkos aprase.

22. TIS administratorius duomeny atkturimo metu turi patikrinti TIS atkurty
duomeny vientisumg ir prieinamumg bei suderinamumg valstybinés archyvy sistemos
jstaigoje.

V SKYRIUS
ATSARGINIY DUOMENUY KOPIJY ATKURIMO TESTAVIMAS

23. Turi biti naudojama speciali programiné jranga, kuri automatiskai patikrina, ar
iS duomeny kopijos galima atkurti duomenis, kurie bity visiSkai funkcionalls. Jeigu tokia
programiné jranga nenaudojama, tuomet TIS administratorius iki kiekvieny mety sausio 31
d. parengia ir patvirtina Atsarginiy duomeny kopijy atktrimo testavimo kalendorinj grafikg
(3 priedas) jame nurodydamas TIS, atklrimo objektg ir jy atsarginiy duomeny kopijy
atkdrimo testavimo periodiSkuma.

24. Atsarginiy duomeny kopijy valdymo procesg valstybinés archyvy sistemos
jstaigose koordinuoja ir uz jo tinkamg jgyvendinimg atsako TIS administratorius, kuris
pasitelkes paslaugas teikiancias treCigsias Salis atlieka atsarginiy duomeny kopijy atkdrimo
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testavimus ir pildo atsarginiy duomeny kopijy atkdrimo stebésenos formg (4 priedas),
kurioje nurodo:

24.1. TIS pavadinima;

24.2. atkdrimo objekty;

24.3. atkdrimo tipg;

24.4. atsarginés kopijos atktrimo laikg, kurj sudaro RTO ir realus atkarimo laikas
bei jy skirtumas;

24.5. jvykusias klaidas, klaidy pavadinimg ir skaiciy;

24.6. atkdrimo jgyvendinimg procentine iSraiska;

24.7. pastabas ir pasitlymus.

25. TIS administratorius, atlikes atsarginiy duomeny kopijy atkdrimo testavima,
uzpildo ir pasiraso Atsarginiy duomeny kopijy atkdrimo stebésenos formg bei pateikia jg
kibernetinio saugumo vadovui perzitiréti ir tvirtinti.

26. TIS administratorius kartu su kibernetinio saugumo vadovu perZidri atsarginiy
duomeny kopijy atkiirimo testavimo rezultatus ir jvertina, ar jie atitinka Siuos sékmingo
atktrimo rodiklius:

26.1. realus atkirimo laikas nevirSija nustatyto RTO laiko;

26.2. atklrimo metu nebuvo uZfiksuota kritiniy klaidy, dél kuriy galéjo sutrikti
atkdrimo procesas ar dél kuriy galéjo nepavykti atkurti duomenis;

26.3. sékmingas atkurto atkiirimo objekto procentas, leidziantis uztikrinti minimaly
atkurto atkdrimo objekto naudojimg be reikSmingy veikimo sutrikimy.

27. Atsarginiy duomeny kopijy atktrimo stebésenos formg saugoma ne trumpiau
nei 3 metus po atsarginiy duomeny kopijy atktrimo testavimy.

28. Jei atsarginiy duomeny kopijy atkdrimo testavimo metu nustatoma, kad
atkdrimo testavimo rezultatai neatitinka bent vieno Sio Apraso 26 punkte nustatyty
sékmingo atkdrimo rodikliy, priezastys turi bati Salinamos, jtraukiant priemones j Riziky
valdymo plang, rengiamg pagal Tinkly ir informaciniy sistemy rizikos vertinimo ir valdymo
tvarkos aprasa.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

29. Sis Aprasas turi biti perZitrimas ir atnaujinamas bent kartg per metus arba
atsiradus esminiy pokyciy, galinciy turéti jtakos Siam Aprasui. UZ Sio Apraso perzitiréjimg ir
atnaujinimg yra atsakingas kibernetinio saugumo vadovas. Aprasas perzidrimas pagal 1
priede nustatytg apskaitos zurnalo forma.




Atsarginiy duomeny kopijy
valdymo tvarkos apraso

1 priedas

(Apskaitos zurnalo forma)

ATSARGINIY DUOMENUY KOPIJY VALDYMO TVARKOS PERZIUROS APSKAITOS

ZURNALAS
Dokumento ) Atsakingas Pagrindinés Patvirtinimo
.. Veiklos data | statusas .. .
versija asmuo korekcijos datair Nr.




Atsarginiy duomeny kopijy
valdymo tvarkos apraso
2 priedas

(Tinkly ir informaciniy sistemy, kuriems kuriamos atsarginés duomeny kopijos, saraso forma)

TINKLY IR INFORMACINIY SISTEMU, KURIOMS KURIAMOS ATSARGINES DUOMENUY KOPIJOS, SARASAS

Tinkly ir Kopijos kurimas Kopijos saugojimas

informacinés RPO Uz kopijos kiirima Kopijos Uz kopijos saugojima

istem Kopijos kiirimo|Kopijos kurimo| (kopijos atsakingo darbuotojo Kobiios saugojimo atsakingo darbuotojo
SIS e: _os objektas tipas karimo pareigos, vardas ir sau o'ipmJo vieta terminas |pareigos, vardas ir pavardé
pavadinimas daZnumas)| pavardé ar paslaugy 90] (dieny ar paslaugy teikéjo

teikéjo pavadinimas skaicius) pavadinimas




Atsarginiy duomeny kopijy
valdymo tvarkos apraso
3 priedas

(Atsarginiy duomeny kopijy atkurimo kalendorinio grafiko forma)

ATSARGINIY DUOMENY KOPIJY ATKURIMO TESTAVIMO KALENDORINIS GRAFIKAS

Nr.

Tinkly ir informacinés sistemos
pavadinimas

Atkurimo objektas

Kalendoriniai metai [nurodomi metai]

I ketvirtis/
atkiarimo tipas

II ketvirtis/
atkirimo tipas

III ketvirtis/
atkirimo tipas|

IV ketvirtis/
atkurimo tipas




Atsarginiy duomeny kopijy
valdymo tvarkos apraso
4 priedas

(Atsarginiy duomeny kopijy atkurimo stebésenos ataskaitos forma)

ATSARGINIY DUOMENY KOPIJY ATKURIMO STEBESENOS ATASKAITA

Nr.

Tinkly ir Atkurimo laikas (val. min.) Ivykusios kritinés klaidos Atkurimo
informacinés  |Atkarimo|Atkiirimo| RTO Realus (Skirtumas| .. s | Klaidy igyvendinimas
sistemos objektas | tipas | (atkarimo |atkirimo P skaicius proc.

pavadinimas laikotarpis)| laikas jos aprasymas

Pastabos/
pasiulymai




PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

TIEKIMO GRANDINES SAUGUMO VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Tiekimo grandinés saugumo valdymo tvarkos aprasSas (toliau — Aprasas)
reglamentuoja Lietuvos vyriausiojo archyvaro tarnybai (toliau — LVAT) ir valstybés
archyvams (toliau apibendrintai — valstybinés archyvy sistemos jstaiga (-o0s)) treciyjy Saliy
teikiamoms paslaugoms ir (ar) produktams (jrangai), susijusiems su tinkly ir informaciniy
sistemy projektavimu, kidrimu, diegimu, naudojimu, priezilira ir modernizavimu ir (ar)
kibernetinio saugumo uztikrinimu, kibernetinés saugos, kokybés ir prieigos kontrolés
reikalavimus.

2. Aprasas taikomas valstybinés archyvy sistemos jstaigoms bendradarbiaujant arba
planuojant bendradarbiauti su treiosiomis Salimis (pvz., vykdant bendrus projektus,
sudarant sutartis, jsigyjant paslaugas ir (ar) produktus), kuriy teikiamos paslaugos ir (ar)
produktai yra tiesiogiai arba netiesiogiai susije su tinkly ir informaciniy sistemy
projektavimu, kirimu, diegimu, naudojimu, priezidra, atnaujinimu ar kibernetinés saugos
uztikrinimu. Apraso tikslas — sumazinti galimas valstybinés archyvy sistemos jstaigy tinkly
ir informaciniy sistemy kibernetinio saugumo rizikas.

3. Aprase vartojamos sgvokos:

3.1. ,Butina Zinoti“ — minimalus informacijos kiekis, kurj bitina zinoti prekéms
pateikti, darbui atlikti ar paslaugai suteikti;

3.2. Kibernetinio saugumo vadovas - asmuo, atsakingas uzkibernetinio
saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo jstatymo 14 ir 18
straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj
saugumg reglamentuojanciuose teisés aktuose nustatytas funkcijas;

3.3. Privalomas paslaugy teikimo lygis (angl. Service Level Agreement) (toliau
— SLA) - sutartinis susitarimas tarp treciosios Salies ir valstybinés archyvy sistemos
jstaigos, kuriame nustatomi konkretts paslaugy teikimo kokybés, prieinamumo, reagavimo
j incidentus, problemy sprendimo ir kiti su paslaugy teikimu susije rodikliai;

3.4. Sutartis — tarp valstybinés archyvy sistemos jstaigos ir treciosios Salies
pasirasyta tinkly ir informaciniy sistemy valdymo ir (ar) kibernetinés saugos uztikrinimo
paslaugy ir (ar) produkty pirkimo sutartis;

3.5. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rysiy tinklas, bet
koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, iS kuriy vienas ar
daugiau pagal programg automatiSkai apdoroja skaitmeninius duomenis, grupé arba
skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami nurodytomis
priemonémis jy valdymo, naudojimo, apsaugos ir prieZidros tikslais;

3.6. Trecioji salis — tai iSoriné organizacija, asmuo ar subjektas, teikiantis
valstybinés archyvy sistemos jstaigai paslaugas ir (ar) produktus pagal sudarytg Sutartj.
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4. Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréziamos
Kibernetinio saugumo jstatyme.

II SKYRIUS
TRECIYIY SALIY ATITIKTIES VALDYMAS

5. Kibernetinio saugumo reikalavimai nustatomi vadovaujantis Siuo Aprasu ir
galiojanciais teisés aktais, reglamentuojanciais kibernetinj sauguma:

5.1. Kibernetinio saugumo jstatymu;

5.2. Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818
»Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo" (toliau -
Nutarimas Nr. 818);

5.3.Kitais teisés aktais, reglamentuojanciais kibernetinj saugumg ar visuotinai
pripazintais gerosios patirties standartais.

6. Trecioji Salis privalo atitikti Siame ApraSe ir kituose teisés aktuose nustatytus
reikalavimus, kurie perkeliami j sutartis ir vieSojo pirkimo dokumentus.

III SKYRIUS
KOKYBES REIKALAVIMAI TRECIUJY SALIY TEIKIAMOMS PASLAUGOMS IR (AR)
PRODUKTAMS

7. Valstybinés archyvy sistemos jstaigy darbuotojai, atsakingi uz treciyjy Saliy
paslaugy ir (ar) produkty jsigijimo inicijavima, rengdami technines specifikacijas, uzduoties
aprasymus ar kitus dokumentus turi nustatyti detalius jsigyjamy paslaugy ir (ar) produkty
reikalavimus, kokybés vertinimo kriterijus bei SLA:

7.1. Bendrieji kokybés vertinimo kriterijai. Rengiant pirkimo dokumentus ir
vertinant treciyjy Saliy teikiamy paslaugy ir (ar) produkty atitiktj, turi biti taikomi Sie
bendrieji kriterijai (atsizvelgiant j pirkimo pobdd):

7.1.1. atitiktis techninei specifikacijai — paslaugos ir (ar) produktai turi atitikti
pirkimo dokumentuose ir sutartyje nustatytus funkcinius, techninius ir saugumo
reikalavimus;

7.1.2. klaidy ir trukumy valdymas — testavimo ir eksploatacijos metu nustatyti
trukumai turi bati Salinami nustatytais terminais. Priimant produktg klaidy neturi bati.

7.1.3. atitiktis kibernetinio saugumo reikalavimams — paslaugos ir (ar) produktai
turi atitikti taikomus kibernetinio saugumo reikalavimus, jskaitant pazeidZziamumy valdyma
ir saugumo testavimg;

7.1.4. dokumentacijos pakankamumas — turi biiti pateikta iSsami, aiski ir aktuali
naudotojo, administravimo ir (ar) techniné dokumentacija;

7.1.5. paslaugos prieinamumas — turi buti nustatytas minimalus paslaugos ar
sistemos veikimo ir pasiekiamumo rodiklis, ne mazesnis kaip 99,5 proc. per kalendorinj
meénesj (j Sj laikg nejskaiciuojant i$ anksto suderinty planiniy techninés priezitros darby);

7.1.6. pagalbos tarnybos prieinamumas — turi biiti apibréztas pagalbos teikimo
darbo laikas (minimalus standartas — jprastomis darbo dienomis nuo 8:00 iki 17:00 val.), o
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kritinéms sistemoms — numatyta reagavimo tvarka ir ne darbo metu (24/7);

7.1.7. duomeny atsarginiy kopijy valdymas — turi bati nustatytas atsarginiy kopijy
kdrimo periodiSkumas (minimalus standartas — ne reciau kaip 1 kartg per 24 valandas), o
kopijy saugojimo ir atkirimo reikalavimai turi uZtikrinti galimybe atkurti duomenis iS
kopijos, darytos ne seniau nei pries 24 valandas;

7.1.8. ataskaity teikimas — trecioji Salis turi periodiskai, ne reciau kaip kartg per
ketvirtj, teikti ataskaitas apie paslaugos veikimg, incidentus ir SLA rodikliy laikymasi.

7.2. Sukurti IT produktai ir (ar) jy valdymas. Isigyjant programinés jrangos karimo,
vystymo ar priezidros paslaugas, pirkimo dokumentuose treciajai Saliai privaloma nustatyti
Siuos minimalius reikalavimus:

7.2.1. perduodamas produktas ar jo versija neturi turéti zinomy kritiniy (angl.
Critical) ar auksto (angl. High) lygio pazeidziamumy (pagal CVSS ar analogiskg vertinimg).
Kartu su perdavimu turi buti pateikiama automatinio saugumo skenavimo ataskaita;

7.2.2. treCioji Salis jsipareigoja diegti kritinius saugumo atnaujinimus ne véliau kaip
per 5 darbo dienas nuo jy isleidimo, o kitus saugumo atnaujinimus — ne véliau kaip per 15
darbo dieny arba pagal atskirai suderintg grafika.

7.3. Incidenty ir sutrikimy Salinimo SLA. Valstybinei archyvy sistemos jstaigai
jsigyjant TIS palaikymo, priezitros paslaugas, trecioji Salis jsipareigoja registruoti ir Salinti
bet kokius TIS veikimo sutrikimus (kibernetinius incidentus ir programinés jrangos klaidas)
pagal pirkimo dokumentuose nustatytus reagavimo ir sprendimo terminus. Nustatomi
terminai neturi buti ilgesni nei Zemiau nurodyti, priklausomai nuo sutrikimo kritiSkumo

lygio:

KritiSkumo Apibudinimas Reagavimo Sprendimo
lygis laikas laikas*
Kritinis TIS visiSkai nepasiekiama arba neveikia pagrindinés < 1val. < 12 val.

funkcijos; néra laikino sprendimo budo
(angl. workaround)).

Didelis Neveikia dalis svarbiy TIS funkcijy, taciau darbas < 4val. <3d.d.
jmanomas (yra laikinas sprendimas) arba TIS
veikimas Zymiai sulétéjes.

Vidutinis / Programinés jrangos klaidos, netrukdancios <1d.d. <10d.d.
Mazas pagrindinéms funkcijoms (pvz., atvaizdavimo klaidos),
arba TIS pavieniai, mazo poveikio sutrikimai.

*Pjrkimo dokumentuose gali bdti nustatytos isimtys, jei sprendimo laikas priklauso nuo treciyjy saliy
gamintojy isleidZziamy pataisy, taciau tokiu atveju trecioji salis privalo per nurodyta laika pateikti laiking
problemos sprendimo buda).

8. [ sudaromas sutartis su treciosiomis Salimis, priklausomai nuo pirkimo pobiidzio,
turi buti perkelti visi jsigyjamy paslaugy ir (ar) produkty kokybés vertinimo kriterijai ir SLA,
o valstybinés archyvy sistemos jstaigy darbuotojai, atsakingi uz sutarties su treCiosiomis
Salimis jgyvendinimg, Siame Aprase nustatyta tvarka turi uZztikrinti jsigyjamy paslaugy ir
(ar) produkty kokybés vertinimo atitiktj kriterijams ir SLA stebéseng bei fiksavima.

9. Treciosios Salies fiziné apsauga uztikrinama vadovaujantis fizinés apsaugos
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reikalavimais, nustatytais Kibernetinio saugumo reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo" (toliau — Nutarimas Nr. 818).
Sutartyse ar kituose susitarimuose su treciosiomis Salimis privalo biti iS anksto nustatyta,
kad paslaugos teikéjas uztikrina atitiktj kibernetinio saugumo reikalavimams, jskaitant
fizine apsaugg, nustatytiems minétame aprase. Privaloma uztikrinti ne zemesn;j fizinés
apsaugos lygj, nei nurodyta valstybinés archyvy sistemos jstaigos Fizinés apsaugos tvarkos
aprase

10. Trecioji Salis jsipareigoja saugoti valstybinés archyvy sistemos jstaigy
konfidencialig informacijg, pasiraSydama konfidencialumo ir duomeny neatskleidimo
jsipareigojimus.

11. Valstybinés archyvy sistemos jstaigy kibernetinio saugumo vadovas,
priklausomai nuo jsigyjamos paslaugos ir (ar) produkty, turi teise sitikinti treciosios Salies
darbuotojy kvalifikacija, praSydamas pateikti atitinkamus kvalifikacijg patvirtinancius
jrodymus, leidzianCius dirbti su valstybinés archyvy sistemos jstaigy tinklais ir
informacinémis sistemoms.

12. Valstybinés archyvy sistemos jstaigos turi nustatyti treciajai Saliai keliamus
kvalifikacijos ir pajegumy reikalavimus. Sie reikalavimai turi biiti ai$kiai apibrézti techningje
specifikacijoje, reikalavimy sgvade ar kituose pirkimo dokumentuose.

12.1. Nacionalinio saugumo reikalavimai (privalomi). Vykdant pirkimus, susijusius
su valstybinés archyvy sistemos jstaigy TIS ar kibernetinio saugumo uztikrinimu, pirkimo
dokumentuose privaloma nustatyti reikalavimg, kad trecioji Salis neturi interesy, galinciy
kelti grésme nacionaliniam saugumui. Pirkimo dokumentuose nurodomas draudimas
dalyvauti treciosioms Salims (tiekéjams), jy subtiekéjams ar Gkio subjektams, kuriy
pajégumais remiamasi, kurie patys ar juos kontroliuojantys asmenys yra registruoti (jeigu
tai fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) Lietuvos Respublikos viesyjy
pirkimy jstatymo 92 straipsnio 14 dalyje (arba atitinkamame kitame teisés akte)
numatytame sgrase nurodytose valstybése ar teritorijose.

12.2.TreCiajai Saliai nustatomi kvalifikacijos reikalavimai turi atspindéti perkamos
paslaugos ir (ar) produkto pobudj bei keliama rizikg ir gali apimti:

12.2.1. turimus sertifikatus (pvz., ISO/IEC 27001, ISO/IEC 20000-1 ar kitus su
teikiama paslauga tiesiogiai susijusius sertifikatus);

12.2.2. jmonés patirtj teikiant analogiSkas ar panasaus sudétingumo paslaugas ir
(ar) produktus (pvz., per pastaruosius 3 metus ir ne maziau kaip 2 sutartis). Imoné turi
pateikti uzsakovy pazymas apie tinkamai jvykdytas ir uzbaigtas sutartis;

12.2.3. kitus pajégumus pagrindZiancius dokumentus, jrodancius gebéjimg saugiai
teikti perkama paslauga.

12.3. TreCiosios Salies ekspertams, kurie tiesiogiai dirbs su valstybinés archyvy
sistemos jstaigy TIS, nustatomi reikalavimai turi buti proporcingi atliekamoms funkcijoms
ir gali apimti:

12.3.1. specifiniy ziniy ar jgudziy patvirtinimg (pvz., technologijy gamintojy,
kibernetinio saugumo ar projekty valdymo sertifikatai, diplomai);

12.3.2. atitinkamg darbo patirtj (pvz., analogisky paslaugy teikimg ar vadovavima



projektui) jrodancius dokumentus;

12.3.3. kibernetinio saugumo mokymy baigimg (jskaitant jpareigojimg treciajai
Saliai ne reciau kaip kartg per metus organizuoti kibernetinio saugumo Ziniy atnaujinimo
mokymus darbuotojams, turintiems prieigg prie valstybinés archyvy sistemos TIS).

12.4. Nustatomi kvalifikacijos ir pajégumy reikalavimai turi bati tiesiogiai susije su
perkama paslauga ir (ar) produktu, nepertekliniai ir nediskriminaciniai. TreCioji Salis privalo
pateikti atitiktj pagrindZiancius dokumentus pirkimo dokumentuose nustatyta tvarka.

13. Pirkimo dokumentuose (techninéje specifikacijoje, reikalavimy sgvade ar kt.)
turi biti aiSkiai apibrézti taikytini organizaciniai ir techniniai kibernetinio saugumo
reikalavimai. Sie reikalavimai nustatomi atsizvelgiant j planuojamy jsigyti paslaugy ir (ar)
produkty pobudj bei keliamag rizikg organizacijos TIS:

13.1. organizaciniai kibernetinio saugumo reikalavimai treCiosioms Salims
(pareigos, atsakomybés, kontrolés mechanizmai) nustatomi vadovaujantis Sio Apraso VI
skyriaus 25 punktu;

13.2. treCiosios Salies prieiga prie valstybinés archyvy sistemos jstaigy TIS
suteikiama tik sutartyje nurodytai paslaugai jgyvendinti, tiksliai apibréztam laikotarpiui;

13.3. treciosios Salies galimi, pagrjsti nukrypimai nuo reikalavimy turi bati aiskiai
jvardyti ir dokumentuoti;

13.4. tiek, kiek tai susije su treciosios Salies teikiamomis paslaugomis ir turima
prieiga prie TIS, trecioji Salis privalo uZztikrinti:

13.4.1. zurnaliniy jrasy rinkimg, saugojimg ir prieinamuma;

13.4.2. prieigos valdymo kontrole ar audito vykdymo galimybes;

13.4.3. jsipareigojimus dél programinés jrangos atnaujinimy vykdymo.

14.  Trecioji Salis turi iS anksto pranesti apie bet kokj esminj paslaugy teikimo
pakeitimg, jskaitant TIS pakeitimus (pvz., perkélimas, techninés ar programinés jrangos
pakeitimas ir perkonfigiravimas), kurie turi jtakos paslaugy teikimo sutarciai, informacijos
apdorojimui arba saugojimui naujoje geografinéje ar teisinéje jurisdikcijoje, sprendimui
naudotis naujy subrangovy paslaugomis (jskaitant esamy subrangovy keitima).

IV SKYRIUS
TRECIYIY SALIY TINKLY IR INFORMACINIY SISTEMU KIBERNETINIO
SAUGUMO RIZIKOS VALDYMAS

15. Valstybinés archyvy sistemos jstaigy praSsymu treCioji Salis privalo
neatlygintinai sudaryti sglygas kibernetinio saugumo vadovui arba jo jgaliotam darbuotojui
atlikti TIS kibernetinio saugumo rizikos vertinimg bei kitus kibernetinio saugumo
patikrinimo veiksmus potencialiems paZeidziamumams nustatyti.

16. Trecioji Salis privalo neatlygintinai pateikti duomenis, reikalingus patikrinti, ar ji
atitinka ir (ar) laikosi sutartyje, kibernetinj saugumg bei asmens duomeny apsauga
reglamentuojanciuose teisés aktuose bei visuotinai pripazintuose gerosios praktikos
standartuose nustatyty reikalavimy.

V SKYRIUS
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PRIEIGY VALDYMAS

17. TreCiyjy Saliy prieigos valdomos vadovaujantis Prieigy valdymo tvarkos
aprasu, papildomai jgyvendinant Siame Aprase nustatytus reikalavimus.

18. Suteikus treciajai Saliai fizine prieigg prie valstybinés archyvy sistemos jstaigy
TIS jrenginiy ar patalpy arba treCiajai Saliai valstybinés archyvy sistemos jstaigy TIS
komponentus (pvz., serverius, duomeny laikmenas) saugant savo patalpose, privaloma:

18.1.uztikrinti treciosios Salies fizine apsaugg vadovaujantis fizinés apsaugos
reikalavimais pagal Kibernetinio saugumo reikalavimy aprasg;

18.2.uztikrinti ne Zemesnj fizinés apsaugos lygj, nei nustatyta Fizinés apsaugos
tvarkos aprase.

19. Trecioji Salis gali gauti prieigas prie valstybinés archyvy sistemos jstaigy TIS
tik pasirasiusi sutartj ir konfidencialumo, duomeny neatskleidimo jsipareigojimus, jskaitant
abiejy Saliy atsakomybes dél valstybinés archyvy sistemos jstaigy informacijos saugumo
reikalavimy jgyvendinimo uztikrinimo.

20. Prieigos suteikimo faktas turi biti aprasytas sutartyje, nurodant, kaip
identifikuojami asmenys, turésiantys prieigg prie valstybinés archyvy sistemos jstaigy TIS,
taip pat prieigos naudotojy teisés, prieigos laikotarpis ir prieigos aktyvumo periodas (pvz.,
darbo valandos).

21. Suteikus treciajai Saliai nuotoline prieigg prie valstybinés archyvy sistemos
jstaigy TIS, privaloma:

21.1.kompiuterine darbo vietg sukonfiguruoti taip, jog prisijungti prie valstybinés
archyvy sistemos jstaigy TIS baty galima tik naudojant VPN (angl. Virtual Private Network)
arba alternatyvig, didesnj ar tg patj sauguma uztikrinancig technologijg;

21.2.trecioji Salis privalo uztikrinti, kad darbo vieta, iS kurios vykdomas nuotolinis
prisijungimas prie valstybinés archyvy sistemos jstaigy TIS, buty apsaugota atnaujinta
operacine sistema, saugumo pataisomis ir aktyviomis apsaugos priemonémis,
uztikrinanc¢iomis saugy prisijungima;

21.3.uztikrinti nuolatine prieigos teisiy kontrole;

21.4.vykdyti nuolatine veiksmy stebéseng ir kontrole arba rinkti ir ne trumpiau kaip
90 dieny saugoti Zurnalinius jrasus apie atliktus veiksmus, uztikrinant jy vientisuma,
konfidencialuma ir prieinamumag pagal pareikalavimg;

21.5.nuotoliné prieiga leidziama tik suderintais darbo tikslais;

21.6.uztikrinti, kad prisijungimas per nuotolinj rysj ir nuotolinés prieigos suteikimas
vykty vadovaujantis principu ,bitina zinoti" bei turéty sutartg galiojimo terming, nurodyta
sutartyje;

21.7 .kiekvienam naudotojui turi bati sukurtas individualus prisijungimo
identifikatorius;

21.8.prisijungdama nuotoline prieiga prie valstybinés archyvy sistemos jstaigy TIS
treCioji Salis privalo patvirtinti savo tapatybe slaptazodziu ir papildoma tapatumo
nustatymo priemone (keliy veiksniy tapatumo nustatymo priemonés, angl. Multi-factor
authentication), jei TIS palaiko tokj funkcionaluma;

21.9. prisijungimo slaptazodis treciajai Saliai privalo biti perduotas atskirai nuo
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naudotojo prisijungimo identifikatoriaus, naudojant saugius rysio kanalus.

22. Bet kokia nuotoliné prieiga prie valstybinés archyvy sistemos jstaigy TIS,
neatitinkanti Siame skyriuje aprasyty reikalavimy, yra draudziama.

23. Pasibaigus sutarties terminui ar suteikus visas paslaugas prieS sutarties
pasibaigimo terming, treciyjy Saliy prieigos prie valstybinés archyvy sistemos jstaigy TIS
turi buti nedelsiant sustabdytos ir (ar) panaikintos.

VI SKYRIUS
SUTARCIU SUDARYMO REIKALAVIMAI

24. Valstybinés archyvy sistemos jstaigy darbuotojai, vykdantys vieSuosius
pirkimus, turi uztikrinti, jog perkant Siame ApraSe nurodytas paslaugas ir (ar) produktus
pirkimo dokumentai, jskaitant sutarties projekta, buty derinami su kibernetinio saugumo
vadovu.

25. Valstybinés archyvy sistemos jstaigy sutartyse su treCiosiomis Salimis
(tiekéjais, jskaitant subtiekéjus), kiek tai susije su teikiamomis paslaugomis ir (ar)
produktais, privaloma numatyti Sias pagrindines sglygas:

25.1. treCiosios Salies atitiktj Kibernetinio saugumo reikalavimy apraso
reikalavimams;

25.2. treciosios Salies pareigg pranesti kibernetinio saugumo vadovui apie visus
didelius ir kitus incidentus, susijusius su valstybinés archyvy sistemos jstaigy TIS, kai tik
trecioji Salis suzino apie incidentg, ir neatlygintinai pateikti kibernetinio saugumo vadovui
kibernetinio incidento tyrimo ataskaita pagal valstybinés archyvy sistemos jstaigy
Kibernetiniy incidenty valdymo tvarkos aprasa;

25.3.treciosios Salies konfidencialumo ir duomeny neatskleidimo jsipareigojimus
pagal valstybinés archyvy sistemos jstaigy Turto valdymo tvarkos aprasg;

25.4.treciajai Saliai taikomg SLA;

25.5.treciosios Salies pareigg bendradarbiauti su valstybinés archyvy sistemos
jstaigy atsakingais asmenimis kibernetinio saugumo uztikrinimo klausimais bei teikti
informacijg ir jrodymus apie reikalavimy jgyvendinima;

25.6.teise valstybinés archyvy sistemos jstaigy arba jy jgaliotiems paslaugy
teikéjams atlikti treciosios Salies Kibernetinio saugumo reikalavimy apraso auditg (jskaitant
neplaninj) ir treciosios Salies pareigg neatlygintinai sudaryti sglygas tokiam auditui atlikti
sutarties vykdymo laikotarpiu ar jvykus dideliam incidentui;

25.7.treciosios Salies ir valstybinés archyvy sistemos jstaigy teises, pareigas bei
atsakomybe dél kibernetinio saugumo reikalavimy nesilaikymo;

25.8. atsizvelgiant j teikiamos paslaugos ir (ar) produkto specifika bei valstybinés
archyvy sistemos jstaigy TIS keliamg rizikg, sutartyse papildomai turi biti numatytos Sios
specialiosios salygos (jei jos taikytinos):

25.8.1. treCiosios Salies personalui bdtini jgidziai, mokymai, sertifikatai,
kvalifikacija;
25.8.2. treCiosios Salies prieigos (loginés ir fizinés) prie TIS lygiai, salygos ir

suteikimo terminai, vadovaujantis Sio Apraso V skyriumi;
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25.8.3. treCiosios Salies pareiga uztikrinti spragy, kelianciy rizikg valstybinés
archyvy sistemos jstaigy TIS, valdyma;

25.8.4. reikalavimai treciosios Salies patalpoms, jrangai, valstybinés archyvy
sistemos jstaigy TIS priezitirai ir informacijos perdavimui tinklais;

25.8.5. treCiosios Salies pareiga ne reciau kaip kartg per metus (arba jvykus
esminiams pokyCiams / dideliam incidentui) atlikti TIS kibernetinio saugumo rizikos
vertinimg ir pateikti ataskaitg bei riziky valdymo plang;

25.8.6. treCiosios Salies pareiga ne reciau kaip kartg per metus atlikti atitikties
teisés aktams, reglamentuojantiems kibernetinio saugumo valdyma, jsivertinima;

25.8.7. treCiosios Salies pareiga ne reCiau kaip kartg per metus atlikti TIS
veiklos testinumo valdymo plano iSbandyma;

25.8.8. treCiosios Salies pareiga ne reciau kaip kartg per 6 ménesius atlikti TIS
spragy testavimg;

25.8.9. treCiosios Salies pareiga leisti valstybinés archyvy sistemos jstaigoms

atlikti patikrinimus ar vertinimus (sistemy ar procesy), jei tai batina atitikCiai patvirtinti.

26.  Valstybinés archyvy sistemos jstaigos su interneto paslaugos teikéju turi buti
sudariusios sutartis, kuriose buty numatyta:

- reagavimas j kibernetinius incidentus jprastomis darbo valandomis;

- reagavimas | kibernetinius incidentus po darbo valandy;

- nepertraukiamas interneto paslaugos teikimas: 24 valandas per parg, 7 dienas

per savaite;
- paslaugos sutrikimy registravimas: 24 valandas per parg, 7 dienas per savaite;
- apsaugos nuo TIS trikdymo taikymas (angl. Denial of Service, DoS).

VII SKYRIUS
TRECIYJY SALIY SARASO VALDYMAS

27. Valstybinés archyvy sistemos jstaigy darbuotojai, atsakingi uz sutarties su
treCiosiomis Salimis jgyvendinimg, rengia ir nuolat atnaujina Treciyjy Saliy sarasg (2
priedas), kuriame pateikia informacijg apie trecigjg Salj, jos teikiamas paslaugas ir (ar)
produktus, atsakingus asmenis, sutartj ir joje numatytus pagrindinius SLA bei jvykusius
incidentus.

28. TreCiyjy Saliy sgrasas turi biti perZidrimas ir atnaujinamas inicijuojant
numatytus IT ir kibernetinio saugumo reikalavimy pakeitimus naujoms sutartims,
pasikeitus sutartims arba jvykus reikSmingiems pokyciams ar reikSmingiems incidentams,
susijusiems su treciosiomis Salimis.

VIII SKYRIUS
TRECIYJY SALIY INCIDENTY IR TEIKIAMY PASLAUGU IR (AR) PRODUKTUY
KOKYBES VALDYMAS

29. Valstybinés archyvy sistemos jstaigy darbuotojai, atsakingi uz sutarties su
treCiosiomis Salimis jgyvendinimg, pateiktame Treciyjy Saliy incidenty ir SLA neatitikciy
valdymo registre (3 priedas) turi fiksuoti visus pas trecigsias Salis jvykusius incidentus ir
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SLA neatitikimus, susijusius su treciyjy Saliy teikiamomis paslaugomis ir (ar) produktais.
Kibernetinio saugumo vadovas privalo pateikti valstybinés archyvy sistemos jstaigy
darbuotojui, atsakingam uz sutarties jgyvendinima, reikiamg informacija apie jvykusius
treCiyjy Saliy incidentus, turéjusius jtakos treciyjy Saliy teikiamoms paslaugoms ir (ar)
produktams, kuriuos naudoja valstybinés archyvy sistemos jstaigos.

30. Valstybinés archyvy sistemos jstaigy darbuotojai, atsakingi uz sutarties su
treCiosiomis Salimis jgyvendinima, turi vertinti treCiyjy Saliy incidenty ir SLA neatitikciy
valdymo registre uzfiksuotus treciyjy Saliy SLA neatitikimus, susijusius su treciyjy Saliy
teikiamomis paslaugomis ir (ar) produktais. Nustacius, kad nustatyti neatitikimai
valstybinés archyvy sistemos jstaigoms yra nepriimtini, inicijuojamas sutartyje numatyty
sankcijy taikymas ir (ar) sutarties su trecigja Salimi nutraukimas.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

31. Sutartyse dél paslaugy ir (ar) produkty pirkimo privaloma numatyti, kad Sio
Apraso reikalavimai yra neatsiejama sutarties dalis. Valstybinés archyvy sistemos jstaigos
ir trecioji Salis gali susitarti dél Siame Aprase nustatyty reikalavimy taikymo papildomais
susitarimais.

32. Aprase reikalavimai treciajai Saliai galioja tol, kol galioja sutartis.

33. Jei kuri nors Sio Apraso nuostata pripazjstama negaliojancia dél prieStaravimo
imperatyvioms teisés akty nuostatoms, ji kei¢iama vadovaujantis sutartyje nustatyta
tvarka.

34. Sis Aprasas turi biiti perziGrimas ir atnaujinamas bent karta per metus arba
atsiradus esminiy pokyciy, galinciy turéti jtakos Siam Aprasui. Uz Sio Apraso perzitiréjimg ir
atnaujinimg yra atsakingas kibernetinio saugumo vadovas. Aprasas perzidrimas pagal 1
priede nustatytg apskaitos zurnalo forma.




(Apskaitos Zurnalo forma)

Tiekimo grandinés saugumo
valdymo tvarkos apraso

1 priedas

TIEKIMO GRANDINES SAUGUMO VALDYMO TVARKOS PERZIUROS APSKAITOS

ZURNALAS
Dokumento . Atsakingas Pagrindines Patvirtinimo
. Veiklos data | statusas . .
versija asmuo korekcijos datair Nr.




Tiekimo grandinés saugumo
valdymo tvarkos apraso

2 priedas
(Treciujy Saliy sgraso forma)
TRECIYJY SALIY SARASAS
Informacija apie sutartj Prieiga Incidentai Privalomas paslaugE :)elklmo lygiai (angl.
i Teikiamos .. . Uz sutarties Suteiktos
Ell. Treciosios paslaugos Trecmsws vykdyma Kokybés prieigos prie Ar jvyko Paslaugy Paslaugy
Nr. - ) Salies . Sutarties Sutarties . . . . . Incidenty . ..
Salies ir (ar) .. atsakingas . . reikalavima tinkly ir incidentas e prieinamumas prieinamumas proc.
. kontaktinis . numeris terminas . . - . skaicius .
pavadinimas | produkto asmuo darbuotoja i informaciniy | (Taip/ Ne) proc. (sutartyje) (pagal fakta)
pobudis s sistemy
i’,vtl;;‘;lt'jo};ll('(l)ts {:Velgzzglgte [Nurodykite [Nurodykite [Nurodykite
[Nurodykite . . [UZ sutarties . [Nurodykite kokybés suteiktas .y [Nurodykit | [Nurodykite paslaugy .
v . salies salies [Nurodykit - . . L . , ar jvyko . . L [Nurodykite koks buvo
treciosios L L vykdyma i , kad baisis reikalavimus, prieigas prie L e jvykusiy prieinamumag, pvz., L
v teikiama teikiama . e sutarties . ] . incidentas g L paslaugy prieinamumas
salies aslauaa ir aslauaa i atsakingg numerj] sutarties pvz. ISO tinkly ir (~ai) - Tai incidenty 99% per ménesj ar agal fakta po incidenty]
pavadinima] P 94 P 94 darbuotoja] L galiojimas] 27001 informaciniy P skaiciy] metus] pag ap Y
(@) (@) sertifikatas] sistemy ] arba ]
1 produkta] produkta] Y
2




Tiekimo grandinés saugumo
valdymo tvarkos apraso
3 priedas

(Treciyjy Saliy incidenty ir SLA neatitikciy valdymo registro forma)

TRECIYJY SALIY INCIDENTY IR SLA NEATITIKCIY VALDYMO REGISTRAS

Informacija apie incidentus Incidenty valdymas Trecmsm:asr:l;isapagalbos
i Duomeny Duomeny
Eil Reakcijos Reakcijos . . atsarginé atsarginé Pagalbos
" Tretiosios i i : rendim ;I rendim leistinas s korgi'os s kopijos tarnybos Pagalbos
Nr Salies Eil. Incidento Incidento apradymas Incidento lygis - incidentg incidenta :Iaikas zlaikas L atkﬁ':iino ir darbo targn bos
pavadinima Nr. data prasy! didelis, nedidelis laikas laikas . 1 Jaik v Kmé laik atkarimo valandos K yk .
s (sutartyje (pagal (sutartyje (paga o laikas o trukmé aikas laikas (sutartyje ontaktai
) fakta) ) faktq) (sutartyje) (pagal fakta) (sutartyje (pagal )
)
faktq)
[Nurodykit [Nurodykit [Nurodykit [Nurodykit [Nurodykite
- ; . e duomeny e
) e reakcijos , e [Nurodykit [Nurodykite s " Pagalbos
[Nurodykite j incident: [Nurodykit roblemos e maksimalt [Nurodykite atsargines duomeny [Nurodykit tarnybos
organizacijos [Nurodykit [Nurodykite kos ! laik: ? e reakcijos g rendimo roblemos /eistinasq maksinia/us kopijos atsarginés e Pagalbos kanta};(tus
pavadinima, e v [Trumpai apibidinkite incidenta, pvz., XXX inciden t}.; s fvyko - rem da;[es J incidentg P laik. g rendimo iekiamumo epasiekiamumo atkdrimo kopijos tarnybos vz, te//
1 kurioje jvyko 11 incidento 15 nepasiekiama. 50 darbuotojy negali didelis a/rl};a | sutarties laikg pagal remda;ies /a;;k al I/a/'k remdamiesi ’/ai7( agal fakt: laikg atidirimo darbo p)o&xx’ ’
incidentas, vykdyti darbo funkcijy] I, - fakta, ; . G pag: 9 y @ pag 9 remdamies laika pagal valandas, ¢
data] nedidelis] salygomis, I sutarties fakta, pvz., sutarties po incidento pvz., ; . Interneto
pvz., UAB pvz., 50 I sutarties fakta po pvz., 24/7
o pvz., per P salygomis, per 6 salygomis, pvz., 1 2val.] - g - adresas:
SXXX] minuciy] Lo sglygomis, incidento, arba 8/5]
30 pvz., per 4 valandas] val. per ménesj] vz, per vz, per WWW.XXXX. XX
iU % s
minuciy] valandas] 12val] 16 val] x]
[Nurodykit
2 12 e [Eiluciy skaicius kuriamas pagal jvykusiy
’ incidento incidenty skaiciy]
data]
[Nurodykit
3 1.3 e [Eiluciy skaicius kuriamas pagal jvykusiy
incidento incidenty skaiciy]
data]
[Nurodykit [Nurodykit [Nurodykit [Nurodykit [Nurodykite
e reakcijos e [Nurodykit [Nurodykite e duomeny € Pagalbos
[Nurodykite i incid [Nurodykit bl ksimall Nurodyki atsarginés duomeny [Nurodykit bo
organizacijos ) ) /incia entg e reakcijos probiemos € maksimaly [ urody! ite kopijos atsarginés e Pagalbos tarnybos
" [Nurodykit [Nurodykite kos laika S sprendimo problemos leistinas maksimalus o 7 kontaktus,
pavadinima, G g A . Jj incidenta y . o . atkarimo kopijos tarnybos
4 Kkurioje j e [Trumpai apibddinkite incidentg, pvz., XXX incidentas jvyko - remdamies p laikg sprendimo nep Imo nep umo . e pvz., tel.
urioje jvyko 2,1 o . . o o ; - laikg pagal . . ? o j laikg atkdrimo darbo .
g incidento interneto puslapis neveikia] didelis arba I sutarties remdamies laika pagal laika remdamiesi laika pagal fakta . - XXXXX;
incidentas, o - fakta, ; - By g remdamies laika pagal valandas,
v data] nedidelis] salygomis, I sutarties fakta, pvz., sutarties po incidento pvz., ; . Interneto
pvz., V&j pvz., 50 s . i sutarties fakta po pvz., 24/7
XX)/(“] pvz., per mim;éiq 7 salygomis, per 6 salygomis, pvz., 1 2val.] salygomis, incidento arb:; 8/5] adresas:
” 30 pvz., per 4 valandas] val. per ménesj] vz per/ pvz. pe; WIWW.XXXX.XX
minuciy] valandas] 12val] 12'val] x]




PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

TINKLY IR INFORMACINIY SISTEMU ISIGIJIMO, PLETOJIMO IR PRIEZIUROS
SAUGUMO, ISKAITANT SPRAGU VALDYMA IR ATSKLEIDIMA, TVARKOS
APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Tinkly ir informaciniy sistemy jsigijimo, plétojimo ir priezitros saugumo,
jskaitant spragy valdyma ir atskleidimg, tvarkos apraSas (toliau — Aprasas)
reglamentuoja Lietuvos vyriausiojo archyvaro tarnybos (toliau — LVAT) ir valstybés
archyvy (toliau apibendrintai — valstybinés archyvy sistemos jstaiga (-0s)) jsigijimo,
plétojimo ir priezitiros viso TIS gyvavimo ciklo metu, TIS pokycCiy ir pataisy
valdymo, TIS saugumo spragy valdymo ir atskleidimo, taikomy techniniy
reikalavimy uztikrinimo planavimo, organizavimo, vykdymo ir jgyvendinimo
kontrolés proceso eigg, atsakingy darbuotojy funkcijas ir atsakomybes, siekiant,
kad valstybinés archyvy sistemos jstaigos tinkamai valdyty TIS jsigijimg, plétojima ir
priezilirg bei TIS pokycius ir pataisas, atskleisty ir Salinty esamas ir (ar) Zinomas
TIS saugumo spragas bei tinkamai jgyvendinty joms keliamus techninius
reikalavimus.

2. Siame AprasSe vartojamos sgvokos:

2.1. Informaciniy technologijy pagalbos tarnyba (angl. Service desk) (toliau —
IT pagalbos tarnyba) — valstybinés archyvy sistemos jstaigy naudojama informaciné
sistema ar programiné jranga informaciniy technologijy kreipiniams ir problemoms,
kibernetinio saugumo jvykiams ir incidentams bei pokyciams registruoti ir valdyti; Nesant
IT pagalbos tarnybos, gali biti teikiami elektroniniu pastu atsakingam TIS administratoriui;

2.2. Kibernetinio saugumo vadovas - asmuo, atsakingas uz kibernetinio
saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo jstatymo 14 ir 18
straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj
saugumg reglamentuojanciuose teisés aktuose nustatytas funkcijas;

2.3. Pokycio iniciatorius — valstybinés archyvy sistemos jstaigos darbuotojas,
inicijaves tinkly ir informaciniy sistemy pokytj;

2.4. Pokycio vykdytojas — valstybinés archyvy sistemos jstaigos darbuotojas ar
paslaugy teikéjo jgaliotas asmuo, jgyvendinantis tinkly ir informaciniy sistemy pokyt;j;

2.5. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rysiy tinklas, bet
koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, iS kuriy vienas ar
daugiau pagal programg automatiSkai apdoroja skaitmeninius duomenis, grupé arba
skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami nurodytomis
priemonémis jy valdymo, naudojimo, apsaugos ir priezidros tikslais;
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2.6. Tinkly ir informaciniy sistemy programinés jrangos atnaujinimas
(angl. release) — TIS programinés jrangos gamintojo paskelbta informacija apie tinkly ir
informaciniy sistemy programinés jrangos atnaujinimg ar atnaujinimy rinkinj;

2.7. Tinkly ir informaciniy sistemy programinés jrangos pataisa (toliau —
pataisa) (angl. patch) — TIS programinés jrangos atnaujinimas ar atnaujinimy rinkinys,
skirtas tinkly ir informaciniy sistemy programinei jrangai patobulinti, jos veikimo
sutrikimams ir (ar) programiniame kode esancioms klaidoms ir (ar) saugumo spragoms
iStaisyti;

2.8. Tinkly ir informaciniy sistemy kurimas — TIS diegimo, konfiguravimo,
programavimo darby ir licencijy (jei taikoma) jsigijimas;

2.9. Tinkly ir informaciniy sistemy likvidavimas — procesas, inicijuojamas
panaikinus veiklos funkcijg (funkcijas), kuriai vykdyti buvo sukurta TIS;

2.10. Tinkly ir informaciniy sistemy pokytis — TIS techninés ar programinés
jrangos ar programinio kodo pakeitimas, siekiant patobulinti tinkly ir informaciniy sistemy
funkcionalumg ar pasalinti saugumo spraga;

2.11. Tinkly ir informaciniy sistemy prieziura — pokyciai TIS, nereikalaujantys
(arba reikalaujantys minimaliy) programavimo / konfigiravimo darby;

2.12. Tinkly ir informaciniy sistemy saugumas — TIS pajégumas tam tikru
patikimumo lygiu iSlikti atspariems bet kokiam jvykiui, galinéiam sukelti pavojy saugomuy,
perduodamy ar tvarkomy duomeny arba per tas tinkly ir informacines sistemas teikiamy
arba gaunamy paslaugy prieinamumui, autentiSkumui, vientisumui ar konfidencialumui;

2.13. Tinkly ir informaciniy sistemy saugumo vertinimas (toliau — saugumo
vertinimas) — tinkly ir informaciniy sistemy saugumo vertinimas ar automatizuotas
skenavimas, naudojant automatizuotus skenavimo jrankius (toliau — VMS jrankis) (angl.
Vulnerability management scanner), programinio kodo saugumo vertinimas (angl. a Code
security review) ar kity saugumo spragy nustatymo bady (pvz., jsilauzimy testavima)
jgyvendinimas, siekiant jvertinti, ar TIS neturi esamy ar zinomy saugumo spragy;

2.14. Tinkly ir informaciniy sistemy skenavimas — TIS saugumo spragy
nustatymo ir vertinimo budas, kai naudojant VMS ir kitus jrankius atliekama TIS, jskaitant,
taciau neapsiribojant, valdomy ir tvarkomy TIS programine jrangg, programinj koda,
kompiuterizuotas darbo ir gamybos vietas ir kitg jrangg, skenavimas, siekiant nustatyti, ar
néra esamy ar zinomy saugumo spragy;

2.15. Tinkly ir informacinés sistemos spraga — TIS trukumas, jskaitant
informaciniy ir rysiy technologijy produkty arba informaciniy ir rysSiy technologijy paslaugy
trakumus, dél kurio gali jvykti kibernetinis incidentas ar kuriuo gali buti pasinaudota
kibernetinei grésmei kelti;

2.16. Tinkly ir informacinés sistemos spragy atskleidimas (toliau — spragy
atskleidimas) — procesas, kurio metu jstaiga i$ iSoriniy Saltiniy (saugumo tyréjy, kity
organizacijy ar NKSC) gauna informacijg apie savo valdomose TIS esancias saugumo
spragas arba pati jas nustato ir imasi veiksmy nustatytoms spragoms pasalinti;

2.17. Tinkly ir informacinés sistemos spragy Salinimas (toliau — spragy
Salinimas) veiksmai, atliekami siekiant tinkamai pasalinti nustatytas esamas ar zinomas TIS
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spragas (programinés jrangos atnaujinimai, konfiguracijy keitimai, pasiekiamumo
ribojamai, atitinkamy techniniy priemoniy jsigijimas ir diegimas bei kiti veiksmai);

2.18. Tinkly ir informacinés sistemos spragy valdymas (toliau — spragy
valdymas) — spragy atskleidimas, vertinimas ir Salinimas;

2.19. Tinkly ir informacinés sistemos spragy vertinimas (toliau — spragy
vertinimas) — veiksmai, atliekami siekiant jvertinti nustatyty esamy ar zinomy spragy
keliamg rizikg esamoje aplinkoje, pasalinti netikras ar neteisingai identifikuotas spragas
(angl. false positive), pagal TIS spragy vertinimo Kklasifikatoriy priskiriant TIS prie
atitinkamy rizikos lygiy;

2.20. Tinkly ir informaciniy sistemy spragy vertinimo klasifikatorius (angl.
the Common Vulnerability Scoring System Base Score) (toliau — CVSS) — organizacijos
FIRST (angl. Forum of Incident Response and Security Teams) parengtas ir tarptautiniu
mastu pripazintas techninis standartas, skirtas tinkly ir informaciniy sistemy saugumo
spragoms jvertinti (aktuali versija https://www.first.org/cvss/v4-0/).

3. Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos
apibréziamos Kibernetinio saugumo jstatyme.

4. AprasSas taikomas visoms valstybinés archyvy sistemos jstaigy valdomoms
TIS, numatytoms Turto valdymo tvarkos aprase.

II SKYRIUS _
ATSAKINGY PADALINIY IR DARBUOTOJY FUNKCIJOS IR ATSAKOMYBES

5. Kibernetinio saugumo vadovas atsako uz:

5.1. Sio Apraso koordinavimg, periodine perzitrg ir jgyvendinimo kontrole;

5.2. kibernetinio saugumo reikalavimy nustatymg ir jgyvendinimo kontrole TIS
jsigijimo, kdrimo, priezitiros ir plétros (pokyciy bei pataisy valdymo) procesuose;

5.3. TIS saugumo vertinimo jgyvendinimo plano (toliau — spragy nustatymo planas)
parengima, tvirtinimg bei visy TIS saugumo spragy skenavimy organizavima;

5.4. TIS saugumo vertinimo uzduociy rengimg bei saugumo vertinimo ataskaity is
paslaugy teikéjy gavima ir vertinimg;

5.5. saugumo spragy, apie kurias informacija gauta iS treciyjy Saliy ar Nacionalinio
kibernetinio saugumo centro, tyrimo organizavimg;

5.6. atskleisty saugumo spragy vertinimg (pagal CVSS Kklasifikatoriy) ir registravimag
Siame Aprase numatytomis priemonémis;

5.7. kritinés ir aukstos rizikos lygio TIS saugumo spragy Salinimo inicijavimg ir
kontrole;

5.8. vidutinés ir zemos rizikos lygio TIS saugumo spragy Salinimo plano parengimg
ir jo vykdymo pavedimg atsakingiems valstybinés archyvy sistemos jstaigos
darbuotojams (TIS administratoriams);

5.9. techniniy saugumo reikalavimy, taikomy valstybinés archyvy sistemos
jstaigose, jgyvendinimo kontrole;

5.10. pagalbg ir konsultacijas valstybinés archyvy sistemos jstaigos darbuotojams
TIS saugumo vertinimy ir spragy valdymo klausimais.

6. TIS administratorius atsako uz:


https://www.first.org/cvss/v4-0/
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6.1. TIS kdrimo, jsigijimo, priezitros, eksploatavimo, plétros ir likvidavimo techninj
organizavimg bei jgyvendinima;

6.2. kibernetinio saugumo reikalavimy, keliamy TIS, praktinj jgyvendinimg visose
TIS gyvavimo ciklo stadijose;

6.3. TIS pokyciy ir pataisy valdymo techninj organizavimg ir jgyvendinima;

6.4. informacijos apie TIS programinés jrangos (toliau — P]) gamintojy paskelbtus
atnaujinimus stebéseng, surinkimg ir Siy TIS P] atnaujinimy diegimo organizavimg Siame
Aprase nustatyta tvarka;

6.5. TIS saugumo spragy, jskaitant kibernetinio saugumo vadovo ar paslaugy
teikéjy nurodytas spragas, techninj Salinimg Sio Apraso nustatyta tvarka ir terminais;

6.6. informacijos, susijusios su planuojamu TIS saugumo vertinimu (skenavimu), ir
kity reikiamy duomeny pateikimg kibernetinio saugumo vadovui ir paslaugy teikéjams;

6.7. kibernetinio saugumo vadovo bei TIS savininko informavimg apie sékmingai
pasalintas saugumo spragas bei jdiegtus TIS pokycius.

7. TIS savininkas atsako uz:

7.1. TIS jsigijimo inicijavimg ir planavimg;

7.2. TIS jsigijimo rezultaty jvertinima;

7.3. sprendimo dél TIS likvidavimo priémima;

7.4. sprendimo dél TIS pokyciy jgyvendinimo bei pokycio jgyvendinimo plano

patvirtinimo priémima;

7.5. pokyciy rezultaty jvertinima.

8. Pokycio iniciatorius atsako uz:

8.1. reikiamy duomeny, susijusiy su inicijuojamu pokyciu, teikimg pokyciy valdymo

proceso dalyviams, pokycCio rezultaty atitikties planuotiems rezultatams vertinima;

8.2. galutiniy pokycio rezultaty jvertinimg ir patvirtinimg;

8.3. TIS poky¢iy planavimo eigos fiksavimg Siame Aprase numatytomis

priemonéms.
9. Pokycio vykdytojas atsako uz:

9.1. pokycio jgyvendinimg ir jgyvendinimo eigos kontrole Siame ApraSe nustatyta

tvarka ir terminais;

9.2. TIS naudotojy ir kity suinteresuoty asmeny informavimg apie pokycius, kuriy

jgyvendinimo metu galimi TIS darbo sutrikimai;

9.3. pokycio iniciatoriaus, TIS savininko kibernetinio saugumo vadovo informavimg

apie pokyciy eigg ir rezultatus;

9.4. TIS funkciniy, greitaveikos, apkrovos, skenavimo ir kity testavimy jgyvendinimag

arba inicijavima ir jgyvendinimo kontrole;

9.5. testinés aplinkos sukirimg pagal Sio Apraso nustatytus reikalavimus;

9.6. pokycio iStestavimo testinéje aplinkoje jgyvendinimg arba inicijavimg ir

jgyvendinimo kontrole;

9.7. TIS pokyciy jgyvendinimo eigos fiksavimg Siame Aprase numatytomis

priemonems.
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10. Valstybinés archyvy sistemos jstaigy darbuotojai yra atsakingi uz
kibernetinio saugumo vadovo pavedimy, susijusiy su Sio Apraso numatyty techniniy
reikalavimy vykdymu, saugumo spragy valdymu ir atskleidimu, jgyvendinima.

II1 SKYRIUS ]
TINKLY IR INFORMACINIVY SISTEMUY ISIGIJIMAS, PLETOJIMAS IR
PRIEZIURA

11. Sio Apraso nuostatos yra taikomos visy valstybinés archyvy sistemos
jstaigy valdomy TIS jsigijimui, plétojimui, priezidrai bei likvidavimui viso TIS
gyvavimo ciklo metu. Jei valstybinés archyvy sistemos jstaigos valdo valstybés
informacine sistemg, jai papildomai taikomi Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatymo ir Sio jstatymo jgyvendinamujy teisés akty
reikalavimai.

12. TIS gyvavimo ciklas — TIS bisenos pokyciy nuo jos sukdrimo / jsigijimo
iki veikimo pabaigos visuma.

13. TIS gyvavimo ciklo stadijos:

13.1. TIS jsigijimas;

13.2. TIS eksploatavimas;
13.3. TIS plétojimas;
13.4. TIS likvidavimas.

14. PrieS jsigyjant TIS, valstybinés archyvy sistemos jstaigos atsakingi
darbuotojai turi jvertinti veiklos poreikius, teisés akty reikalavimus, kibernetinio
saugumo reikalavimus. Tam turi bati parengti TIS techniniai reikalavimai,
kibernetinio saugumo reikalavimai ir jsigijimo sglygos.

15. Numatomos jsigyti TIS techniniai reikalavimai apraSomi techninéje
specifikacijoje (toliau — specifikacija), numatant atlikty reikalavimy analizés
rezultatus, TIS funkcionalumus, duomeny srautus ir integracijy poreikj, funkcinius ir
nefunkcinius reikalavimus, tarp jy ir kibernetinio saugumo reikalavimai.

16. Rengiamoje specifikacijoje turi buti numatyti kibernetinio saugumo
reikalavimai:

16.1. reikalavimai saugiam programavimui (jei TIS kuriama ar modifikuojama);

16.2. reikalavimai saugumo sistemoms, skirtoms TIS apsaugoti nuo kenkimo
programinés jrangos (virusy, Snipinéjimo programy, nepageidaujamo elektroninio pasto);

16.3. reikalavimai kompiuteriy tinklo filtravimo jrangai (ugniasienéms, turinio
kontrolés sistemoms, jgaliotiesiems serveriams);

16.4. reikalavimai duomeny perdavimo tinklo saugumui (duomeny Sifravimui);

16.5. kiti kibernetinés saugos reikalavimai, bitini konkrecios TIS saugumui
uztikrinti.

17. Perkant TIS ar jos kirimo ar priezitros paslaugas, tiekéjams keliami
reikalavimai, kokybés vertinimo kriterijai ir sutartinés sglygos nustatomos
vadovaujantis Tiekimo grandinés saugumo valdymo tvarkos aprasu.

18. Isigijus TIS ar jos kirimo, plétros ar prieziliros paslaugas, pradedamas
TIS diegimo etapas, kurio metu:
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18.1. atliekamas TIS bandymas testinéje aplinkoje bei saugumo vertinimas
(skenavimas), siekiant nustatyti esamas saugumo spragas. PrieS pradedant bandomaja
eksploatacijg, nustatyti neatitikimai turi biti pasalinti;

18.2. atliekamas TIS diegimas j gamybine aplinka, kurj vykdo tik jgalioti darbuotojai
ar treciosios Salys;

18.3. atliekama bandomoji eksploatacija funkcionalumui jvertinti;

18.4. vykdomi naudotojy mokymai;

18.5. parengiama TIS naudojimo ir administravimo dokumentacija.

19. TIS jsigijimas laikomas baigtu, kai valstybinés archyvy sistemos jstaigos
atsakingi darbuotojai patvirtina, kad TIS diegimas sékmingai baigtas, TIS visiskai
atitinka specifikacijoje numatytus kibernetinio saugumo reikalavimus ir tinkama
naudoti gamybinéje aplinkoje.

20. TIS eksploatavimo metu gamybinéje aplinkoje atliekama nuolatiné TIS
veikimo stebésena, TIS reguliariai atnaujinama, atliekami jos saugumo vertinimai ir
riziky analizé.  TIS pokyCiy valdymas vykdomas vadovaujantis Sio AprasSo
nuostatomis.

21. Valstybinés archyvy sistemos jstaigose leidZziama naudoti tik Lietuvos
vyriausiojo archyvaro patvirtintg P], o P] sgrasas perzidrimas ne reciau kaip kartg
per metus.

22. TIS eksploatavimo metu valstybinés archyvy sistemos jstaigos
darbuotojai ir (ar) treCiosios Salys, teikianCios TIS prieziliros paslaugas, turi
uztikrinti nuolatine TIS prieziiirg, laiku reaguoti j TIS sutrikimus ar neveikimg bei per
nustatytg terming pasalinti TIS sutrikimus, neveikimg bei P] klaidas.

23. TIS plétojimo darbai atliekami pagal Siame Aprase apibréztg TIS pokyciy
valdymo procesq.

24. TIS likvidavimas inicijuojamas panaikinus veiklos funkcijg (-as) ar
atsiradus kitoms priezastims, dél kuriy TIS tampa nebereikalinga. TIS likvidavimo
metu turi bti uztikrintas saugus jose esanciy duomeny perkélimas ar naikinimas.

25. TIS likvidavimo etapo metu:

25.1. informuojami duomeny teikéjai ir duomeny gavéjai;

25.2. valstybinés archyvy sistemos jstaigos interneto svetainéje paskelbiama

informacija, kuri toliau nebus apdorojama, atnaujinama, teikiama ar skelbiama;

25.3. TIS sukaupti duomenys perduodami kitoms valstybinés archyvy sistemos

jstaigos TIS arba sunaikinami;

25.4. techninés priemonés perduodamos naudoti kitoms valstybinés archyvy

sistemos jstaigos TIS arba likviduojamos.

26. Jeigu likviduojama TIS yra jregistruota kaip valstybés informaciné
sistema, jos likvidavimo proceddros turi buti vykdomas vadovaujantis Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatymo ir Sio jstatymo
jgyvendinamuyjy teisés akty reikalavimais.

27. Kuriant, konfigtruojant ar plétojant TIS, privalo buti taikomi saugaus
programavimo principai (saugaus kodo rasymo praktika, programavimo defekty,
galindiy lemti saugumo spragas, vengimas). Sie principai taikomi tiek valstybinés
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archyvy sistemos jstaigos darbuotojy raSomam kodui, tiek treciyjy Saliy kuriamai
programinei jrangai (jskaitant atvirojo kodo komponentus).

28. UZ saugaus programavimo principy taikymg ir pirminio programinio kodo (angl.
source code) apsaugg nuo neleistino modifikavimo atsako TIS kuréjas:

28.1. jeigu TIS kuria ar modifikuoja pati jstaiga — uz Siy priemoniy jgyvendinimg yra
atsakingas jstaigos TIS administratorius;

28.2. jeigu TIS kuria treCioji Salis, reikalavimai kodo saugumui ir kokybei turi bati
numatyti sutartyje vadovaujantis Tiekimo grandinés saugumo valdymo tvarkos aprasu.

29. Patvirtinus ir jdiegus TIS programine jrangg, turi badti uZztikrinta nuolatiné jos
prieZidra ir atnaujinimy valdymas:

29.1. reqguliariai diegiami iSleisti saugumo naujiniai ir (ar) pataisos;

29.2. identifikuotos saugumo spragos vertinamos ir Salinamos teisés aktuose ar
sutartyse numatytais terminais;

29.3. nustatytos TIS veikimo klaidos turi buti registruojamos IT pagalbos tarnyboje ir
Salinamos pagal nustatytus paslaugy lygio (SLA) reikalavimus.

30. TIS gyvavimo ciklo metu uztikrinant TIS jsigijimg, kirimg, priezilirg, plétrg ir
likvidavimg, turi buti vadovaujamasi Lietuvos Respublikos teisés akty reikalavimais,
tarptautiniais standartais (pvz., standarty ISO/IEC 27001, ISO/IEC 20000 grupémis) bei
gerosiomis pasaulinémis praktikomis. Uz visy etapy jgyvendinimg atsako paskirti atsakingi
darbuotojai ir j etapy jgyvendinimg jtrauktas kibernetinio saugumo vadovas.

IV SKYRIUS .
TINKLY IR INFORMACINIY SISTEMUY POKYCIY VALDYMAS

31. TIS pokyciy (toliau — pokytis) gyvavimo ciklo etapai:

31.1. pokycio planavimas, apimantis pokycio identifikavimg, inicijavima, jvertinimg ir
patvirtinimg;

31.2. pokycio jgyvendinimas;

31.3. jgyvendinto pokycio perziiira;

31.4. pokycio uzbaigimas.

32. PokyCio planavimas ir jgyvendinimas organizuojami atsizvelgiant |
pokyciy kategorijas:

32.1. Standartinis pokytis (angl. Standard change) — pokytis, kuriam galima
taikyti standartines rutinines procediras, nes jam atlikti batini veiksmai yra Zinomi, nekelia
rizikos kokybiSkam TIS paslaugy teikimui arba TIS infrastruktiros veikimui ir nereikalauja
papildomy lésy;

32.2. Skubus pokytis (angl. Emergency change) — pokytis, skirtas auksciausio
prioriteto TIS sutrikimams arba problemoms Salinti, reikalaujantis ypatingos jvertinimo,
patvirtinimo ir atlikimo skubos, taip pat TIS avariniai pokyciai (pvz., veiklos atkirimas
likviduojant kibernetinio saugumo incidento ar kity ekstremaliyjy situacijy padarinius);

32.3. Plétros pokytis (angl. Normal change) — pokytis, kuriuo kuriamos arba
modernizuojamos TIS paslaugos ir su tuo susije pokycio atlikimo veiksmai néra visiskai
aiskids, o pokycio atlikimas yra susijes su tam tikra rizika TIS paslaugy teikimui arba visos
TIS infrastrukttros veikimui.
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33. Pokyciai identifikuojami analizuojant TIS veiklos poreikius, kuriuos
formuoja socialiniai, teisiniai, ekonominiai, technologiniai aspektai ir tendencijos,
esama TIS biiklé (netinkama konfiglracija, esamos ar zinomos spragos, neatitiktis
teisés akty ir standarty reikalavimams, pasikartojancios TIS veikimo klaidos ir pan.),
taip pat TIS naudotojy ir administratoriy poreikiai.

34. Pokycius inicijuoja pokycio iniciatorius. TIS naudotojai gali TIS savininkui
ar kibernetinio saugumo vadovui teikti pasitlymus dél reikalingy pokyciy.

35. Pokyciy inicijavimo pagrindai:

35.1. TIS ar jos infrastrukttros tobulinimas;
35.2. TIS plétra ar modernizavimas;
35.3. elektroniniy paslaugy fiziniams ir juridiniams asmenims teikimo tobulinimas ar

35.4. TIS tobulinimas ar plétra atsizvelgiant j TIS naudotojy ir TIS administratoriy

poreikius;

35.5. kibernetinio saugumo rizikos jvertinimo metu nustatytos rizikos;
35.6. atitikties Kibernetinio saugumo jstatymo ir Sio jstatymo jgyvendinamujy teisés

akty reikalavimams ir Tinkly ir informaciniy sistemy kibernetinio saugumo politikos ir jos
jgyvendinimg reglamentuojanciy vidaus teisés akty reikalavimams vertinimo metu
nustatytos neatitiktys;

35.7. TIS konfigtracijos klaidos;
35.8. kibernetinio saugumo incidentai;
35.9. nustatytos esamos ar zinomos TIS spragos.

36. Standartiniai pokyciai valdomi taikant supaprastintg tvarka — jie gali buti
registruojami ir jgyvendinami iSkart, be iSankstinio suderinimo su TIS savininku ir
kibernetinio saugumo vadovu.

37. Plétros pokycius pokycio iniciatorius privalo iS anksto suderinti su TIS
savininkais ir kibernetinio saugumo vadovu bei sudaryti jgyvendinimo grafika.

38. Skubius pokycCius pokycio iniciatorius privalo suderinti su kibernetinio
saugumo vadovu.

39. Pokyciai, galintys sutrikdyti ar sustabdyti valstybinés archyvy sistemos
jstaigos veiklg, papildomai turi buti suderinti su valstybinés archyvy sistemos
jstaigos vadovu ar jo jgaliotu asmeniu.

40. Pokycio iniciatorius, suderines pokycCius nustatytgja tvarka, juos
perduoda pokyciy vykdytojui.

41. PrieS pradédamas jgyvendinti plétros pokytj, pokycio vykdytojas turi
informuoti TIS naudotojus ir kitus suinteresuotus asmenis apie pokycius, kuriy
jgyvendinimo metu galimi TIS darbo sutrikimai. Apie pokycius turi bdti
informuojama  pokycius jgyvendinanéio subjekto interneto svetainéje, TIS
taikomosiose programose ar kitomis priemonémis (rastu, elektroniniu pastu ir pan.)
ne véliau kaip pries tris darbo dienas iki planuojamo pokycio jgyvendinimo pradzios.
Sio punkto nuostaty gali bdti nesilaikoma, jeigu jgyvendinami skubis ar
standartiniai pokyciai.

42. PokyCio vykdytojas plétros ir skuby pokytj jgyvendina pagal su TIS
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savininkais ir kibernetinio saugumo vadovu suderintg pokycio jgyvendinimo grafika,
juos nuolat informuodamas apie pokycio eigg ir tarpinius bei galutinius rezultatus.
Pokycio vykdytojas pokycio metu kontroliuoja pokycio jgyvendinimo eigg: svarsto
pokyciy valdymo proceso dalyviy pasillymus, koordinuoja pokytyje dalyvaujanciy
dalyviy veiksmus, teikia pasiulymus TIS savininkams, kibernetinio saugumo
vadovui, pagal poreikj — valstybinés archyvy sistemos jstaigos vadovui.

43. Igyvendinto pokycio perzitiros metu gali biti atliekami TIS funkciniai,
greitaveikos, apkrovos, skenavimo ir kiti testavimai.

44. Pokyciai, galintys sutrikdyti ar sustabdyti TIS darbg, daryti neigiamg jtaka
informacijos konfidencialumui, vientisumui ar prieinamumui, turi buti patikrinti
testavimui skirtoje aplinkoje. Pokyciai darbinéje aplinkoje gali biti vykdomi Sio
Apraso numatytu bidu tik iSimtiniais atvejais, kai dél techniniy, programiniy ar kity
priezasCiy pokyciy néra galimybés patikrinti testavimui skirtoje TIS aplinkoje, ir tik
gavus kibernetinio saugumo vadovo leidima.

45. TIS testavimo aplinkoje neturi bati konfidencialiy ir asmens duomenu.
TIS testavimo aplinka turi bati atskirta nuo TIS darbinés aplinkos.

46. TIS savininkui nustacius, kad plétros pokyciy testavimui skirtoje aplinkoje
rezultatas atitinka laukiamus rezultatus, pokyciai gali biiti atliekami darbinéje TIS
aplinkoje. Standartiniai pokyciai jgyvendinami darbinéje aplinkoje, taikant iS anksto
patvirtintas standartines proceduras, netaikant privalomo bandymo testinéje
aplinkoje.

47. Igyvendinus pokytj, pokycio vykdytojas turi parengti ir (ar) atnaujinti TIS
dokumentacijg (tinklo schemas, TIS struktiirg, duomeny mainy schemas ir pan.).

48. Igyvendinus pokytj, pokycio iniciatorius ir pokycio vykdytojas turi
patikrinti (perzidréti) TIS konfigiiracijg ir TIS busenos rodiklius, palyginti ir pagal
kompetencijg jvertinti, ar pokytis atitinka planuojamus rezultatus. Sudétingiems ir
specifiniy pokyciy rezultatams jvertinti gali biti pasitelkti ir kiti organizacijos ar
treciosios Salies (paslaugy teikéjo) kompetentingi specialistai.

49. Pokyciy valdymo proceso dalyviai pokyciy planavimo ir jgyvendinimo eigg
fiksuoja Sio Apraso 3 priede numatytoje PokyCiy registro formoje ir (arba) IT
pagalbos sistemoje.

50. Uz TIS saugumo vertinimo inicijavima atliekant plétros pokytj yra atsakingas
pokycio iniciatorius, skubaus pokycio atveju — kibernetinio saugumo vadovas.

V SKYRIUS
TINKLY IR INFORMACINIY SISTEMY SAUGUMO SPRAGY VALDYMAS IR
ATSKLEIDIMAS

51. Spragy valdymo objektai yra Turto valdymo tvarkos aprase nurodyty TIS
elementai:
51.1. fiziniuose ir virtualiuose serveriuose (toliau — serveriai), esanciuose valstybinés
archyvy sistemos jstaigos patalpose arba treciyjy Saliy duomeny centre;
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51.2. treiyjy Saliy (toliau — paslaugy teikéjai) debesijos infrastruktiiroje (angl.
Infrastructure as a Service — IaaS), (pvz., VSSA infrastruktiroje), kai tokias paslaugas
uzsako valstybinés archyvy sistemos jstaiga;

51.3. kompiuterizuoty darbo viety (toliau — KDV) techninéje jrangoje, kurig valdo
valstybinés archyvy sistemos jstaiga;
archyvy sistemos jstaiga;

51.5. duomeny bazése, kurias valdo ir (ar) prizidri valstybinés archyvy sistemos
jstaiga;
sistemos jstaiga;

51.7. jrenginiuose esanciy valdikliy ir davikliy (daikty interneto valdikliy ir davikliy
(angl. Internet of Things, IoT), kuriuos valdo valstybinés archyvy sistemos jstaiga.

52. Atlikus esminius valdomy ir tvarkomy TIS techninés ar programinés jrangos,
programinio kodo, KDV ir gamybos viety ir kitos jrangos pakeitimus (pvz. TIS architektiros
ar infrastrukturos keitimus, naujy TIS moduliy diegimg ar esminj TIS esamy moduliy
funkcionalumo keitimg, visy kompiuterizuoty darbo ar gamybos viety operacinés jrangos
diegimg ir pan.), perkeliant juos j gamybine aplinka, bitina nustatyti, jvertinti ir pasalinti
TIS esamas ar zinomas saugumo spragas, t. y., atlikti TIS saugumo vertinimg ir, esant
poreikiui, atlikti kibernetinio saugumo rizikos vertinimg vadovaujantis Tinkly ir informaciniy
sistemy rizikos vertinimo tvarkos aprasu.

53. TIS saugumo vertinimai turi bati atlikti kartu su TIS funkcionalumy, apkrovos ir
(ar) kitais vertinimais ar is karto po jy.

54. Valdomas TIS ar jy dalis draudziama diegti | gamybine aplinkg, kol néra
pasalintos nustatytos kritinés ar didelés rizikos saugumo spragos.

55. TIS, KDV ir gamybos viety skenavimai ar kity saugumo spragy nustatymo budy
(pvz. jsilauzimy testavimy) jgyvendinimas turi bdti periodinis, o visy TIS spragy
skenavimas atliekamas ne reciau kaip kas 6 ménesius, vadovaujantis Kibernetinio
saugumo jstatymo ir Sio jstatymo jgyvendinamujy teisés akty reikalavimais.

56. Kibernetinio saugumo vadovas turi parengti Spragy nustatymo plang, kurio
pagrindu organizuojami saugumo vertinimai, jei reikia, tam pasitelkiant paslaugy teikéjus.

57. Uz saugumo vertinimo jgyvendinimg yra atsakingas valstybinés archyvy
sistemos jstaigos darbuotojas, kuriam kibernetinio saugumo vadovas paveda atlikti
saugumo vertinimg, arba trecioji Salis, su kuria valstybinés archyvy sistemos jstaiga yra
sudariusi paslaugy teikimo sutart;.

58. Valstybinés archyvy sistemos jstaigos valdomy TIS esamos ir Zinomos saugumo
spragos gali biti nustatomos gavus informacijg iS techninés ar programinés jrangos
gamintojy, informacijos ir kibernetinio saugumo forumy ar kity Saltiniy (pvz.,
Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos ministerijos pavieSinus
atitinkamg informacija).

59. Draudziama naudoti nepatikimus VMS jrankius (ir) nepatikimy gamintojy
sukurtus ir palaikomus VMS jrankius. TIS saugumo vertinimo metu naudojami VMS jrankiai
turi buti suderinti su kibernetinio saugumo vadovu.
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60. TIS saugumo vertinimai atliekami Siuo periodiSkumu:

60.1. iSoriniy paslaugy techniniy pazeidZziamumy skenavimas — priémimo naudoti
stadijoje ir po jdiegimo periodiskai, ne reciau kaip kas 3 ménesius;

60.2. iSoriniy paslaugy jsilauzimo testavimas — periodiSkai, ne reciau kaip kas 3
metus;

60.3. vidiniy paslaugy ir infrastruktiiros techniniy pazeidziamumy skenavimas —
priémimo naudoti stadijoje ir po jdiegimo periodiskai, ne reCiau kaip kas 6 ménesius;

60.4. vidiniy paslaugy jsilauzimo testavimas — periodiskai, ne reciau kaip kas 3
metus;

60.5. kompiuterizuoty darbo viety (KDV) saugumo vertinimas — ne reciau kaip kartg
per metus;

60.6. programinio kodo saugumo vertinimas — atliekamas pagal poreikj, vykdant
esminius TIS pakeitimus.

61. Detalus kiekvieno saugumo vertinimo reikalavimai ir apimtis nustatomi
kibernetinio saugumo vadovo patvirtintame Spragy nustatymo plane.

62. Koordinuotas spragy atskleidimas:

62.1. Valstybinés archyvy sistemos jstaiga turi turéti vieSai paskelbtg kontaktin;
kanalg (pvz., el. pasto adresg), kuriuo iSoriniai asmenys galéty pranesti apie nustatytas
TIS saugumo spragas;

62.2. Gauti praneSimai turi biti perduodami kibernetinio saugumo vadovui ir
jvertinti per 5 darbo dienas nuo gavimo momento;

62.3. Asmeniui, pateikusiam praneSimg, turi bdti patvirtintas jo gavimas ir
informuojama apie spragos tyrimo eiga;

62.4. PraneSimuose gauta informacija naudojama vadovaujantis Kibernetinio
saugumo jstatymo 25 straipsnio reikalavimais.

63. Nustatytos TIS spragos vertinamos pagal CVSS klasifikatoriy.

64. Valstybinés archyvy sistemos jstaigos atsakingas darbuotojas ar paslaugy
teikéjas atlikes valstybinés archyvy sistemos jstaigos TIS saugumo vertinimg turi parengti
TIS saugumo vertinimo ataskaitg (toliau — ataskaita), kurioje detaliai aprasomos
nustatytos saugumo spragos, pateikiant jy aptikimg patvirtinancius jrodymus, jy
iSnaudojimo galimybes ir rizikos lygj pagal CVSS Kklasifikatoriy, kuris pateiktas Apraso 1
lenteléje ,,Saugumo spragy vertinimo balai ir Salinimo laikai pagal CVSS klasifikatoriy".

65. Ataskaitoje prie kiekvienos saugumo spragos privaloma pateikti nustatyty
saugumo spragy pasalinimo iSsamias rekomendacijas.

66. Kibernetinio saugumo vadovas su ataskaita supazindina saugumo vertinimg
inicijavusj darbuotojg ir TIS, kuriuose nustatytos saugumo spragos, savininkus.

67. Kibernetinio saugumo vadovas TIS saugumo vertinimo metu nustatytas

saugumo spragas turi Salinti Siame Aprase numatyta pataisy valdymo tvarka (VI

skyrius), duodamas pavedimus atsakingiems darbuotojams (jei reikia, suderines su

valstybinés archyvy sistemos jstaigos vadovu).
68. Duodamas pavedimus atsakingiems darbuotojams pasalinti nustatytas
saugumo spragas, kibernetinio saugumo vadovas turi nurodyti jy jgyvendinimo
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datg, vadovaudamasis Siame ApraSe nustatytais pataisy valdymo jgyvendinimo
terminais ir saugumo spragy Salinimo terminais.

69. Kibernetinio saugumo vadovas, duodamas pavedimus, atitinkamai
jvertina TIS saugumo spragos galimg jtakg kitoms valstybinés archyvy sistemos
jstaigos valdomoms TIS ir, jei reikia, inicijuoja arba pats atlieka jy informacijos
saugumo rizikos vertinima.

70. Kibernetinio saugumo vadovas TIS saugumo vertinimo metu nustatytas
TIS saugumo spragas registruoja Sio Apraso 2 priede numatytoje TIS saugumo
spragy registro formoje ir (ar) IT pagalbos tarnyboje, kur informacijg nuolat
atnaujina, siekdamas uztikrinti tinkamg saugumo spragy valdyma.

71. Darbuotojai, atsakingi uz nustatyty TIS saugumo spragy Salinimg,
vadovaujasi Siame AprasSe nustatytais pataisy valdymo jgyvendinimo ir saugumo
spragy Salinimo terminais. Kibernetinio saugumo vadovo sprendimu Zemos rizikos
saugumo spragos gali biiti neSalinamos.

72. Jei TIS saugumo spragy Salinimo priemoniy néra, darbuotojai, atsakingi
uzZ saugumo spragy Salinima, pasitare su kibernetinio saugumo vadovu, planuoja ir
jgyvendina kitas galimas saugumo spragy Salinimo priemones (pvz., kompensacines
priemones), organizuoja naujy priemoniy jsigijimg ar diegimg (prieigy teisiy
valdymo, jsilauzimy prevencijos, duomeny nutekinimo techniniy priemoniy ir kt.).

73. Darbuotojai, atsakingi uz TIS saugumo spragy Salinimg, nustatytas TIS
saugumo spragas turi pasalinti per laikg, numatytg Sio Apraso 1 lenteléje.

1 lentelé. TIS saugumo spragy vertinimo balai pagal CVSS Kklasifikatoriy ir jy Salinimo

laikai.
Saugumo CVSS Maksimalus saugumo
spragos balas Itaka spragos salinimo laikas nuo
rizikos nuo iki jos nustatymo momento

dienos

Aukstas 8.9 — | Neigiamai paveikiama visos organizacijos ir 15
(angl. high) 7.0 keliy jos klienty veikla.

Vidutinis 6.9 — | Neigiamai paveikiami visi vidiniai

(angl. 4.0 organizacijos procesai ir (ar) visi vidiniai | 30
medium) darbuotojai.

Zemas 3.9 - | Neigiamai paveikiami keli vidiniai
(angl. low) 0.1 organizacijos procesai ir (ar) keli vidiniai | 365

darbuotojai.

74. Darbuotojai, atsakingi uz TIS saugumo spragy Salinimg, negalédami TIS
saugumo spragy pasalinti per Sio Apraso 1 lenteléje nustatytg terming, apie tai
informuoja kibernetinio saugumo vadovg, su juo ir su TIS savininku suderindami
papildoma spragos Salinimo terming.

75. Darbuotojai, atsakingi uz TIS saugumo spragy Salinimg, organizuoja ir
jgyvendina Sias TIS saugumo spragy Salinimo veiklas:

75.1. iStaiso techninés ar programinés jrangos klaidas ir atlieka reikiamas

konfiguracijas (jei reikia, dél to kreipiasi j paslaugy tiekéjus), koordinuoja paslaugy teikéjy
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atliekamus techninés ar programinés jrangos klaidy Salinimo ir nustatyty keitimo veiklas,
uztikrina jy jgyvendinimo kontrole;

75.2. apriboja TIS, kuriame yra esama ar zinoma saugumo spraga, pasiekiamumg;

75.3. atnaujina P] vadovaudamiesi Pataisy valdymo aprase (VI skyrius) nustatyta
tvarka ir terminais;

75.4. paruoSia ir su TIS savininku suderina konfigiracijy keitimo plang bei uztikrina
jo jgyvendinimg;

75.5. inicijucja reikiamy techniniy priemoniy jsigijimg, koordinuoja jy diegimg ir
uztikrina diegimo kontrole;

75.6. pagal poreikj atlieka kitas saugumo spragy Salinimo veiklas.

76. Tais atvejais, kai dar néra programinés jrangos atnaujinimo iS gamintojo
ar taikomos priemonés visiSkai nepasalina saugumo spragos, ar saugumo spragos
Svelninimo veiksmai turi jtakg kitoms valstybinés archyvy sistemos jstaigos
valdomoms TIS, atlikus kibernetinio saugumo rizikos vertinimg, tokia TIS gali bati
naudojamas nepasalinus jos saugumo spragos tik kibernetinio saugumo vadovo
sprendimu, Sj sprendimg suderinus su TIS savininku.

77. Darbuotojai, atsakingi uz TIS saugumo spragy Salinimg, pasSaline
saugumo spraga, jstaigos IT pagalbos tarnyboje atlieka atitinkamus jrasus, o apie
pasalintas kritines ir didelés rizikos saugumo spragas nedelsiant informuoja
kibernetinio saugumo vadova.

78. Kibernetinio saugumo vadovas turi sekti TIS saugumo spragy Salinimo
€igos procesa.

79. Darbuotojai, atsakingi uz IT turto valdyma, siekdami, kad organizacijos
valdomos TIS buty tinkamai apsaugotos nuo saugumo spragy, turi tinkamai
jgyvendinti IT valdymo procesus (pakeitimy, konfiglracijy ir sgrankos valdymga,
pataisymy valdyma, saugy programavimg ir kitus IT valdymo procesus).
Kibernetinio saugumo vadovas konsultuoja atsakingus darbuotojus Siy procesy
jgyvendinimo metu.

80. Siame Aprase numatytas TIS saugumo spragy valdymo ir atskleidimo
procesas turi buti suderintas su Kibernetiniy incidenty valdymo plano nuostatomis.

VI SKYRIUS
TINKLY IR INFORMACINIY SISTEMY PATAISY VALDYMAS

81. TIS administratorius turi periodiSkai turimomis priemonémis tikrinti
informacija apie TIS P] gamintojy paskelbtus TIS P] atnaujinimus.

82. TIS administratorius, nustates, kad TIS P] gamintojas paskelbé TIS P]
atnaujinima, kuris Salina kritine ar aukstos rizikos saugumo spraga, apie tai turi
informuoti kibernetinio saugumo vadova, nedelsiant inicijuoti TIS P] atnaujinimag
pagal skuby pokycio valdymo biidg ir uztikrinti, kad Si TIS P] bty atnaujinta Sio
Apraso numatytais terminais. Uz TIS P] atnaujinimg atsakingas TIS administratorius
apie atliktg TIS P] atnaujinimg, kuriuo buvo pasalinta kritiné ar auksto rizikos lygio
saugumo spraga, turi nedelsiant informuoti kibernetinio saugumo vadova.
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83. Kibernetinio saugumo vadovas turi imtis veiksmy, siekdamas jsitikinti,
kad su TIS P] atnaujinimu yra tinkamai pasalinta kritiné ar auksto rizikos lygio
saugumo spraga. Nustacius, kad kritiné ar auksto rizikos lygio saugumo spraga su
TIS PI atnaujinimu nebuvo tinkamai pasalinta, jis turi inicijuoti kompensaciniy
priemoniy jgyvendinimg, kad kritine ar auksto rizikos lygio saugumo spraga nebity
lengva pasinaudoti.

84. Vidutinés ar Zemos rizikos spragy Salinimo atvejais uz TIS P] atnaujinima
atsakingas TIS administratorius nuo informacijos gavimo momento turi jvertinti
galimybes organizuoti TIS P] atnaujinimg pagal standartinj ar plétros pokycio
valdymo budg bei suderinti su TIS savininku TIS P] atnaujinimo plang ir grafika.

85. Uz TIS P] atnaujinimg atsakingas TIS administratorius, gaves TIS
savininko sprendimg inicijuoti TIS PI atnaujinimg standartiniu ar plétros pokycio
valdymo budu, turi atnaujinti TIS P] plane nustatytais terminais arba kreiptis j
paslaugy tiekéjg su prasymu atnaujinti TIS PI plane nustatytais terminais.

86. Kibernetinio saugumo vadovas papildomai turi jvertinti, ar suplanuoto TIS
PI atnaujinimo metu turi bati atliktas saugumo vertinimas ir vientisumo tikrinimas.
Jei taip, saugumo vertinimas ir vientisumo tikrinimas atliekami Sio Apraso nustatyta
tvarka.

87. Kibernetinio saugumo vadovas turi jvertinti, kad TIS P] pataisos, kuriomis
yra Salinamos nustatytos saugumo spragos, turi bati bandomos testinéje aplinkoje,
pries jas diegiant | gamybine aplinka.

88. Kibernetinio saugumo vadovas turi uztikrinti, kad bity diegiamos tik
oficialiy TIS P] gamintojy saugos pataisos.

89. Draudziama diegti Saugos pataisas, jei jose aptinkama saugumo spraga
arba nustatoma, kad jos gali daryti didesne zalg TIS, nei jy diegimo nauda.

VII SKYRIUS
TINKLY IR INFORMACINIUY SISTEMU TECHNINIAI KIBERNETINIO SAUGUMO
REIKALAVIMAI

90. Kibernetinio saugumo vadovas ir TIS administratoriai privalo uZtikrinti, kad
valstybinés archyvy sistemos jstaigy valdomoms TIS viso jy gyvavimo ciklo metu buty
taikomi Sie techniniai kibernetinio saugumo reikalavimai:

90.1. TIS turi turéti aktualig tinkly ir informaciniy sistemy infrastruktiros logine
schemg ir visy tinkly ir informaciniy sistemy schemas (atnaujinti joms pasikeitus);

90.2. Jsilauzimo ataky pédsakai (angl. attack signature) turi bati atnaujinami
naudojant patikimus aktualig informacijg teikiancius Saltinius. Naujausi jsilauzimo ataky
pédsakai turi buti jdiegiami ne véliau kaip per 24 valandas nuo gamintojo paskelbimo apie
naujausius jsilauzimo ataky pédsakus datos arba ne véliau kaip per 72 valandas nuo
gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus datos, jeigu jstaigos
sprendimu atliekamas jsilauzimo ataky pédsaky jdiegimo ir galimo jy poveikio veiklai
vertinimas (testavimas);
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90.3. Turi buti jdiegtos ir veikti jsibrovimo aptikimo sistemos, kurios stebéty j tinkly ir
informacine sistemg jeinantj ir iS jos iSeinantj duomeny srautg;

90.4. Valstybinés archyvy sistemos jstaigy vidinés tinkly ir informacinés sistemos turi
biti atskirtos nuo vieSujy rysiy tinkly, naudojant saugasiene;

90.5. Saugasienés saugumo taisyklés turi bdti nuolat perzilrimos ir prireikus
atnaujinamos. Detali saugasienés taisykliy analizé turi biti atliekama ne reciau kaip kartg
per 6 ménesius.

90.6. Serveriuose (jskaitant ir virtualias masinas) ir darbo stotyse turi biti jjungtos ir
sukonfigiruotos saugasienés, kontroliuojancios visg jeinantj ir iSeinantj srautg;

90.7. IS iSorés gaunami elektroniniai laiSkai turi biti filtruojami, siekiant aptikti ir
blokuoti kenksmingg turinj;

90.8. Techninés ir programinés jrangos, skirtos kibernetiniams incidentams aptikti,
konfiguracijos taisyklés turi bati saugomos elektronine forma atskirai nuo tinkly ir
informaciniy sistemy techninés jrangos (kartu nurodant atitinkamas jgyvendinimo ar
atnaujinimo datas, atsakingus asmenis, taikymo periodus);

90.9. Prisijungiant prie belaidzZio tinklo (jeigu jungiamasi prie tinkly ir informacinés
sistemos vidinio tinklo), turi buti taikomas tinkly ir informaciniy sistemy naudotojy
tapatumo patvirtinimo EAP  (angl. Extensible Authentication Protocol) [ TLS
(angl. Transport Layer Security) protokolas arba naujesnis protokolas, visuotinai
pripaZjstamas saugiu;

90.10. Tinklui valdyti turi buti naudojami saugus tinklo protokolai;

90.11. Turi buti uzdrausti / iSjungti visi nebdtini protokolai ir atviri prievadai
(angl. port);

90.12. Kompiuteriuose, mobiliuosiuose jrenginiuose turi biti iSjungtas lygiarangis
(angl. peer to peer) funkcionalumas, jei tai néra reikalinga darbo funkcijoms atlikti;

90.13. Turi buti diegiami naudojamos programinés jrangos gamintojy ir operaciniy
sistemy rekomenduojami atnaujinimai;

90.14. Tinkly ir informacinés sistemos, dél objektyviy priezasCiy naudojancios
nepalaikomas operaciniy sistemy ir kitos programinés jrangos versijas, turi veikti atskirame
tinklo segmente, atskirtame nuo pagrindiniy jstaigos veiklos funkcijy;

90.15. Vidinis jstaigos kompiuteriy tinklas turéty buti segmentuotas, jame atskiriant
bent:

90.15.1. tinkly ir informaciniy sistemy valdymo ir administravimo potinklj;

90.15.2. atskirg potinklj kiekvienai treciajai Saliai arba kitais bidais uZztikrinant
treCiyjy Saliy prieigg tik prie tai Saliai reikalingy resursy, kur jmanoma taikant keliy
veiksniy prisijungimo autentifikacijg. Prisijungimas turi bati atliekamas naudojant saugy
virtualyjj privaty tinkla (angl. Virtual private network, VPN). Prisijungimas registruojamas
jvykiy registravimo zurnaluose;

90.15.3. tinkliniy daugiafunkciy jrenginiy bei spausdintuvy ir skeneriy potinklj;

90.15.4. IP telefonijos potinklj;
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90.15.5. darbo viety potinklj;
90.15.6. testavimo potinklj.

90.16. Mobiliuosiuose jrenginiuose ir kompiuterinése darbo vietose turi buti
naudojamos vykdomojo kodo (angl. Executable code) kontrolés priemonés, kuriomis
apribojamas neleistino vykdomojo kodo naudojimas ar informuojamas administratorius
apie neleistino vykdomojo kodo naudojima;

90.17. Turi bati parengti ir jdiegti kompiuteriniy darbo viety (jskaitant nesiojamuosius
jrenginius) operaciniy sistemy atvaizdai ir (arba) kitos priemonés su integruotomis
saugumo nuostatomis. Atvaizde turi buti nustatyti tik veiklai butini operaciniy sistemy
komponentai (administravimo paskyros, paslaugos (angl. Services), taikomosios
programos, tinklo prievadai, atnaujinimai, sisteminés priemonés). Atvaizdai turi buti
reguliariai perzitirimi ir atnaujinami, iSkart atnaujinami nustacius naujy spragy ar ataky.
Pagal parengtus atvaizdus | kompiuterines darbo vietas (jskaitant neSiojamuosius
jrenginius) turi buti jdiegiama operaciné sistema su saugumo nuostatomis;

90.18. Svetainés serveriuose draudziama saugoti sesijos duomenis (identifikatoriy)
prisijungimo tikslams, pasibaigus susijungimo sesijai;

90.19. Internetu prieinamoms svetainéms, tinkly ir informacinéms sistemoms turi
buti naudojama svetainés saugasiené (angl. Web Application Firewall);

90.20. Internetu prieinamoms svetainéms, tinkly ir informacinéms sistemoms turi
bati naudojamos apsaugos nuo pagrindiniy per tinklg vykdomy ataky remiantis OWASP
(angl. The Open Worldwise Application Security Project) Top 10 geriausiomis praktikomis
(www.owasp.org);

90.21. Ziniatinklio (angl. Web) formose turi biiti naudojama svetainés naudotojo
jvedamy duomeny kontrolé (angl. Input validation);

90.22. Internetu prieinamos tinkly ir informacinés sistemos neturi rodyti naudotojui
klaidy pranesimy apie tinkly ir informacinés sistemos ir programinj kodg ar serverj;

90.23. Internetu naudojant HTTPS protokolg (angl. HyperText Transfer Protocol
Secure, HTTPS) prieinamos tinkly ir informacinés sistemos saugumo priemonés turi leisti
tik jy funkcionalumui uztikrinti reikalingus protokolo metodus;

90.24. Istaigos serveriuose ir kompiuterinése darbo vietose turi buti naudojamos (jei
jmanoma, centralizuotai) valdomos ir atnaujinamos kenkimo programinés jrangos
aptikimo, stebéjimo realiu laiku priemonés;

90.25. Naudojama tik legali ir leistina (pagal jstaigos patvirtintg sgrasg) programiné
jranga;

90.26. Nuolatos turi buti stebimas tinkly ir informaciniy sistemy jrangos laisvos
atminties ar vietos diske kiekis, apkrova, resursy naudojimas. Pasiekus nustatytas ribines
reikSmes, apie tai turi biti informuojami atsakingi asmenys.


http://www.owasp.org/
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VIII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

91. Visi valstybinés archyvy sistemos jstaigos valdomy TIS darbuotojai
privalo laikytis Sio AprasSo reikalavimy.

92. Valstybinés archyvy sistemos jstaigos darbuotojai turi uztikrinti, kad TIS
jsigijimo, kdrimo, priezitros ir plétros, TIS saugumo vertinimy, TIS saugumo spragy
valdymo ir atskleidimo planavimo ir jgyvendinimo veiksmai atitikty Sio Apraso
nuostatas.

93, Sis Apradas turi biti perZiGrimas ir atnaujinamas bent karta per metus arba
jvykus esminiai pokyciy, galinCiy turéti jtakos Siam Aprasui. Uz Sio Apraso perzitiréjimg ir
atnaujinimg yra atsakingas kibernetinio saugumo vadovas. Aprasas perzitrimas pagal 1
priede nustatytg apskaitos zurnalo forma.




Tinkly ir informaciniy sistemy jsigijimo,
plétojimo ir priezitros saugumo,
jskaitant spragy valdymg ir atskleidimg,
tvarkos apraso

1 priedas

(Apskaitos Zurnalo forma)

TINKLY IR INFORMACINIY SISTEMUY ISIGIJIMO, PLETOJIMO IR PRIEiIﬁROVS
SAUGUMO, ISKAITANT SPRAGY VALDYMO IR ATSKLEIDIMO, TVARKOS APRASO
PERZIUROS APSKAITOS ZURNALAS

Dokumento Veiklos

Atsakingas Pagrindinés Patvirtinimo
s Statusas
versija data

asmuo korekcijos data ir Nr.




Tinkly ir informaciniy sistemy jsigijimo,
plétojimo ir prieZidros saugumo,
jskaitant spragy valdymga ir atskleidimg,
tvarkos apraso

2 priedas

(Tinkly ir informaciniy sistemy saugumo spragy registro forma)

TINKLY IR INFORMACINIUY SISTEMY SAUGUMO SPRAGU REGISTRAS

Tikrinta Spragos Kompensacin Atsak_mgas Svpr-a qos S|3ra-gc3s

Spragos e Spragos .. . . padalinys / | salinim | pasalinim
Nr - . s Spragos Spragos | salinimo | . € priemone ir .

atskleidim . v . . . salinimo . darbuotoja o o data Pastabos
c objekta | aprasymas | vertinimas | termina . kitas v

o data . veikla . s / trecioji | statusa

s s iki veiksmas v -
salis S

1 2 3 4 5 6 7 8 9 10 11 12

[Pildymo instrukcija.

[1] nurodomas spragos eilés numeris;

[2] nurodoma spragos atskleidimo data;

[4] aprasoma atskleista spraga (pvz., naudojamas nesaugus duomeny perdavimo sertifikatas ,,PAVADINIMAS" ir pan.);

[5] nurodomas spragos vertinimas balais ir pavadinimu pagal CVSS kiasifikatoriy, vadovaujantis Apraso 1 lenteléje numatytais saugumo spragy rizikos lygiais (pvz. 9.0 balai kritinis rizikos lygis);

[6] nurodomas spragos salinimo laikas, vadovaujantis Apraso 1 lenteléje numatytais saugumo spragy salinimo laikais (pvz. per 24 val.);

[7] pateikiamas spragos salinimo veiklos aprasymas, kuris gali biti paimtas is skenavimo ataskaitos rekomenduojamy veiksmy (pvz., nesaugaus duomeny perdavimo sertifikato ,,PAVADINIMAS" pakeitimas |
saugy ,,PAVADINIMAS");

[8] nurodomas kompensacinés priemonés ar kitos veiklos, kuri bus jgyvendinama laikinai, kol bus pasalinta saugumo spraga, pavadinimas (pvz., IT paslaugos patalpinimas j DMZ zong);

[9] nurodomas uZ spragos pasalinimg ar kompensacinés priemonés pritaikyma atsakingo padalino pavadinimas, darbuotojo pareigos, vardas ir pavardé ar paslaugy teikéjo, kuriam pavesta pasalinti spraga,
pavadinimas;

[10] nurodomas vienas is spragos Salinimo statusy: (i) Planuojama; (ii) Vykdoma; (iii) Pasalinta;

[11] nurodoma spragos pasalinimo data;

[12] jei reikia, pateikiamos pastabos ar komentarai.




Tinkly ir informaciniy sistemy jsigijimo,
plétojimo ir prieZidros saugumo,
jskaitant spragy valdymg ir atskleidima,
tvarkos apraso

3 priedas

(Tinkly ir informaciniy sistemy pokyciy registro forma)

TINKLY IR INFORMACINIY SISTEMUY POKYCIU REGISTRAS

& Pokyci - - Planuojam Sprendi | Sprendi . Pokyci F_‘okycm
Pokycio Pokycio | Pokycio ‘s a Pokycio o jvykdy
Nr avadinim 0 iniciatori | kategori Sudétingu | endini ma mo kdytoj kd mo data "
) P objekt =9 mo lygis 19yv . | priimanti | statusas vykeytoy | vykey os
as us ja mo data ir as mo
as . S asmuo
laikas statusa
3
1 2 3 4 5 6 7 8 9 10 11 12 13
[Pildymo instrukcija.

[1] nurodomas pokycio numeris;
[2] nurodomas pokycio pavadinimas (pvz., TIS programinés jrangos atnaujinimas);

[3] nurodomas TIS pavadinimas, kaip ji vadinama organizacijoje (pvz., finansy valdymo TIS);

[4] nurodomos pokycio iniciatoriaus pareigos, vardas ir pavardé;
[5] nurodoma viena is Aprase numatyty pokycio kategorijy: (i) Standartinis pokytis; (ii) Skubus pokytis; (iii) Plétros pokytis;
[6] nurodoma vienas i Aprase numatyty pokycio sudétingumy lygiy: (i) Aukstas sudétingumas; (i) Vidutinis sudétingumas; (i) Zemas sudétingumas;
[7] nurodoma planuojama pokycio jgyvendinimo data arba laiko terminas (pvz., iki liepos 5 d. arba nuo liepos 5 d. 9 val. iki 17 val.);

[8] nurodomos sprendima dél pokycio jgyvendinimo priimancio darbuotojo pareigos, vardas ir pavarde;

[9] nurodomas sprendimo dél pokycio jgyvendinimo priémimo statusas: (i) laukiama, (ii) patvirtinta, (iii) atmesta;,

[10] nurodomos pokycio vykdytojo pareigos, vardas ir pavardé arba paslaugos teikéjo pavadinimas;




[11] nurodomas pokycio vykdymo statutas: (i) Planuojamas; (ii) Vykdomas; (iii) Atidétas; (iv) Ivykdytas;
[12] nurodoma pokycio jvykdymo data ir laikas, jei batinas;
[13] jei reikia, pateikiamos pastabos ar komentarai.




PATVIRTINTA

Lietuvos vyriausiojo archyvaro
jsakymu Nr.

KIBERNETINIO SAUGUMO REIKALAVIMY VEIKSMINGUMO VERTINIMO
TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kibernetinio saugumo reikalavimy veiksmingumo vertinimo tvarkos aprasas
(toliau — Aprasas) reglamentuoja Lietuvos vyriausiojo archyvaro tarnybos (toliau — LVAT) ir
valstybés archyvy (toliau apibendrintai — valstybinés archyvy sistemos jstaiga (-0s))
kibernetinio saugumo reikalavimy, nustatyty Lietuvos Respublikos kibernetinio saugumo
jstatyme ir Kibernetinio saugumo reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo" (toliau — Kibernetinio saugumo reikalavimy
aprasas), jgyvendinimo stebéseng, matavimg, analize ir jvertinima.

2. Aprasas taikomas visoms valstybinés archyvy sistemos jstaigy valdomoms tinkly
ir informacinéms sistemoms, kibernetinio saugumo valdymo procesams bei taikomoms
kibernetinio saugumo organizacinéms ir techninéms priemonéms, skirtoms mazinti
kibernetinio saugumo rizikg ir uztikrinti kibernetinio saugumo reikalavimy jgyvendinimg.

3. Aprase naudojamos sgvokos:

3.1. Atitikties vertinimas - Kkibernetinio saugumo reikalavimy atitikties
Kibernetinio saugumo jstatymo ir Kibernetinio saugumo reikalavimy apraso bei Lietuvos
vyriausiojo  archyvaro tarnybos patvirtintiems kibernetinio saugumo  politikos
dokumentuose nustatytiems reikalavimams vertinimas, atliekamas vadovaujantis
Kibernetinio saugumo reikalavimy apraso VIII skyriaus reikalavimais;

3.2. Kibernetinio saugumo vadovas - asmuo, atsakingas uZkibernetinio
saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo jstatymo 14 ir 18
straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj
sauguma reglamentuojanciuose teisés aktuose nustatytas funkcijas;

3.3. Kontrolés priemonés — techniniai, organizaciniai ir proceduriniai veiksmai,
skirti mazinti informacijos saugumo rizikg ir uZztikrinti kibernetinio saugumo reikalavimy
jgyvendinimg ir uztikrinima;

3.4. Rodiklis - matavimo vienetas, naudojamas kibernetinio saugumo
reikalavimy jgyvendinimo veiksmingumui ir tiksly pasiekimui vertinti;

3.5. Stebésenos planas — Sio Apraso pagrindu parengtas, su valstybés archyvy
vadovais suderintas ir Lietuvos vyriausiojo archyvaro patvirtintas Kibernetinio saugumo
reikalavimy jgyvendinimo ir uztikrinimo stebésenos planas;

3.6. Kompensacinés priemonés - laikinos organizacinés ar techninés



kibernetinio saugumo priemonés, taikomos tol, kol pasSalinama nustatyta neatitiktis
Kibernetinio saugumo jstatymo, Kibernetinio saugumo reikalavimy apraso ar valstybinés
archyvy sistemos jstaigy kibernetinio saugumo politikos dokumenty reikalavimams.
Kompensacinés priemonés turi sumazinti neatitikties keliamg kibernetinio saugumo rizikg
iki priimtino lygio ir negali bdti laikomos nuolatiniais neatitikties Salinimo sprendimais.
Kompensacines priemones nustato Kibernetinio saugumo vadovas ir jos jtraukiamos |
NeatitikCiy Salinimo plang kartu su planuojama neatitikties pasalinimo data.

3.7. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rysiy tinklas,
bet koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, iS kuriy vienas ar
daugiau pagal programg automatiSkai apdoroja skaitmeninius duomenis, grupé arba
skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami nurodytomis
priemonémis jy valdymo, naudojimo, apsaugos ir priezitros tikslais.

4. Valstybinés archyvy sistemos jstaigos turi uztikrinti reikiamus iSteklius
kibernetinio saugumo reikalavimy jgyvendinimo veiksmingumo stebésenos ir vertinimo
veikloms vykdyti.

II SKYRIUS
ATITIKTIES VERTINIMAS

5. Kibernetinio saugumo vadovas su valstybinés archyvy sistemos jstaigos
darbuotoju, atsakingu uz kibernetinio saugumo reikalavimy jgyvendinimg, ne reciau kaip
kartg per metus vykdo atitikties vertinimg. Tam gali biti pasitelkiamos treciosios Salys.

6. Kibernetinio saugumo vadovas turi parengti Atitikties vertinimo ataskaitg
(vertinimas gali bati atliekamas Kibernetinio saugumo informacinés sistemos (toliau —
KSIS) savideklaracijos klausimyno pagrindu) ir identifikuoty neatitikciy Salinimo plang,
kuriame turi bati sillomi uz neatitikéiy Salinimo veiksmus atsakingi darbuotojai ir (ar)
padaliniai, reikalingi iStekliai ir Salinimo veiksmy jgyvendinimo terminai (toliau — Neatitikciy
Salinimo planas). Kibernetinio saugumo vadovo parengtg Atitikties vertinimo ataskaitg ir
Neatitik¢iy Salinimo plang, suderines su valstybés archyvy vadovais, tvirtina Lietuvos
vyriausiasis archyvaras. Iki bus jgyvendinti Neatitik¢iy Salinimo plane numatyti veiksmai,
valstybinés archyvy sistemos jstaigos pagal galimybes turi taikyti kompensacines
priemones.

7. Kibernetinio saugumo vadovas po atitikties vertinimo turi ne reciau kaip kartg
per metus pateikti atitikties vertinimo rezultatus, KSIS uZpildydamas Nacionalinio
kibernetinio saugumo centro prie Krasto apsaugos ministerijos (toliau — NKSC) klausimyna.

8. Atitikties vertinimo rezultaty bei NeatitikCiy Salinimo plano pagrindu, atsizvelgus
j kibernetinio saugumo riziky vertinimo rezultatus, nustatomos prioritetinés stebésenos
sritys ir sudaromas Sio Apraso III skyriuje numatytas Stebésenos planas.

9. Kibernetinio saugumo vadovas, vadovaudamasis Kibernetinio saugumo jstatymo
14 straipsnio 8 punkto nuostatomis, ne reCiau kaip kartg per 3 metus turi organizuoti
valstybinés archyvy sistemos jstaigy kibernetinio saugumo audito atlikimg. Kibernetinio
saugumo auditas turi buti atliktas pagal NKSC patvirtintg kibernetinio saugumo audity



atlikimo metodikg. Kibernetinio saugumo auditg turi atlikti nepriklausomi visuotinai
pripazinty tarptautiniy organizacijy sertifikuoti informaciniy sistemy saugumo atitikties
auditoriai, audito jmonés ar kitos institucijos, NKSC vadovo nustatyta tvarka mokymus
iSklause ir kvalifikacinius Ziniy ir praktiniy jgtdziy patikrinimo egzaming iSlaike asmenys,
atitinkantys NKSC kibernetinio saugumo audity atlikimo metodikoje nustatytus
nepriklausomumo, nesaliSkumo ir nepriekaistingos reputacijos reikalavimus (toliau kartu —
Auditoriai). Auditoriams negali buti pavedama vertinti TIS, kurias valdo ir (ar) tvarko
subjektas, kuriame dirba Auditorius, kibernetinio saugumo valdymo.

10. Atlikus kibernetinio saugumo auditg, Auditorius turi parengti ir kibernetinio
saugumo vadovui pateikti kibernetinio saugumo audito ataskaitg, su kuria kibernetinio
saugumo vadovas turi supazindinti valstybinés archyvy sistemos jstaigy vadovus ir kitas
suinteresuotas Salis. Kibernetinio saugumo vadovas per 10 darbo dieny nuo kibernetinio
saugumo audito ataskaitos pateikimo dienos turi parengti ir, suderines su valstybés
archyvy vadovais, Lietuvos vyriausiajam archyvarui teikti tvirtinti kibernetinio saugumo
audito metu nustatyty neatitikCiy (jei nustatyta) Salinimo plang, kuriame turi bati nurodyti
uz Salinimo veiksmus atsakingi darbuotojai ir (ar) padaliniai, reikalingi iStekliai ir Salinimo
veiksmy jgyvendinimo terminai.

11. Kibernetinio saugumo audity ataskaitas bei identifikuoty neatitikciy (jei
nustatyta) Salinimo planai turi biti saugomi ne maziau kaip 3 metus nuo jy patvirtinimo.

12. NKSC, atlikdamas valstybinés archyvy sistemos jstaigos patikrinimg, turi teise
jos pareikalauti pateikti atlikty kibernetinio saugumo audito, atitikties vertinimo ataskaitos,
atitikties vertinimo metu nustatyty neatitikCiy Salinimo plano, riziky vertinimo ataskaitos ir
riziky valdymo plano kopijas. Kibernetinio saugumo vadovas Siuos dokumentus turi pateikti
j KSIS ne véliau kaip per 5 darbo dienas nuo NKSC praSymo gavimo dienos.

IIT SKYRIUS _
KIBERNETINIY SAUGUMO REIKALAVIMY IGYVENDINIMO STEBESENA,
MATAVIMAS, ANALIZE IR VERTINIMAS

13. Remiantis Atitikties ir Riziky vertinimo rezultatais, kibernetinio saugumo
reikalavimy stebésenai, matavimui, analizei ir jvertinimui uztikrinti yra rengiamas
valstybinés archyvy sistemos jstaigos Stebésenos planas (2 priedas). Kibernetinio saugumo
vadovas Stebésenos plang turi teikti tvirtinti Lietuvos vyriausiajam archyvarui, pries tai
suderines su valstybés archyvy vadovais.

14. Kibernetinio saugumo vadovas Stebésenos plang rengia atsizvelgdamas j:

14.1. kibernetinio saugumo rizikos vertinimo rezultatus;

14.2. kibernetinio saugumo reikalavimy atitikties Kibernetinio saugumo jstatymo ir
atitikties vertinimo rezultatus;

14.3. kibernetinio saugumo audito, atliekamo vadovaujantis Kibernetinio saugumo
jstatymo 14 straipsnio 8 dalies nuostatomis, rezultatus;

14.4. kibernetinio saugumo reikalavimy pasiekimo bukle;

14.5. valstybinés archyvy sistemos jstaigos kibernetiniy incidenty pobidj ir skaiciy;



14.6. treCiyjy Saliy paslaugy teikéjams iskeltus kibernetinio saugumo reikalavimus;

14.7. valstybinés archyvy sistemos jstaigos veiklos procesy pokycius.

15. Stebésenos plane turi buti nurodyta:

15.1. nustatoma kibernetinio saugumo reikalavimy stebima sritis;

15.2. kibernetinio saugumo reikalavimy nustatytos srities rodikliai (metrikos), kurie
bus stebimi, siekiant vertinti kibernetinio saugumo kontrolés priemoniy veiksmingumga ir jy
jtakg nustatytoms rizikoms mazinti. Tokie rodikliai gali apimti, pavyzdziui:

15.2.1. kibernetiniy incidenty skaiciy ir jy sprendimo laika;

15.2.2. kibernetiniy incidenty aptikimo laikg;

15.2.3. saugumo atnaujinimy (angl. patches) jdiegimo laika ir procentine dalj;

15.2.4. keliy veiksniy autentifikavimo (MFA) naudojimo procentg;

15.2.5. darbuotojy kibernetinés higienos testy ar fiSingo simuliacijy rezultatus;

15.2.6. pazeidziamumy skenavimo metu nustatyty spragy skaiciy ir jy pasalinimo
laika;

15.2.7. atsarginiy kopijy karimo ir atktrimo testavimo rezultatus;

15.2.8. saugumo audity ir atitikties vertinimy metu nustatyty neatitikciy skaiciy ir jy
pasalinimo laika.

15.3. pasirinkto kibernetinio saugumo reikalavimy rodiklio siekiama reikSme;

15.4. uz pasirinkto kibernetinio saugumo reikalavimy rodiklio stebéseng atsakingas
organizacijos darbuotojas arba padalinys;

15.5. uz kibernetinio saugumo reikalavimy veiklos jgyvendinimg atsakingas
organizacijos darbuotojas arba padalinys;

15.6. stebimo kibernetinio saugumo reikalavimy rodiklio jverCio rezultatas -
pasiektas ar nepasiektas;

15.7. stebimo kibernetinio saugumo reikalavimy rodiklio jverCio rezultato
aplinkybés.

16. Kibernetinio saugumo vadovas Stebésenos plang perzidri ir, jei reikia, atnaujina
ne reciau kaip kartg per metus.

17. Kibernetinio saugumo reikalavimy veiksmingumui vertinti gali bdti taikomi Sie
stebésenos, matavimo ir analizés metodai:

17.1.  saugumo jvykiy ir Zurnaliniy jrasy (angl. /ogs) analizé;

17.2. saugumo jvykiy valdymo sistemy (angl. SIEM) generuojamy jspé&jimy (angl.
alerts) analizé;

17.3. pazeidziamumy skenavimo ir saugumo testavimo rezultaty analizé;

17.4. kibernetiniy incidenty registravimo ir valdymo statistikos analizé;

17.5. saugumo kontrolés priemoniy veikimo ir efektyvumo testavimas;

17.6. atsarginiy duomeny kopijy atkurimo testavimo rezultaty analizé;

17.7. kibernetinio saugumo audity ir atitikties vertinimy rezultaty analize;

17.8. darbuotojy kibernetinés higienos mokymy ir testavimo rezultaty analizé.

18. Valstybinés archyvy sistemos jstaigos darbuotojas, atsakingas uz Stebésenos
plane numatyty rodikliy stebéjima, informacijg apie rodikliy bUkle suveda j Stebésenos
plang jame numatytais terminais.



19. Kibernetinio saugumo vadovas ne reCiau kaip kartg per metus arba jvykus
reikSmingiems incidentams ar pokyCiams rengia Stebésenos plano rodikliy pasiekimy
ataskaitg, kurioje apibendrinamos nustatyty rodikliy pokyciy tendencijos ir jy jtaka
valstybinés archyvy sistemos jstaigos kibernetinio saugumo rizikos lygiui.

20. Kibernetinio saugumo vadovas, jvertines, kad stebimas kibernetinio saugumo
reikalavimy rodiklis neatitinka nustatyty reikSmiy, turi nustatyti neatitikties priezastj ir
atitinkamai pakoreguoti neatitikiy Salinimo plana.

21. Lietuvos vyriausiasis archyvaras ar jo jgalioti darbuotojai, perzitiréje Stebésenos
plano rodikliy pasiekimy ataskaitg, jvertina valstybinés archyvy sistemos jstaigy
kibernetinio saugumo bukle, priima sprendimus dél papildomy kibernetinio saugumo
priemoniy jgyvendinimo ir, jei reikia, paveda imtis veiksmy nustatytoms rizikoms mazinti.

22. Stebésenos plano duomenys vertinami pagal kibernetinio saugumo reikalavimy
pasiekimo lygj — ar nustatytas lygis pasiektas, ar ne.

23. Remiantis Stebésenos plano rezultatais turi biti perzitirimas Valstybinés archyvy
sistemos jstaigy rizikos valdymo priemoniy planas ir, esant poreikiui, koreguojami
konkreciy priemoniy jgyvendinimo prioritetai arba numatomos naujos kontrolés priemonés.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

24. Sis Aprasas turi bGti perZiGrimas ir atnaujinamas bent karta per metus arba
atsiradus esminiy pokyciy, galinciy turéti jtakos Siam Aprasui. Uz Sio Apraso perzitiréjimg ir
atnaujinimg yra atsakingas Kibernetinio saugumo vadovas. Aprasas perziurimas pagal 1
priede nustatytg apskaitos zurnalo forma.

25. Visi su kibernetinio saugumo reikalavimy stebésena susije jrodymai turi bati
saugomi uztikrinant jy konfidencialumg, vientisumg ir prieinamuma tik valstybinés archyvy
sistemos jstaigos jgaliotiems darbuotojams, kurie dalyvauja kibernetinio saugumo
reikalavimy stebésenos, matavimo, analizés ir jvertinimo procese.

26. Valstybinés archyvy sistemos jstaigy darbuotojai, dalyvaujantys kibernetinio
saugumo reikalavimy stebésenos, matavimo, analizés ir jvertinimo procese, privalo laikytis
Sio Apraso reikalavimy.




Kibernetinio saugumo reikalavimy
veiksmingumo vertinimo tvarkos

1 priedas

(Apskaitos Zurnalo forma)

KIBERNETINIO SAUGUMO REIKALAVIMY VEIKSMINGUMO VERTINIMO

TVARKOS PERZIUROS APSKAITOS ZURNALAS

Dokumento
versija

Veiklos data

statusas

Atsakingas
asmuo

Pagrindinés
korekcijos

Patvirtinimo
data ir Nr.




Kibernetinio saugumo reikalavimy
veiksmingumo vertinimo tvarkos
2 priedas

(Kibernetinio saugumo reikalavimy jgyvendinimo ir uztikrinimo stebésenos plano forma)

KIBERNETINIO SAUGUMO REIKALAVIMY IGYVENDINIMO IR UZTIKRINIMO STEBESENOS PLANAS

Nr
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S
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PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

KIBERNETINES HIGIENOS PRAKTIKOS ORGANIZAVIMO IR KIBERNETINIO
SAUGUMO MOKYMUY ORGANIZAVIMO IR VYKDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kibernetinés higienos praktikos organizavimo ir kibernetinio saugumo mokymy
organizavimo ir vykdymo tvarkos aprasas (toliau — ApraSas) reglamentuoja Lietuvos
vyriausiojo archyvaro tarnybos (toliau — LVAT) ir valstybés archyvy (toliau apibendrintai —
valstybinés archyvy sistemos jstaiga (-0s)) kibernetinés higienos reikalavimus bei
kibernetinio saugumo mokymuy organizavima.

2. ApraSe vartojamos sgvokos:

2.1. Kibernetinio saugumo vadovas - asmuo, atsakingas uzkibernetinio
saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo jstatymo 14 ir 18
straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj
saugumg reglamentuojanciuose teisés aktuose nustatytas funkcijas.

3. Konfidenciali informacija - \valstybinés archyvy sistemos jstaigy
disponuojama ir saugoma nevieSa, vertinga informacija, fiksuojama popierine ar
elektronine forma, bei vieSai neskelbtini asmens duomenys, kuriy atskleidimas gali sukelti
neigiamg poveikj organizacijai ar tretiesiems asmenims, jskaitant fizinius asmenis.

4. Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos
Kibernetinio saugumo jstatyme.

5. Kibernetinio saugumo vadovas turi uztikrinti, kad ne reciau kaip kartg per metus
visi valstybinés archyvy sistemos jstaigy darbuotojai iSklausyty kibernetinés higienos
praktikos mokymus.

II SKYRIUS
SU ZMOGISKYJY ISTEKLIY VALDYMU SUSIJES KIBERNETINIS SAUGUMAS

6. Visi naujai priimami | darbg ir esami valstybinés archyvy sistemos jstaigy
darbuotojai privalo susipazinti su Tinkly ir informaciniy sistemy (toliau — TIS) kibernetinio
saugumo politika bei jos jgyvendinamaisiais dokumentais ir jsipareigoti jy laikytis.

7. Pasibaigus valstybinés archyvy sistemos jstaigy valstybés tarnautojo ar
darbuotojo, dirbancio pagal darbo sutartj (toliau — darbuotojas), valstybés tarnybos ar
darbo santykiams, darbuotojas privalo grazinti jam iSduotg TIS technine jrangg Turto
valdymo tvarkos apraso nustatyta tvarka.

8. Prieiga prie TIS suteikiama, stabdoma ar naikinama bei periodiSkai perzitirima
pagal darbuotojo pareigas ir atsakomybe Prieigy valdymo tvarkos apraso nustatyta tvarka.

9. Fiziné jéjimo ir iSéjimo iS darbo vietos kontrolé vykdoma Fizinés apsaugos
tvarkos apraso nustatyta tvarka.
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10. Kibernetinio saugumo incidentai valdomi vadovaujantis Kibernetiniy incidenty
valdymo planu. Darbuotojas, pastebéjes galimg kibernetinj incidentg ar saugumo
pazeidima, privalo nedelsiant apie tai informuoti Kibernetinio saugumo vadova ir TIS
administratoriy.

III SKYRIUS
SVARAUS STALO IR SVARAUS EKRANO SAUGUMAS

11. Laikinai palikdamas kompiuterine darbo vietg darbuotojas privalo ,uzrakinti®
savo kompiuterj, jjungdamas ekrano uzsklandg su slaptazodziu.

12. TIS administratorius uztikrina, kad kompiuteriai automatiskai ,,uZsirakinty" ne
véliau kaip po 15 min. neaktyvumo, iSskyrus tuos atvejus, kai yra batinybé uztikrinti
nepertraukiamg darbo vietos veikimg (pvz., apsaugos postuose, klienty savitarnos
terminaluose).

13. Darbuotojas privalo uztikrinti, kad jo darbo Vvietoje laikoma konfidenciali
informacija bty apsaugota nuo neteiséto atskleidimo. Jeigu darbo vietoje yra spinta ar
stalCius, kuriame laikoma konfidenciali informacija, jie turi biti uzdaryti, o darbuotojui
pasiSalinus — uzrakinti. Tvarkant jslaptintg informacijg privaloma vadovautis Lietuvos
Respublikos valstybés ir tarnybos paslapciy jstatymo ir Sio jstatymo jgyvendinamujy teisés
akty reikalavimais.

14. Darbuotojui draudziama laikyti slaptazodzius spausdinta ar kita rasytine formoje
viesai ant darbo stalo ar Salia kompiuterio.

15. Dokumentai, kuriuose yra konfidencialios informacijos, privalo bati paimti iS
spausdintuvo déklo iS karto po atspausdinimo.

IV SKYRIUS
KIBERNETINIO SAUGUMO MOKYMU ORGANIZAVIMAS

16. Kibernetinio saugumo vadovas kiekvieny mety IV ketvirtj organizuoja visy
valstybinés archyvy sistemos jstaigy darbuotojy kibernetinio saugumo mokymus.

17. Darbuotojy kibernetinio saugumo mokymai planuojami pagal Lietuvos
vyriausiojo archyvaro patvirtintg darbuotojy mokymy plang, suderintg su valstybinés
archyvy sistemos jstaigy vadovais.

18. Mokymy plane turi biti numatyti Sie gyvai ar nuotoliniu bidu vykdomi
mokymai:

18.1.bendrieji  kibernetinés saugos higienos praktikos mokymai visiems
darbuotojams Siomis temomis: teisiné atsakomybé ir duomeny apsauga; fizinis saugumas;
»Svaraus stalo" politika; saugus darbas iS namy; socialiné inZinerija; saugus slaptazodziai ir
jy valdymas; mobiliyjy jrenginiy saugumas; geroji kibernetinio saugumo praktika;
kibernetiniy incidenty registravimas;

18.2.specializuoti kibernetinio saugumo mokymai TIS administratoriams Siomis
temomis: tinkly saugumas; spragy valdymas ir atskleidimas; saugus TIS konfiguravimas;
zurnaliniy jrasy valdymas; kriptografijos rakty valdymas; atsarginiy duomeny kopijy
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valdymas; kibernetiniy incidenty valdymas; prieigy valdymas; kibernetinio saugumo
priemoniy administravimas;

18.3.specializuoti kibernetinio saugumo mokymai vadovams Siomis temomis:
kibernetinio saugumo pagrindai (sgvokos, principai, grésmés, saugos valdymas ir pan.);
teisiné atsakomybé; kibernetinio saugumo kulttiros kdrimas; kibernetinio saugumo ir
informacijos saugumo integracija j verslo veiklos procesus; finansiniy ir zmogiskyjy istekliy
paskirstymas; kibernetinio saugumo riziky valdymas; saugumo politika ir technologinés
apsaugos valdymas; kibernetiniy incidenty valdymas; kiti svarbis zingsniai kibernetinio
saugumo link.

19. Kibernetinio saugumo vadovas per 3 ménesius po kibernetinio saugumo
klausimais organizuoty mokymuy turi parengti ir patvirtinti mokymy ataskaitg, kurioje turi
biti nurodyta mokymy tema ir dalyviy skaiCius. Mokymy ataskaita saugoma ne maziau
kaip 3 metus nuo jos uzregistravimo datos.

20. Suderinusi su Kibernetinio saugumo vadovu, kibernetinio saugumo mokymus
nurodytomis temomis gali organizuoti pati valstybinés archyvy sistemos jstaiga, arba gali
juos jsigyti iS trecCiyjy Saliy — paslaugy teikéjy.

21. Kibernetinio saugumo vadovas informuoja valstybinés archyvy sistemos jstaigos
darbuotojus apie kibernetinio saugumo aktualijas:

21.1. el. pastu siysdamas saugumo pranesimus ar rekomendacijas;

21.2. skelbdamas aktualijas vidiniame portale ar kitaip apribotame Zziniatinklyje;

21.3. per vidines bendravimo platformas, tokias kaip ,, Microsoft Teams" ir pan.;

21.4. pristatydamas informacijg susirinkimy metu;

21.5. jvairia informacine medziaga darbo vietoje (plakatai, lipdukai, kortelés).

22. Valstybinés archyvy sistemos jstaigy vadovai ar jy jgalioti asmenys privalo
papildomai ne reciau kaip kartg per 2 metus Nacionalinio kibernetinio saugumo centro
vadovo nustatyta tvarka iSklausyti kibernetinio saugumo mokymus ir uztikrinti valstybinés
archyvy sistemos jstaigy darbuotojy nuolatinj Svietimg kibernetinio saugumo srityje.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

23.Sis Aprasas turi biti perZitrimas ir atnaujinamas bent kartg per metus arba
atsiradus esminiy pokyciy, galin€iy turéti jtakos Siam Aprasui. Uz ApraSo perzitiréjimg ir
atnaujinimg yra atsakingas Kibernetinio saugumo vadovas. Aprasas perzidrimas pagal
priede nustatytg apskaitos zurnalo forma.




Kibernetinés higienos praktikos
organizavimo ir kibernetinio
saugumo mokymy organizavimo ir
vykdymo tvarkos apraso

1 priedas

(Apskaitos zurnalo forma)

KIBERNETINES HIGIENOS PRAKTIKOS ORGANIZAVIMO IR KIBERNETINIO
SAUGUMO MOKYMU ORGANIZAVIMO IR VYKDYMO TVARKOS APRASO
PERZIUROS APSKAITOS ZURNALAS

Dok Atsaki
0 Emento Veiklos data | statusas tsakingas
versija asmuo

Pagrindinés
korekcijos

Patvirtinimo
data ir Nr.




PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

KRIPTOGRAFIJOS IR SIFRAVIMO NAUDOJIMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kriptografijos ir Sifravimo naudojimo tvarkos aprasas (toliau — Aprasas)
reglamentuoja Lietuvos vyriausiojo archyvaro tarnybos (toliau — LVAT) ir valstybés
archyvy (toliau apibendrintai — valstybinés archyvy sistemos jstaiga (-0s)) kriptografiniy
priemoniy, Sifravimo metody ir kriptografiniy rakty valdymo principus, siekiant uztikrinti
perduodamos ir saugomos informacijos konfidencialumg, vientisuma ir autentiSkuma.

2. Aprase vartojamos sgvokos:

2.1. Kibernetinio saugumo vadovas - asmuo, atsakingas uzkibernetinio
saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo jstatymo 14 ir 18
straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj
sauguma reglamentuojanciuose teisés aktuose nustatytas funkcijas.

2.2. Sifravimas — kriptografinis elektroninés informacijos formos pakeitimas i
paprastos | specifine, iS kurios elektronine informacijg pakeisti j pradine formg galima tik
turint atitinkama kriptografijos rakta.

3. Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos
Kibernetinio saugumo jstatyme.

4. Uz Sio Apraso reikalavimy jgyvendinimg ir priezilrg atsakingas Kibernetinio
saugumo vadovas, o uz techninj Sifravimo priemoniy ir kriptografiniy rakty diegimg bei
administravimg — TIS administratorius.

_ II SKYRIUS
KRIPTOGRAFIJOS IR SIFRAVIMO PRIEMONIY NAUDOJIMAS

5. Valstybinés archyvy sistemos jstaigose naudojamos tik visuotinai saugiomis
pripazintos kriptografinés technologijos, algoritmai, rakty ilgiai ir protokoly versijos, kuriy
sgrasas pateiktas Apraso 2 priede.

6. Kriptografijos priemonés parenkamos atsizvelgiant | valstybinés archyvy
sistemos jstaigy informacijos klasifikacijg ir kibernetinio saugumo rizikos vertinimo
rezultatus.

7. VieSaisiais elektroniniy rysiy tinklais perduodamos valstybinés archyvy sistemos
jstaigy jautrios informacijos konfidencialumas turi biti uztikrinamas naudojant duomeny
Sifravimg (pvz.: TLS) arba virtualy privaty tinklg (VPN).

8. Belaidis rySys valstybinés archyvy sistemos jstaigose turi bdti apsaugotas
naudojant:

8.1. saugius Sifravimo algoritmus (draudziama naudoti TKIP ar WEP, privaloma
naudoti AES pagrindu veikiancius algoritmus);

8.2. rekomenduojamo ilgio Sifravimo raktus (ne trumpesnius kaip 128 bity);
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8.3. naujausias saugias belaidZio rySio protokoly versijas (pavyzdziui, WPA2-
Enterprise, WPA3 arba, kai to neleidzia techninés galimybés ar tinklo paskirtis, — WPA2-
Personal su ne trumpesniu kaip 12 simboliy sudétingu slaptazodziu).

9. Belaidés prieigos stotelése privaloma pakeisti standartinius gamintojo
nustatytus slaptazodZius ir Sifravimo raktus.

10. Duomenys darbo stotyse, mobiliuosiuose jrenginiuose ir iSorinése laikmenose
turi bati Sifruojami pagal Sio Apraso III skyriuje nustatytus reikalavimus.

11. Draudziama naudoti pasenusias arba nesaugias Sifravimo technologijas, kurios
laikomos pazeidziamomis pagal kibernetinio saugumo gerajg praktikg. Draudziamy
algoritmy ir protokoly sagrasas pateiktas Apraso 2 priede.

12. Slaptazodziai duomeny bazése, sistemose ar aplikacijose negali bdti saugomi
atviru tekstu — juos privaloma paversti maiSos reikSmémis (angl. hashed), naudojant
saugius, skaiCiavimo resursams imlius maiSos algoritmus, pateiktus Apraso 1 priede.

13. Valstybinés archyvy sistemos jstaigose naudojamos  kriptografines
technologijos, algoritmai, rakty ilgiai ir protokolai turi biti periodiSkai perziGrimi,
atsizvelgiant j technologijy raida, naujai nustatytas saugumo spragas ir tarptautiniy
standartizacijos organizacijy rekomendacijas.

14. Nustacius, kad naudojamas kriptografinis algoritmas, protokolas ar rakty ilgis
neatitinka saugumo reikalavimy ar yra laikomas nesaugiu, valstybinés archyvy sistemos
jstaigos privalo planuoti ir jgyvendinti jo pakeitimg saugesne technologija per protingg ir
rizika pagrjstg laikotarpj.

15. Tais atvejais, kai valstybinés archyvy sistemos jstaigos duomenys tvarkomi
treCiyjy Saliy informacinése sistemose, debesy kompiuterijos paslaugose ar perduodami
paslaugy teikéjams, turi bati uztikrinama, kad naudojamos kriptografinés apsaugos
priemonés atitikty Sio AprasSo reikalavimus arba biity lygiavertés saugumo pozitriu.

III SKYRIUS
DUOMENUY SIFRAVIMAS DARBO STOTYSE, MOBILIUOSIUOSE JRENGINIUOSE
IR LAIKMENOSE

16. Duomenys, perduodami tarp mobiliojo jrenginio ir valstybinés archyvy sistemos
jstaigy tinkly ar informaciniy sistemuy, turi biti Sifruojami naudojant virtualy privaty tinklg
(VPN) su TLS sertifikatu arba privataus prieigos tasko (APN) technologijg per mobiliojo
rySio operatoriy, taikant TLS Sifravimg, kai VPN technologija néra palaikoma.

17. Visy valstybinés archyvy sistemos jstaigy mobiliy jrenginiy ar kity iS jstaigos
patalpy iSneSamy darbo stociy kietieji diskai privalo biti pilnai Sifruoti (angl. Full Disk
Encryption), pvz., naudojant ,BitLocker" ar analogiskg technologija.

18. ISorinése kompiuterinése laikmenose (USB laikmenose, iSoriniuose diskuose ir
kt.) saugomi valstybinés archyvy sistemos jstaigos duomenys turi biti Sifruojami.

IV SKYRIUS
INTERNETO SVETAINIY KRIPTOGRAFIJOS REIKALAVIMAI

19. Valstybinés archyvy sistemos jstaigy interneto svetainése ir kitose WEB



3

pagrindu veikianciose aplikacijose turi bti jgyvendinti Sie kriptografijos reikalavimai:

19.1. naudojami oficialiai pripaZzinti saugus rakty ilgiai;

19.2. atliekant svetainés administravimo darbus rysSys turi bdti Sifruojamas;

19.3. Sifravimui naudojami skaitmeniniai sertifikatai turi bati iSduoti patikimy
sertifikavimo tarnyby;

19.4. naudojamas TLS standartas (1.2 versija arba naujesné);

19.5. svetainés kriptografinés funkcijos turi buti jdiegtos serverio dalyje, kuriame
talpinama svetainé, arba kriptografiniame saugumo modulyje (angl. Hardware Security
Module — HSM);

19.6. visi kriptografiniai moduliai turi gebéti saugiai sutrikti (angl. fail securely).

V SKYRIUS
ATSARGINIY KOPIJY SIFRAVIMAS

20. Duomenys atsarginése kopijose turi biti Sifruojami.

21. Atsarginiy kopijy Sifravimo raktai turi biti saugomi atskirai nuo atsarginiy kopijy
laikmenuy.

22. Jei dél techniniy apribojimy néra galimybés uzsifruoti atsarginiy kopijy (pvz.,
pasenusios informacinés sistemos (angl. legacy software)), turi buti taikomos kitos
techninés ar organizacinés priemonés, kurios neleisty neteisétai atkurti kopijose saugomos
informacijos.

VI SKYRIUS
KRIPTOGRAFINIU RAKTY VALDYMAS

23. Valstybinés archyvy sistemos jstaigose turi biti uZtikrinamas saugus
kriptografiniy rakty valdymas.

24. Kriptografiniy rakty valdymas apima:

24.1. rakty generavimg (raktai privalo buti generuojami naudojant patikimus,
kriptografiskai saugius pseudoatsitiktiniy skaitiy generatorius; naudojamy kriptografiniy
rakty ilgiai ir algoritmai turi atitikti ApraSo 2 priede nustatytus reikalavimus);

24.2. rakty paskirstymg (raktai ir sertifikatai gali buti perduodami asmenims ar
techninéms sistemoms tik saugiais kanalais, uztikrinant jy vientisumg ir konfidencialuma
(pvz., naudojant Sifruotg rysj, o asimetrinés kriptografijos atveju — atskiriant vieSojo ir
privataus rakto perdavimg); privacius raktus draudziama siysti atviru tekstu el. pastu ar
per viesas susirasinéjimo platformas);

24.3. rakty saugojima (raktai (duomeny baziy Sifravimo ar atsarginiy kopijy raktai)
privalo biti logiSkai arba fiziSkai atskirti nuo duomeny, kuriuos jie Sifruoja; Sifravimo raktus
draudziama saugoti atviru tekstu tame paciame kataloge ar duomeny bazéje kartu su
uzsifruotais duomenimis, tinklo Sifravimo (TLS) privatis raktai turi bdti saugomi specialiai
tam skirtose apribotos prieigos operacinés sistemos direktorijose, rakty saugyklose (angl.
Key Vault) arba aparatiniuose saugumo moduliuose (angl. HSM));

24.4. rakty naudojimg (raktai turi buti naudojami tik tam tikslui, kuriam jie buvo
sukurti (pavyzdziui, skaitmeninio paraSo raktas negali biti naudojamas duomeny
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Sifravimui) ir TIS administratorius privalo uztikrinti, kad prieiga prie rakty naudojimo bty
suteikiama vadovaujantis principais ,bdtina zinoti® (angl. Need to know) ir ,maziausiy
privilegijy" (angl. Least privilege);

24.5. rakty archyvavimg (TIS administratorius privalo uZztikrinti kritiniy rakty,
jskaitant atsarginiy kopijy isSifravimo raktus, atsarginiy kopijy daryma ir saugy jy
saugojimg fiziSkai ar logiskai izoliuotoje aplinkoje, uztikrinant galimybe atkurti duomenis
praradus pagrindinj raktg);

24.6. rakty sunaikinimg (pasibaigus rakto galiojimo laikui, paaiskéjus, kad raktas
arba asmens kompiuteris galéjo buti kompromituotas, arba kai duomenys, kuriems jis
buvo skirtas, nebesaugomi, raktas turi biti nedelsiant atSauktas ir saugiai sunaikintas is
visy laikmeny, uztikrinant, kad jo nebity galima atkurti);

25. Praradus kriptografinj rakta arba jtariant jo sukompromitavimg, apie tai
nedelsiant turi buti informuojamas Kibernetinio saugumo vadovas.

26. Kibernetinio saugumo vadovas privalo nedelsiant imtis priemoniy galimai rizikai
sumazinti, jskaitant rakto panaikinima, pakeitimg ar prieigos apribojima.

27. Kriptografinio rakto sukompromitavimas arba jtariamas kriptografinés apsaugos
pazeidimas laikomas informacijos saugumo incidentu ir turi biti valdomas Kibernetiniy
incidenty valdymo tvarkos aprase nustatyta tvarka.

VII SKYRIUS
AUDITAS IR STEBESENA

28. Valstybinés archyvy sistemos jstaigose turi biti saugomi ir stebimi audito jrasai,
susije su kriptografiniy rakty valdymo veikla.

29. Audito jrasuose turi biti registruojama:

29.1. kriptografiniy rakty generavimas;

29.2. rakty naudojimas;

29.3. rakty archyvavimas;

29.4. rakty sunaikinimas;

29.5. naudotojy veiksmai, susije su rakty valdymu.

30. Audito jrasSai turi biti saugomi laikantis 2urna|iniq jrasy valdymo tvarkos aprasu.

VIII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

31. Sis Apradas turi biiti perzilrimas ir atnaujinamas bent karta per metus arba
atsiradus esminiy pokyciai, galinCiy turéti jtakos Siam Aprasui. UZ Sio Apraso perzitréjima
ir atnaujinimg yra atsakingas Kibernetinio saugumo vadovas. Aprasas perzitrimas pagal 1
priede nustatytg apskaitos zurnalo forma.




Kriptografijos ir Sifravimo
naudojimo tvarkos apraso

1 priedas

(Apskaitos zurnalo forma)

KRIPTOGRAFIJOS IR SIFRAVIMO NAUDOJIMO TVARKOS PERZIUROS

APSKAITOS ZURNALAS
Dokumento ) Atsakingas Pagrindinés Patvirtinimo
.. Veiklos data | statusas .. .
versija asmuo korekcijos datair Nr.




Kriptografijos ir Sifravimo
naudojimo tvarkos apraso
2 priedas

PATVIRTINTY IR DRAUDZIAMY KRIPTOGRAFINIY ALGORITMY SARASAS

Patvirtinti kriptografiniai algoritmai

1.

Simetrinis Sifravimas:

1.1.AES-256 — PRIVALOMAS kritiniams duomenims

1.2.AES-128 — LEIDZIAMAS vidutinés svarbos duomenims

1.3.ChaCha20-Poly1305 — LEIDZIAMAS mobiliesiems jrenginiams ir naSumo kritiSkoms
sistemoms

. Asimetrinis Sifravimas ir parasai:

2.1.RSA = 3072 bity (rekomenduojama 4096)
2.2.ECDSA > 256 bity
2.3.Ed25519 — LEIDZIAMAS

. Rakty apsikeitimo algoritmai:

3.1.ECDH > 256 bity

3.2.X25519 — LEIDZIAMAS

MaiSos funkcijos:

4.1.SHA-256 — MINIMALUS reikalavimas

4.2.SHA-384, SHA-512 — REKOMENDUOJAMOS kritinéms sistemoms
4.3.SHA-3 — LEIDZIAMA

4.4,BLAKE2 — LEIDZIAMA

. Slaptazodziy maiSos algoritmai:

5.1.bcrypt su cost faktoriumi > 12;
5.2.scrypt;
5.3.Argon2id — REKOMENDUOJAMA.

Draudziami algoritmai ir protokolai

6.

Sie algoritmai yra GRIEZTAI DRAUDZIAMI dél Zinomy saugumo spragy:
6.1.MD5;

6.2.SHA-1;

6.3.DES, 3DES;

6.4.RC4;

6.5.RSA su raktu < 2048 bity;

6.6.Bet kokie savarankiSkai sukurti Sifravimo algoritmai.
Draudziami protokolai:

7.1.Visi SSL protokolai (SSLv2, SSLv3);

7.2.TLS 1.0;

7.3.TLS 1.1.




PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

FIZINES APSAUGOS TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Fizinés apsaugos tvarkos aprasas (toliau — Aprasas) reglamentuoja Lietuvos
vyriausiojo archyvaro tarnybos (toliau — LVAT) ir valstybés archyvy (toliau apibendrintai —
valstybinés archyvy sistemos jstaiga (-0s)) uz fizine apsaugg atsakingo darbuotojo
funkcijas ir atsakomybes, patalpy kategorijoms keliamus reikalavimus ir darbuotojy
jsipareigojimus, taikomus valstybinés archyvy sistemos jstaigy fizinei apsaugai uztikrinti.

2. Apraso tikslas — nustatyti fizinés apsaugos reikalavimus valstybinés archyvy
sistemos jstaigy patalpoms.

3. Aprasu siekiama uztikrinti:

3.1. tinkamg prieigy suteikimg jéjimui | patalpas, kuriose jrengta tinkly ir
informaciniy sistemy (toliau — TIS) jranga, serveriai ar naudotojy ir administratoriy darbo
vietos (toliau — patalpos);

3.2. tinkamg patalpy sauguma.

4. Aprase vartojamos sgvokos:

5. UZ fizine saugq atsakingas asmuo - valstybinés archyvy sistemos jstaigos
darbuotojas, atsakingas uz fizine apsaugg valstybinés archyvy sistemos jstaigoje.

5.1. ,Svaraus stalo" politika — Lietuvos vyriausiojo archyvaro nustatyta tvarka,
ipareigojanti darbuotojus darbo vietose nepalikti nesaugomos informacijos (dokumenty,
laikmeny, jrenginiy ar kity duomeny laikmeny) pasitraukus iS darbo vietos. Si politika
skirta sumazinti neteisétos prieigos rizikai ir uztikrinti, kad informacija nebity palikta
atvirai prieinama.

5.2. Budétojas — saugos tarnybos ar valstybinés archyvy sistemos jstaigos
darbuotojas, atsakingas uz j&jimo | organizacijos teritorijg, pastatg ar patalpas kontrole,
atvykstanciy ir iSeinanciy asmeny (ir (ar) transporto) fiksavima.

5.3. Fiziné apsauga - administraciniy, organizaciniy, fiziniy, technologiniy
saugumo priemoniy visuma, uztikrinanti apsaugg nuo neteiséto patekimo j valstybinés
archyvy sistemos jstaigy teritorijg ir patalpas bei saugomos informacijos apsaugg nuo
konfidencialumo, vientisumo ar prieinamumo pazeidimo. Fiziné apsauga taikoma
atsizvelgiant | saugomos informacijos svarbg valstybinés archyvy sistemos jstaigose, Sios
informacijos apimtj ir teritorijy, patalpy ar darbo viety priskyrimg atitinkamai saugos zonai.

5.4. Fizinio saugumo priemonés - fizinés (rakinama spinta, durys, grotos ant
langy ir kt.) ir technologinés (biometriné prieigos kontrolé, vaizdo stebéjimo kameros,
dokumenty smulkintuvas, apsaugos signalizacija, automatinis dury rakinimas, automatiné
gaisro aptikimo sistema ir kt.) priemonés, skirtos uzkirsti kelig neteisétam asmeny
patekimui | saugomas patalpas ar teritorijas, neteisétam susipazinimui su Siose vietose
saugoma informacija ir kitiems neteisétiems Siy asmeny veiksmams bei informacijai
apsaugoti nuo konfidencialumo, vientisumo ir prieinamumo pazeidimo.
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5.5. Kibernetinio saugumo vadovas - asmuo, atsakingas uzkibernetinio
saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo jstatymo 14 ir 18
straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj
saugumg reglamentuojanciuose teisés aktuose nustatytas funkcijas.

6. Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos
apibréztos Kibernetinio saugumo jstatyme.

7. Apraso reikalavimy privalo laikytis visi valstybinés archyvy sistemos jstaigy
darbuotojai.

5 I SKYRIUS _
UZ FIZINE APSAUGA ATSAKINGO DARBUOTOJO FUNKCIJOS IR ATSAKOMYBES

8. Uz fizine apsaugg atsakingas asmuo atlieka Sias funkcijos:

8.1. atsako uz fizinio saugumo priemoniy jgyvendinimg ir priezitrg;

8.2. vykdo darbo kabinety (patalpy) rakty (elektroniniy ar fiziniy) iSdavimg ir
apskaitg rakty iSdavimo apskaitos zurnale (2 priedas);

8.3. uztikrina, kad Sis Aprasas atitikty galiojancius teisés aktus, standartus ir
valstybinés archyvy sistemos jstaigy vidaus politikg;

8.4. pagal kompetencijg uztikrina tinkamg fizinio saugumo priemoniy
funkcionavimg ir technine priezidrg;

8.5. organizuoja darbuotojy mokymus apie fizinés saugos reikalavimus,
jskaitant saugaus elgesio procediras;

8.6. pagal savo kompetencijas dalyvauja darbo grupése ir su fiziniu saugumu
susijusiuose procesuose;

8.7. periodiSkai, bent kartg per metus, atlieka fizinio saugumo priemoniy
profilaktinj patikrinima, jvertindamas visy jstaigos jdiegty fiziniy ir technologiniy
saugumo priemoniy bikle ir efektyvumg (spyny, varty, seify ir kity uzrakinimo
mechanizmy veikimo patikrinimas, vaizdo stebéjimo kamery, signalizacijos, judesio
detektoriy ir kity elektroniniy sistemy testavimas, dokumenty smulkintuvy,
apsauginiy pertvary, fiziniy barjery ir jrangos tvirtinimo priemoniy apZidra).
Tikrinimo tikslas — laiku nustatyti nusidévéjusias, sugadintas ar neveikiancias
priemones, jvertinti jy atitikimg pasikeitusiems saugumo reikalavimams bei uztikrinti
nuolatinj efektyvy jy veikima;

8.8. po jvykdyty patikrinimy arba pagal poreikj teikia ataskaitas su rekomendacijomis
valstybinés archyvy sistemos jstaigos vadovui dél esamos fizinés apsaugos situacijos ir
papildomy fizinio saugumo priemoniy jdiegimo ar esamy priemoniy tobulinimo;

8.9. jvykus incidentui, susijusiam su fizine apsauga, koordinuoja veiksmus incidentui
suvaldyti ir uztikrina greitg jy sprendima;

8.10. bendradarbiauja su teisésaugos ar kitomis iSorinémis institucijomis, jei to
reikalauja incidentas, susijes su fizine apsauga;

8.11. uztikrina, kad visi incidentai, susije su fizine apsauga, baty tinkamai
registruojami, tiriami ir analizuojami, o iSvados biity taikomos fizinio saugumo priemoniy
tobulinimui;
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8.12. saugo visg informacijg apie incidentus, susijusius su fizine apsauga.

III SKYRIUS
PATALPOMS KELIAMI REIKALAVIMAI

9. Valstybinés archyvy sistemos jstaigy naudojamos patalpos skirstomos | Sias
kategorijas:

9.1. A — specialiosios paskirties patalpos (TIS serveriy patalpos, patalpos, kuriose
saugomos atsarginés duomeny kopijos ir kitos patalpos, kurioms reikalingas auksciausias
saugumo lygis);

9.2. B — darbo viety (darbinés) patalpos (patalpos | kurias gali patekti tik
valstybinés archyvy sistemos jstaigy darbuotojai, kuriems nustatyta tvarka yra suteikti
leidimai patekti j teritorijg);

9.3. C — patalpos (patalpos, | kurias gali patekti tretieji asmenys, nedirbantys
valstybinés archyvy sistemos jstaigose).

10. Specialiosios paskirties patalpos registruojamos Reikalingy apsaugoti patalpy
sgrade (3 priedas), kuris yra tvirtinimas kartu su Siuo Apradu. Sis sarasas yra laikomas
konfidencialia informacija.

11. Tais atvejais, kai specialiosios paskirties patalpos sutampa su kity kategorijy
patalpomis, taikomi grieztesni Siy patalpy saugumo reikalavimai.

12. Reikalavimai specialiosios paskirties patalpy fizinei apsaugai (A kategorija):

12.1. patalpos turi buti apsaugotos nuo neteiséto asmeny patekimo | jas, taikant
atitinkamas fizinio saugumo priemones;

12.2. ant visy prieigy | patalpas matomoje vietoje turi biti draudziamieji Zenklai,
kuriuose aiskiai ir suprantamai matytysi draudimas patekti j patalpas tam leidimo
neturintiems asmenims;

12.3. prieiga prie Siy patalpy suteikiama tik jgaliotiems darbuotojams, kurie yra
jtraukti j reikalingy apsaugoti patalpy sgrasg kaip uz Sias patalpas atsakingi darbuotojai
arba kuriy tiesioginés darbo funkcijos yra susijusios su TIS jrangos Siose patalpose
priezilra;

12.4. j patalpas gali patekti tik asmenys, kuriy darbo funkcijos susijusios su toje
patalpoje esancia jrangos kontrole, visi kiti asmenys j patalpas gali patekti tik lydimi
atsakingo darbuotojo;

12.5. asmeny patekimas j patalpas turi biti kontroliuojamas, uzrakinant duris
fiziniais raktais arba naudojant elektronine jeigos kontrolés sistema;

12.6. bet koks apsilankymas Siose patalpose turi biti registruojamas ]&jimo j
specialiosios paskirties patalpas kontrolés Zurnale (4 priedas);

12.7. numatytos proceduros, kaip elgtis jvykus avarinei situacijai (pvz., gaisrui,
patalpy uzliejimu vandeniu, ar kitai panasu poveikj galinCiai turéti situacijai), siekiant
apsaugoti svarbius jrenginius, turtg ir duomenis. Sios ir kitos potencialios situacijos turi
biti aprasytos Veiklos testinumo valdymo plane;

12.8. patalpos turi buti be langy, o jei langai yra, jie turi buti neatidaromi ir
apsaugoti fizinémis barjerinémis priemonémis (pvz., grotomis, apsauginémis zaliuzémis) ir
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(arba) apsauginémis plévelémis, ir Sis atvejis turi biti suderintas su Kibernetinio saugumo
vadovu;

12.9. patalpy sienos, lubos ir grindys turi biti tvirtos konstrukcijos, uztikrinancios
atsparumg fiziniam jsilauzimu;

12.10. patalpose turi buti jrengtos arba prieinamos gaisro gesinimo priemonés,
pritaikytos elektros ir elektroninei jrangai gesinti;

12.11. patalpose turi biiti jrengta perspéjimo nuo jsilauZzimo patalpas signalizacija,
kurios galiné jranga turi bati suvesta | patalpg, kurioje vykdomas budéjimas, arba |
apsaugos tarnybos stebéjimo pulta;

12.12. jei TIS serveriy patalpose esancios jrangos bendras galingumas yra daugiau
nei 10 kilovaty, turi biti jrengta oro kondicionavimo jranga, uztikrinanti tinkama aplinkos
temperaturg ir drégnumg;

12.13. jei Siose patalpose naudojama TIS kompiuteriné jranga, patalpoje turi bdti
jtampos filtras ir nepertraukiamo maitinimo Saltinis, uztikrinantis techninés jrangos
veikima;

12.14. kritiniai elementai (oro kondicionavimo jranga, védinimas ir drégmés
kontrolé, el. energijos tiekimas) turi bati dubliuojami, siekiant uztikrinti aukstg patalpoms
eksploatuoti butiny jrenginiy patikimuma.

13. Reikalavimai darbo viety patalpy fizinei apsaugai (B kategorija):

13.1. prieiga prie darbo viety patalpy suteikiama tik darbuotojams, kurie pagal
einamas pareigas dirba arba vykdo uzduotis Siose patalpose, arba asmenims, dirbantiems
paslaugas teikianciose jmonése, su kuriomis valstybiné archyvy sistemos jstaiga yra
pasirasiusi paslaugy teikimo sutartj;

13.2. patekimas | patalpas turi biiti kontroliuojamas, uzrakinant duris fiziniais raktais
arba naudojant elektronine jeigos kontrolés sistemg;

13.3. patalpose turi biiti jrengta perspéjimo nuo jsilauzimo patalpas signalizacija,
valdoma i$ patalpos, kurioje vykdomas budéjimas, arba iS apsaugos tarnybos stebé&jimo
pulto;

13.4. lankytojai | patalpg gali patekti tik su jiems iSduota sveCio kortele, lydim
atsakingo asmens. ISéjus i$ patalpy svecio kortelé grgzinama budétojui.

14. Reikalavimai vieSai prieinamy patalpy fizinei apsaugai (C kategorija):

14.1. ] patalpas gali laisvai patekti visi lankytojai valstybinés archyvy sistemos
jstaigos darbo valandomis;

14.2. pagal poreikj patekimo | patalpas prieigos gali buti filmuojamos, o patalpose
gali bti jrengtos vaizdo stebé&jimo kameros, skirtos uztikrinti vieSajai tvarkai ir fiksuoti
galimus incidentus.

15. Ne darbo valandomis visy valstybinés archyvy sistemos jstaigy pastaty durys
turi bati uzrakintos.

16. Visose patalpose turi buti jrengta gaisriné signalizacija, sujungta su pastato
apsaugos sistema.

17. Darbo viety patalpos gali buti stebimos vaizdo kameromis.
18. Raktai nuo patalpy turi biti apskaitomi ir darbuotojams iSduodami pasirasytinai.
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19. Elektros maitinimo ir rysSiy kabeliai, vedami j pastatus, kuriuose yra valstybinés
archyvy sistemos jstaigy patalpos ar jranga, turi bati jrengti rakinamoje patalpoje ir
apsaugoti nuo neleistinos prieigos. Raktus (pagrindinj ir atsarginj komplektus) saugo ir
naudoja fizinés saugos jgaliotinis.

IV SKYRIUS
DARBUOTOJY ISIPAREIGOJIMAI

20. Darbuotojai turi susipazinti su Siuo Aprasu, kad uztikrinty patalpy fizinés
apsaugos reikalavimus.

21. Darbuotojai, pastebéje incidenty, susijusiy su fizine apsauga, turi apie tai
nedelsiant pranesti fizinés saugos jgaliotiniui. Ekstremaliy jvykiy atvejais darbuotojai turi
laikytis sudaryty evakuacijos plany.

22. B kategorijos patalpose darbuotojai, pasitraukdami iS darbo vietos, privalo
laikytis ,Svaraus stalo" politikos.

23. Darbuotojas, pastebéjes, kad j darbines patalpas nesankcionuotai (be leidimo)
pateko neturintys teisés to daryti darbuotojai ar tretieji asmenys, apie tai nedelsdamas
zodziu, telefonu ir (ar) rastu informuoja uz fizine apsaugg atsakingg darbuotojg ar
budétoja.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

24. Sis Apradas turi biti perzidrimas ir atnaujinamas bent karta per metus arba
atsiradus esminiy pokyciy, galinCiy turéti jtakos Siam Aprasui. Uz Sio Apraso perzitiréjima ir
atnaujinimg yra atsakingas Kibernetinio saugumo vadovas. Aprasas perzitrimas pagal 1
priede nustatytg apskaitos zurnalo forma.




Fizinés apsaugos tvarkos apraso
1 priedas

(Apskaitos Zurnalo forma)

FIZINES APSAUGOS TVARKOS PERZIUROS APSKAITOS ZURNALAS

Dokumento Veiklos Atsakingas Pagrindinés Patvirtinimo
i Statusas P .
versija data asmuo korekcijos data ir Nr.




Fizinés apsaugos tvarkos apraso

2 priedas
(Rakty iSdavimo apskaitos zurnalo forma)
RAKTY ISDAVIMO APSKAITOS ZURNALAS
GElllsy Paémusio Priémusio
Eil. Darbuotojo v_ardas, (patalp(_)s) Iéd?vimo T Graz_lmmo asmens Pastabos
Nr. pavardé numeris laikas v laikas v
parasas parasas

(pavadinimas)




Fizinés apsaugos tvarkos apraso

3 priedas
(Reikalingy apsaugoti patalpy sgraso forma)
REIKALINGU APSAUGOTI PATALPU SARAéAS
Eil. . . .. Atsakingas
Nr-. Patalpos paskirtis Patalpos numeris Patalpos kategorija e Pastabos




(I&jimo j specialios paskirties patalpas kontrolés Zurnalo forma)

Fizinés apsaugos tvarkos apraso

4 priedas

IEJIMO I SPECIALIOS PASKIRTIES PATALPAS KONTROLES ZURNALAS

Eil.
Nr.

Data

Asmens vardas, pavardé

Apsilankymo tikslas

Patalpos
pavadinimas
(numeris)

I&jimo
laikas

Lankytojo
parasas




PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

PRIEIGY VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Prieigy valdymo tvarkos apraSas (toliau — Aprasas) reglamentuoja naudotojy
paskyry sukdrimo, keitimo, stabdymo ir naikinimo bei prieigos prie Lietuvos vyriausiojo
archyvaro tarnybos (toliau — LVAT) ir valstybés archyvy (toliau apibendrintai — valstybinés
archyvy sistemos jstaiga (-o0s)) tinkly ir informaciniy sistemy suteikimo, keitimo,
sustabdymo ir naikinimo bei kontrolés uztikrinimo, taip pat slaptazodziy valdymo ir
kontrolés uztikrinimo procesa.

2. AprasSe vartojamos sgvokos:

2.1. Informaciniy technologijy pagalbos tarnyba (angl. Service desk) (toliau
— IT pagalbos tarnyba) — valstybinés archyvy sistemos jstaigy naudojama informaciné
sistema ar programiné jranga informaciniy technologijy kreipiniams ir problemoms bei
kibernetinio saugumo jvykiams ir incidentams, taip pat pokyciams registruoti ir valdyti;
Nesant IT pagalbos tarnybos, prasymai suteikti, pakeisti, sustabdyti arba panaikinti
paskyrg ir prieigos teises gali biti teikiami elektroniniu pastu uz IT prieZilrg atsakingam
padaliniui arba darbuotojui (TIS administratoriui);

2.2. Kibernetinio saugumo vadovas - asmuo, atsakingas uz kibernetinio
saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo jstatymo 14 ir 18
straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj
sauguma reglamentuojanciuose teisés aktuose nustatytas funkcijas;

2.3. Naudotojas — valstybinés archyvy sistemos jstaigos darbuotojas ar treciosios
Salies atstovas, turintis paskyrg ir (ar) prieigg prie valstybinés archyvy sistemos jstaigos
tinkly ir informaciniy sistemy. Standartinis naudotojas turi standartines teises
prisijungti ir naudotis valstybinés archyvy sistemos jstaigos tinkly ir informacine sistema,
bet negali atlikti jokiy sisteminiy ar kity tinkly ir informaciniy sistemy pokyciy,
konfiglracijy ar programinés jrangos diegimy. Privilegijuotam naudotojui suteikiamos
teisés atlikti kai kurias tinkly ir informaciniy sistemy administravimo funkcijas (privilegijuoti
naudotojai daZniausiai yra valstybinés archyvy sistemos jstaigos ar tiekéjo tinkly ir
informaciniy sistemy palaikymo funkcijas vykdantys darbuotojai, turintys papildomas
teises, pvz. teise prisijungti prie serveriy, aptarnauti duomeny bazes ir pan.);

2.4. PAM sprendimas (Privilegijuoty prieigy valdymo, angl. Privileged Access
Management) — sprendimas, skirtas centralizuotai valdyti, stebéti ir audituoti privilegijuoty
paskyry naudojimg;

2.5. Paskyra — unikalus identifikatorius, suteikiantis naudotojui ar techninei
sistemai prieigg prie tinkly ir informaciniy sistemy;

2.6. Paskyry valdymas - tinkly ir informaciniy sistemy naudotojy paskyry
sukdrimas, keitimas, sustabdymas ar naikinimas ir kontrolés uztikrinimas;

2.7. Peréjimo serveris (angl. Jump Host / Jump Server) — specialiai
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sukonfiglruotas, itin apsaugotas tarpinis serveris arba tinklo mazgas, per kurj privaloma
jungtis, norint pasiekti kritinius TIS komponentus (serverius, duomeny bazes, tinklo
jrangq). Peréjimo serveris neturi turéti prieigos prie interneto.

2.8. Prieiga — galimybé naudotis tinkly ir informacinémis sistemomis, atsizvelgiant
j suteiktas teises (teisiy rinkinj);

2.9. Prieigos uzsakovas — valstybinés archyvy sistemos jstaigos darbuotojas arba
jo vadovas (arba uz sutartj su treCigja Salimi atsakingas valstybinés archyvy sistemos
jstaigos darbuotojas) uz IT priezilrg atsakingam padaliniui arba darbuotojui (TIS
administratoriui) teikiantis prasyma suteikti, pakeisti, sustabdyti arba panaikinti paskyrg ir
prieigos teises prie valstybinés archyvy sistemos jstaigos tinkly ir informaciniy sistemy;

2.10. Prieigy valdymas — prieigos teisiy (teisiy rinkiniy) prie valstybinés archyvy
sistemos jstaigos tinkly ir informaciniy sistemy suteikimas, keitimas, sustabdymas ar
naikinimas tinkly ir informaciniy sistemy naudotojams ir kontrolés uztikrinimas;

2.11. Sisteminé paskyra — techniné paskyra, naudojama tinkly ir informacinéje
sistemoje aplikacijos ar automatizuoty procesy veikimui uztikrinti;

2.12.Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rysiy tinklas, bet
koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, iS kuriy vienas ar
daugiau pagal programg automatiSkai apdoroja skaitmeninius duomenis, grupé arba
skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami nurodytomis
priemonémis jy valdymo, naudojimo, apsaugos ir priezidros tikslais;

2.13.Tinkly ir informaciniy sistemy administratorius (tolau - IT
administratorius) — valstybinés archyvy sistemos jstaigos darbuotojas arba padalinys,
atliekantis TIS priezitirg, kuris yra atsakingas uz naujy tinkly ir informaciniy paskyry
sukurimg, sustabdymg ar panaikinimg bei prieigy prie valstybinés archyvy sistemos
jstaigos tinkly ir informaciniy sistemy suteikima, keitimg, sustabdyma ar panaikinimg pagal
Prieigos uzsakovo pateiktg praSyma ir tinkly ir informaciniy sistemy savininko nurodyma.

3. Pagrindiniai valstybinés archyvy sistemos jstaigy paskyry ir prieigos teisiy
valdymo principai:

3.1. Bitina Zinoti (angl. Need to know) — standartiniams ir privilegijuotiems
naudotojams turéty bati suteikta prieiga tik prie ty sistemos tvarkomy duomeny, kurie
reikalingi jy darbo funkcijoms atlikti ar sutartiniams jsipareigojimams jgyvendinti;

3.2. Maziausios privilegijos (angl. Least privilege) — naudotojams suteikiamos
maziausios prieigos teisés prie sistemos tinkly ir informaciniy sistemy, reikalingy jy darbo
funkcijoms atlikti ar sutartiniams jsipareigojimams jgyvendinti, bet ne daugiau;

3.3. Pareigy atskyrimas (angl. Segregation of duties) — valstybinés archyvy
sistemos jstaigose turi buti sukurtos proceduros ir organizaciné strukttira, kurios neleisty
vienam naudotojui kontroliuoti visy pagrindiniy tinkly ir informaciniy sistemy veiklos
aspekty, atlikti neleistinus veiksmus ar neteisétai pasiekti organizacijos tinkly ir
informacines sistemas ir juose esancius duomenis.

4. Valstybinés archyvy sistemos jstaigos privalo jgyvendinti Kibernetinio saugumo
jstatymag ir Kibernetinio saugumo reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2018 m. rugpjacio 3 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®, numatytus techninius prieigos valdymo ir
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tapatumo nustatymo reikalavimus, kurie pateikti Siame Aprase.

II SKYRIUS _
ATSAKINGY DARBUOTOJY FUNKCIJOS IR ATSAKOMYBES

5. Kibernetinio saugumo vadovo funkcijos ir atsakomybés:

5.1. uztikrina, kad valstybinés archyvy sistemos jstaigose bity visa apimtimi
jgyvendinti Siame Aprase numatyti prieigos valdymo ir tapatumo nustatymo reikalavimai;

5.2. uztikrina, kad naudotojy paskyry ir prieigos prie TIS valdymo procesai biity
jgyvendinami pagal Sio Apraso reikalavimus;

5.3. rengia ir esant poreikiui koreguoja paskyry ir prieigy matricg pagal Sio Apraso
2 priede pateiktg Paskyry ir prieigy prie TIS matricos forma;

5.4. vertina periodiniy prieigy valdymo audity rezultatus;

5.5. bent kartg per metus arba atsiradus esminiy pokyciy, galinéiy turéti jtakos
Siam Aprasui, perzidri ir atnaujina Sj Aprasa;

5.6. pildo ir laiku atnaujina TIS administratoriy sarasg pagal Sio Apraso 4 priede
pateiktg Tinkly ir informaciniy sistemy administratoriy sgraso forma;

5.7. TIS turto valdymo aprase numatytos Konfidencialios informacijos valdymo
pagrindu uztikrina TIS administratoriy sgraso apsauga;

5.8. atlieka periodines ir neplanuotas TIS administratoriy paskyry ir (ar) prieigy
perzidras ir auditus;

5.9. teikia privalomus nurodymus naudotojams ir TIS administratoriams, siekiant
uztikrinti tinkamg paskyry ir prieigy valdyma.

6. Prieigos uzsakovo funkcijos ir atsakomybeés:

6.1. teikia praSymus sukurti, pakeisti, sustabdyti ir panaikinti paskyras
naudotojams, vadovaudamasis paskyry ir prieigos teisiy valdymo principais;

6.2. teikia praSymus suteikti, pakeisti, sustabdyti ar panaikinti prieigas prie TIS
naudotojams, vadovaudamasis paskyry ir prieigos teisiy valdymo principais;

6.3. uztikrina, kad TIS administratorius laiku gauty prasymg ir laiku sukurty,
sustabdyty, panaikinty paskyras ar suteikty, pakeisty, sustabdyty, panaikinty prieigas prie
TIS.

7. TIS administratoriaus funkcijos ir atsakomybés:

7.1. pildo ir laiku atnaujina Paskyry ir prieigos teisiy valdymo registrg pagal Sio
Apraso 3 priede numatytg Paskyry ir prieigos teisiy valdymo registro formg;

7.2. kuria, stabdo ir naikina naudotojy paskyras ir prieigas prie TIS;

7.3. pagal kompetencijg jgyvendina MaZiausios privilegijos principa;

7.4. jei yra techninés galimybés konkrecioje TIS, kartu su naudotojy paskyromis
jgalina dviejy faktoriy autentifikavimo (angl. two-factor authentication) naudojima;

7.5. jei organizacija turi privilegijuoty naudotojy valdymo sprendimg (angl.
Privileged Access Management, toliau — PAM sprendimas), administruoja Sj sprendima;

7.6. jgyvendina periodine naudotojy prieigy ir teisiy perzidra;

7.7. uztikrina, kad TIS administratoriaus funkcijos badty atliekamos naudojant
atskirg tam skirtg paskyrg, kuri negali buti naudojama kasdienéms naudotojo funkcijoms
atlikti;
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7.8. TIS administratoriaus paskyras ir prieigas prie TIS naudoja iSskirtinai TIS
administratoriaus funkcijoms vykdyti;

8. TIS naudotojy funkcijos ir atsakomybés:

8.1. naudoja paskyras ir prieigas prie TIS tik pavestoms funkcijoms vykdyti;

8.2. neleidZia naudotis paskyromis ir prieigomis prie TIS kitiems su jam pavesty
funkcijy jgyvendinimu nesusijusiems asmenims;

8.3. vykdo TIS administratoriy ir kibernetinio saugumo vadovo nurodymus,
susijusius su paskyry, prieigy ir slaptazodziy valdymu.

III SKYRIUS
PASKYRUY IR PRIEIGY VALDYMAS

9. UZtikrinant paskyry ir prieigy valdyma, turi biti jgyvendinti visi Siame Aprase
nustatyti paskyry ir prieigy valdymo reikalavimai. Visos — tiek centralizuotai valdomos, tiek
lokalios — naudotojy ir TIS administratoriy paskyros privalo grieztai atitikti Siame Aprase
nustatytus tapatybés patvirtinimo ir prieigos kontrolés reikalavimus.

10. Kibernetinio saugumo vadovas, atsizvelgdamas j organizacine ir funkcine
struktirg bei valdomas TIS, turi sudaryti paskyry ir prieigy matrica pagal Sio Apraso 2
priede pateiktg Paskyry ir prieigy prie Tinkly ir informaciniy sistemy matricos formg (toliau
— Paskyry ir prieigy matrica), kurioje pagal sudarytas TIS naudotojy ir TIS administratoriy
grupes nustatoma paskyry ir prieigy prie TIS tvirtinimo tvarka. Sudarant Paskyry ir prieigy
matricg privaloma numatyti, kurias privilegijuotas paskyras ir suteikiamas prieigas prie TIS
turi papildomai patvirtinti kibernetinio saugumo vadovo paskirti atsakingi asmenys.

11. Naujos paskyros suktrimo ir prieigos prie TIS suteikimo procesas:

11.1. Nauja TIS naudotojo paskyra sukuriama priémus j darbg naujg darbuotoja,
esamg darbuotojg perkeélus j kitas pareigas, kuriy funkcijoms atlikti bdtinos prieigos teisés,
arba sudarius paslaugos teikimo sutartj su trecigja Salimi (pvz. su TIS priezitros ir vystymo
paslaugas teikianCiu tiekéju), jei paslauga negali biti suteikta be paskyros ir prieigos prie
TIS sukurimo ir suteikimo;

11.2. Esant bent vienai iS auksSéiau numatyty aplinkybiy, prieigos uzsakovas TIS
administratoriui elektroniniu pastu per IT pagalbos tarnybg pateikia praSyma sukurti
paskyrg ar suteikti prieigg prie TIS. PraSyme nurodoma:

11.2.1. darbuotojo (treciosios Salies darbuotojo), kuriam reikia sukurti paskyrg ar
prieigg prie TIS, vardas, pavardé, padalinys ir pareigos;

11.2.2. naujos paskyros sukirimo priezastis;

11.2.3. paskyros tipas;

11.2.4. reikalingy suteikti prieigy prie TIS teisiy sgrasas (teisiy rinkinys);

11.2.5. paskyros ir (ar) prieigos apribojimai, jei tokiy yra;

11.2.6. paskyros aktyvavimo data. Naujai sukurta paskyra gali buti aktyvuojama ne
anksciau kaip pirmg darbuotojo darbo dieng. Treciosios Salies darbuotojo paskyra
aktyvuojama ne anksciau nei pradeda galioti pasirasyta sutartis. ISimtis gali biti taikoma
tik tais atvejais, kai sudaromoje sutartyje nurodomos kitos datos.

11.3. Prieigos uzsakovas prasymus turi teikti vadovaudamasis paskyry ir prieigos



teisiy valdymo principais.

11.4. TIS administratorius, gaves praSyma sukurti naujg naudotojo paskyrg ir jam
suteikti prieigg prie TIS, turi uztikrinti, kad bity jgyvendintos priemonés TIS naudotojo
tapatybei nustatyti.

11.5. PraSymg sukurti paskyrg ir suteikti prieiga privilegijuotam naudotojui ar
sisteminei paskyrai papildomai turi patvirtinti paskirtas atsakingas darbuotojas pagal
Paskyry ir prieigy matrica.

11.6. Prasyma sukurti paskyrg TIS administratoriui ir jam suteikti prieigg prie TIS
papildomai turi patvirtinti kibernetinio saugumo vadovas.

12. Darbuotojams, vykdantiems specifines su TIS administravimu susijusias
funkcijas (pvz. vykdantiems TIS priezilrg ir vystymg, suteikiantiems prieigas
standartiniams naudotojams ir pan.), kartu su privilegijuota ir (ar) TIS administratorius
paskyra turi buti sukurta ir standartinio naudotojo paskyra kasdienéms funkcijos vykdyti ir
jai suteiktos prieigos prie TIS.

13. Privilegijuotiems naudotojams ir TIS administratoriams draudZiama naudoti
privilegijuotas ar TIS administratoriaus paskyras, jei atliekami darbai ar funkcijos
nereikalauja privilegijuoty prieigos teisiy.

14. Galiojancios paskyros ir jai suteikty prieigy keitimas yra jgyvendinamas tokia
pacia tvarka kaip ir naujos paskyros sukidrimas ir prieigy suteikimas. Atsiradus poreikiui
pakeisti paskyrg ir (ar) prieigas (pvz., pasikeitus darbuotojo funkcijoms arba keiiant TIS
priezilros ir plétojimo paslaugy sutartj), prieigos uzsakovas teikiamame praSyme
papildomai turi nurodyti, ar darbuotojo naudojama paskyra turi buti palikta, ar jg reikia
panaikinti, ar naudotojui suteiktos prieigos turi buti paliktos, bei nurodyti terming, nuo
kada turi bati jgyvendintas pakeitimas.

15. Paskyros ir prieigos prie TIS sustabymo (angl. deactivation) procesas:

15.1. atsiradus poreikiui (pvz., darbuotojo motinystés ar tévystés atostogy metu,
sustabdzius paslaugos teikimo sutartj, jvykus kibernetiniam incidentui, laiku tinkamai
nejdiegus programinés jrangos atnaujinimo ar kitais atvejais) prieigos uzsakovas TIS
administratoriui elektroniniu pastu per IT pagalbos tarnybg pateikia praSymg sustabdyti
paskyrg ar prieigg prie TIS. PraSyme nurodoma:

15.1.1. darbuotojo (treciosios Salies darbuotojo), kurio paskyrg ir (ar) prieigas prie
TIS reikia sustabdyti, vardas, pavarde, padalinys ir pareigos;

15.1.2. prieigos sustabdymo priezastis;

15.1.3. data, nuo kada paskyra ar prieiga turi buti sustabdyta;

15.1.4. jei zinoma, — data, nuo kada paskyra ar prieiga vél turi buti aktyvuota.

15.2. TIS administratorius, gaves praSymag sustabdyti naudotojo paskyra ir (ar) jam
suteiktas prieigas prie TIS, vadovaujasi prasyme pateikta informacija ir jame nurodytais
terminais.

15.3. Kibernetinio saugumo vadovo pavedimu TIS administratorius bet kurig
naudotojo paskyrg ir (ar) prieigg turi sustabdyti nurodytais terminais.

16. Paskyros ir prieigos prie TIS panaikinimo procesas:

16.1. pasibaigus darbuotojo darbo santykiams arba pasibaigus TIS priezitiros ir
plétojimo paslaugy teikimo sutarCiai ar sutartj nutraukus, prieigos uzsakovas TIS
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administratoriui elektroniniu pastu per IT pagalbos tarnybg pateikia praSymg panaikinti
paskyrg ar prieigg prie TIS. PraSyme nurodoma:

16.1.1. darbuotojo (treciosios Salies darbuotojo), kurio paskyrg ir (ar) prieigas prie
TIS reikia panaikinti, vardas, pavarde, padalinys ir pareigos;

16.1.2. panaikinimo priezastis;

16.1.3. data (imtinai), nuo kada paskyra turi buti panaikinta.

16.2. Sio Apraso 15 punkte nurodytais atvejais sustabdytos paskyros turi biiti
automatiskai naikinamos po 3 ménesiy nuo jy sustabdymo dienos.

17. TIS administratoriams prisijungiant prie kritiniy TIS komponenty (pvz., serveriy,
tinklo jrangos, duomeny baziy), draudziama jungtis tiesiogiai iS naudotojo darbo vietos.
Tokie prisijungimai privalo buti vykdomi tik per tarpinj peréjimo serverj (angl. Jump Host)
arba naudojant centralizuotg privilegijuoty prieigy valdymo (PAM) sprendimg, naudojant
kriptografinius SSH autentifikavimo raktus pagal Sio Apraso 44 punkto reikalavimus.

18. Visa informacija apie paskyry ir prieigy prie TIS valdymg tg pacig dieng, kai
jvyko su paskyry ar prieigy valdymu susijes veiksmas, turi buti registruojama Paskyry ir
prieigos teisiy valdymo registre, rengiamame pagal Sio Apraso 3 priede pateiktg Paskyry ir
prieigos teisiy valdymo registro formg. Uz Paskyry ir prieigos teisiy valdymo registro
pildyma ir atnaujinimg yra atsakingas TIS administratorius.

19. Kiekvienas naudotojas TIS turi bdti unikaliai atpazjstamas.

20. Naudotojas ir TIS administratorius turi patvirtinti savo tapatybe slaptazodziu ir
papildoma tapatumo nustatymo priemone (keliy veiksniy autentifikavimas).

21. TIS turi biiti sukonfigliruota taip, kad po ne daugiau kaip 5 i eilés nesékmingy
prisijungimo bandymy naudotojo paskyra baty automatiskai uzblokuojama. Paskyros
atblokavimag gali atlikti tik jgalioti TIS administratoriai.

22. Naudotojo teisé dirbti su konkrecia TIS turi biiti automatiSkai sustabdoma, kai
naudotojas nesinaudoja TIS ilgiau kaip 3 ménesius. TIS administratoriaus teisé dirbti su
TIS turi buti sustabdoma, kai TIS administratorius nesinaudoja TIS ilgiau kaip 2 ménesius.

23. Kai naudotojas ar TIS administratorius nusSalinamas nuo darbo (pareigy),
neatitinka kituose teisés aktuose nustatyty kvalifikaciniy reikalavimy, pat pasibaigia jo
darbo (tarnybos) santykiai arba jis praranda patikimuma, jo teisé naudotis TIS turi buti
panaikinta tg pacig darbo diena.

24. Nereikalingos ar nenaudojamos TIS paskyros turi buti blokuojamos per
organizacijos nustatytg terming ir iStrinamos praéjus zurnaliniy jraSy saugojimo terminui
(ne trumpiau kaip 90 kalendoriniy dieny).

IV SKYRIUS
DARBO VIETOS SAUGUMAS

25. Naudotojas, baiges darbg arba pasitraukdamas i$ darbo vietos, privalo atsijungti
nuo TIS ir jjungti ekrano uzsklandg su slaptazodziu.

26. TIS darbo stotis turi buti sukonfiguruota taip, kad neatliekant jokiy veiksmy ne
ilgiau kaip po 15 minuciy darbo stotis automatiskai uzsirakinty ir toliau naudotis TIS bty
galima tik pakartotinai patvirtinus savo tapatybe.

27. TIS dalys, tarp jy svetainés ir narsyklés, patvirtinancios naudotojo tapatuma,
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turi drausti iSsaugoti slaptazodzius, iSskyrus specializuotg slaptazodziy tvarkymo
programine jrangg (angl. password vault).

V SKYRIUS
PASKYRY IR PRIEIGOS TEISIU PERZIURA IR ATITIKTIES REIKALAVIMAI

28. Naudotojy paskyros ir prieigos prie TIS turi biiti perzitirimos periodiskai, ne
reCiau kaip kartg per ketvirtj, siekiant uztikrinti, kad visy naudotojy paskyros ir prieigos
teisés bity sustabdytos ar panaikintos, pasibaigus poreikiui. Uz paskyry ir prieigos teisiy
perzitrg atsakingas TIS administratorius ir (ar) paslaugy teiké&jo atsakingas darbuotojas
(jei paskyras ir (ar) prieigas sutarties pagrindu valdo trecioji Salis).

29. TIS administratorius, atlikes paskyry ir prieigos teisiy perzidrg, informacijg
apie tai fiksuoja Paskyry ir prieigos teisiy valdymo registre ir papildomai pateikia
kibernetinio saugumo vadovui.

30. TIS administratorius (arba treCiosios Salies atstovas, jei paskyras ir (ar)
prieigas sutarties pagrindu valdo trecioji Salis), nustates, kad paskyros ir prieigos yra
valdomos ne pagal §j Aprasa, turi nedelsiant iStaisyti neatitikimus ir apie tai informuoti
kibernetinio saugumo vadova.

31. TIS administratorius yra atsakingas, kad bty tinkamai uzpildytas ir laiku
atnaujintas Paskyry ir prieigos teisiy valdymo registras.

VI SKYRIUS
PRIVILEGIJUOTY NAUDOTOJY VYKDOMY VEIKSMU KONTROLES
IGYVENDINIMAS

32. Valstybinés archyvy sistemos jstaigos turi jgyvendinti organizacines ir technines
priemones, siekiant tinkamai uztikrinti privilegijuoty naudotojy vykdomy veiksmy kontrole.
Siam tikslui gali bGti sudarytas ir administruojamas privilegijuoty naudotojy sesijy valdymo
registras, kuriame bity fiksuojama informacija apie tai, kada (nurodant pradzios ir
pabaigos datg), koks privilegijuotas naudotojas prie kuriy TIS prisijungé, kokiu tikslu ir
kokius veiksmus atliko.

VII SKYRIUS
TINKLY IR INFORMACINIY SISTEMY ADMINISTRATORIY KONTROLE

33. Kibernetinio saugumo vadovas turi sudaryti asmeny, kuriems suteiktos TIS
administratoriaus teisés prisijungti prie TIS, sarasg (toliau — TIS administratoriy sgrasas),
rengiamg pagal Sio Apraso 3 priede pateiktg Tinkly ir informaciniy sistemy administratoriy
sgraso forma. TIS administratoriy sgrase kibernetinio saugumo vadovas turi suvesti
informacijg apie TIS administratorius, jiems sukurtas, sustabdytas ir panaikintas paskyras
ir suteiktas, sustabdytas ir panaikintas prieigas prie TIS. Kibernetinio saugumo vadovas
TIS administratoriy sgrasg turi perzitréti nedelsiant, kai TIS administratorius nusalinamas
arba pasibaigia jo darbo (tarnybos) santykiai.

34. Kibernetinio saugumo vadovas ne reciau kaip kartg per metus turi atlikti TIS
administratoriy paskyry ir prieigy auditg ir jvertinti, ar TIS administratoriy paskyros ir
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prieigos prie TIS valdomos Siame Aprase nustatyta tvarka. Esant poreikiui, kibernetinio
saugumo vadovas gali atlikti ir neeilinj TIS administratoriy paskyry ir (ar) prieigy audita.

35. Kibernetinio saugumo vadovas informacijg apie atlikta TIS administratoriy
sgraso perzitirg ir (ar) TIS administratoriy paskyry ir teisiy auditg turi suvesti j TIS
administratoriy sagrasa.

VIII SKYRIUS
SLAPTAZODZIY VALDYMO REIKALAVIMAI

36. TIS administratorius, uZztikrindamas slaptazodziy valdyma, turi jgyvendinti
tokius TIS naudotojy slaptazodziy sudarymo, galiojimo trukmés ir keitimo reikalavimus:

36.1. slaptaZzodziams sudaryti neturi bdti naudojama asmeninio pobidzio
informacija (pavyzdziui, gimimo data, Seimos nariy vardai ir panasiai);

36.2. slaptazodis negali biti sudarytas iS pasikartojanciy arba nuosekliy simboliy
(pvz., ,aaaaaaaaaaaa" arba ,0123456789") ar jprastos klaviaturos sekos (pvz., ,Qwerty");

36.3. slaptazodis turi biti sudarytas iS didziyjy ir mazyjy raidziy, skaiciy ir
specialiyjy simboliy;

36.4. slaptazodi turi sudaryti ne maziau kaip 10 simboliy.

37.  Papildomi naudotojy slaptazodziy galiojimo ir keitimo reikalavimai:

37.1. slaptazodis turi buti keiiamas ne reciau kaip kas 6 ménesius;

37.2. slaptazodzio negalima pakartoti — sistema turi atmesti ne maziau kaip
paskutiniy 5 naudoty slaptazodziy pakartojima.

38. Privilegijuoty naudotojy (TIS administratoriy) paskyry slaptazodziams
taikomi papildomi reikalavimai:

38.1. privilegijuoto naudotojo slaptazodj turi sudaryti ne maziau kaip 15 simboliy;

38.2. privilegijuoto naudotojo slaptazodis turi biti keiciamas ne reciau kaip kas 3
menesius.

39. Sisteminéms paskyroms ir TIS programiniam kodui taikomi Sie reikalavimai:

39.1. sisteminés paskyros slaptazodziai turi bdti unikallGs ir skirti tik konkreciai
paskyrai;

39.2. draudziama naudoti numatytuosius (angl. default) gamintojo slaptazodzius
sisteminéms paskyroms bei TIS techninéje ir programinéje jrangoje;

39.3. sisteminés paskyros slaptazodziai kei¢iami ne reCiau kaip kartg per metus
arba nedelsiant jvykus saugumo incidentui;

39.4. programiniame kode (angl. hardcode) draudZiama iSsaugoti prisijungimo
duomenis (vardg, slaptazodi, aplikacijy programavimo sasajy (angl. API) raktus, prieigos
Zetonus (angl. Token) ir kt.), kuriuos atskleidus gali bdti neteisétai pasinaudota prieiga
prie jrenginiy, resursy, paskyry ar TIS valdikliy.

40. Unikaly prisijungimo vardg ir pirminj slaptazodj darbuotojui ar treciyjy Saliy
paslaugy teikéjui suteikia TIS administratorius, sukures paskyrg ir (ar) prieigas.

41. Prisijungimo vardg ir slaptazodj TIS administratorius naudotojui tiesiogiai
perduoda konfidencialiai zodziu arba kitomis saugiomis priemonémis. TIS administratorius
naudotojui laiking slaptazodj gali perduoti atviru tekstu, taciau atskirai nuo prisijungimo
vardo, tik jeigu naudotojas neturi galimybiy iSSifruoti gauto uzSifruoto slaptazodzio ar néra
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techniniy galimybiy naudotojui perduoti slaptazod; Sifruotu kanalu ar saugiu elektroniniy
rySiy tinklu.

42. Naudotojy ir TIS administratoriy nuotolinés prieigos prie TIS turi buti
apsaugotos naudojant Sifravimg ar virtualyjj privaty tinklg (angl. Virtual private network,
VPN).

43. Naudotojams jungiantis prie kritiniy, o TIS administratoriams jungiantis prie
visy paskyry ir (ar) TIS, turi bati naudojamos keliy veiksniy autentifikavimo (angl.
Multifactor Authentication, MFA) priemoneés, jeigu TIS palaiko tokj funkcionaluma.

44. Prisijungimui prie TIS komponenty per saugy nuotolinio prisijungimo
protokolg (angl. Secure Shell, SSH) privaloma naudoti kriptografinius autentifikavimo
raktus (angl. SSH key pair). Prisijungimas slaptazodziu per SSH turi biti techniskai
iSjungtas, iSskyrus atvejus, kai tai techniskai nejmanoma jgyvendinti konkrecioje TIS.
Raktai turi atitikti Kriptografijos ir Sifravimo naudojimo tvarkos apraso reikalavimus.

45. Reikalavimai slaptaZodziy saugojimui:

45.1. visi slaptazodziai laikomi konfidencialia informacija ir negali biti atskleisti
niekam, jskaitant, bet neapsiribojant, kitus darbuotojus, tiesioginj vadova, valstybinés
archyvy sistemos jstaigos vadova, trecigjg Sal;;

45.2. slaptazodziai negali buti saugomi atviru tekstu ar uzSifruojami nepatikimais
algoritmais, iSskyrus laikinuosius slaptazodzius, iSduodamus pirmam naudotojo
prisijungimui;

45.3. visi naudotojai yra atsakingi uz savo prisijungimo duomeny slaptuma;

45.4. jei naudotojas jtaria, jog jo slaptazodis buvo atskleistas, jis apie tai privalo
nedelsiant pranesti TIS administratoriui ir kibernetinio saugumo vadovui bei nedelsiant
pasikeisti savo slaptazodj;

45.5. uz slaptazodziy saugojimg, reguliarig perzidrg, prieigos kontrolés uztikrinimg
ir slaptaZzodziy valdymo proceso kontrolés jgyvendinimg yra atsakingas kibernetinio
saugumo vadovas.

46. Darbuotojui draudziama:

46.1. slaptaZodzius siysti elektroniniais laiSkais (iSskyrus pirminj slaptaZzodj, kurj
reikia iS karto pasikeisti);

46.2. slaptazodZius atskleisti kitiems asmenims ir jvardyti telefoninio pokalbio
metu;

46.3. neSifruotus slaptazodzius laikyti bet kur organizacijos patalpose (iSskyrus
seifg);

46.4. slaptazodzius saugoti elektronine forma bendruose TIS, jei jie yra neSifruoti.

47. TIS administratoriy slaptaZzodziai prie visy TIS gali biti saugomi centralizuotai,
naudojant automatizuotg slaptaZodziy valdymo sprendima.

48. Rekomenduojama slaptazodzius saugoti Sifruotoje saugykloje (angl. password
vault).

IX SKYRIUS
DEBESY PASLAUGY PASKYRY VALDYMAS
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49. Sio skyriaus nuostatos taikomos iSoriniy tiekéjy teikiamoms programinés
jrangos kaip paslaugos (angl. Software as a Service, toliau — SaaS) platformoms (pvz.,
»Microsoft 365"). Tais atvejais, kai jstaiga debesijoje huomojasi infrastrukttirg (virtualias
masinas), jose kuriamoms operaciniy sistemy paskyroms taikomi standartiniai Sio Apraso
ITI-VIII skyriy reikalavimai.

50. Debesy paslaugy paskyros, jskaitant iSoriniy naudotojy (sveliy) paskyras,
valdomos pagal Sio Apraso III skyriy, papildomai taikant Siuos reikalavimus:

50.1. kiekvienai naudojamai debesy ar SaaS paslaugai turi buati paskirtas
atsakingas valstybinés archyvy sistemos jstaigos darbuotojas, uztikrinantis periodine
paskyry ir prieigy perzilirg;

50.2. suteikiant prieigg iSoriniams naudotojams (svecCiams), privaloma nurodyti
tikslig prieigos galiojimo pabaigos data, po kurios paskyra automatiskai sustabdoma. Visos
paskyros registruojamos Paskyry ir prieigos teisiy valdymo registre;

50.3. visiems naudotojams privaloma jjungti keliy veiksniy autentifikavimg (MFA),
jeigu SaaS paslauga palaiko tokj funkcionalumg; administraciné prieiga turi buti papildomai
apsaugota salyginés prieigos (angl. Conditional Access) politikomis (pvz., ribojant
prisijungimus pagal IP adresg ar naudojama jrenginj);

50.4. vadovaujantis Maziausios privilegijos principu, naudotojams suteikiamos tik
jy funkcijoms atlikti bitinos specifinés rolés; draudziama suteikti auksSciausio lygio (pvz.,
globalaus administratoriaus) teises, jeigu pakanka ribotesnés rolés.

51. Darbuotojui nutraukus darbo santykius, TIS administratorius jo debesy ir SaaS
paslaugy paskyras, jskaitant prieigg prie elektroninio pasto ir debesijos faily saugykly,
panaikina arba blokuoja ne véliau kaip paskutine darbo diena.

X SKYRIUS
BAIGIAMOSIOS NUOSTATOS

52. Visi organizacijos darbuotojai ir treCiosios Salys, turintys paskyras ir prieigg prie
TIS, privalo laikytis Sio Apraso reikalavimy.

53. Kibernetinio saugumo vadovas uztikrina, kad naudotojy paskyry valdymo bei
prieigos prie TIS valdymo procesai bty jgyvendinami pagal Sio Apraso reikalavimus.

54, Sis Apradas turi biti perZiGirimas ir atnaujinamas bent karta per metus arba
atsiradus esminiy pokyciy, galinCiy turéti jtakos Siam Aprasui. Uz Sio Apraso perzitiréjimg ir
atnaujinimg yra atsakingas kibernetinio saugumo vadovas. AprasSas perzitrimas pagal 1
priede nustatytg apskaitos zurnalo forma.




Prieigy valdymo apraso

tvarkos apraso
1 priedas

(Apskaitos zurnalo forma)

PRIEIGY VALDYMO APRASO TVARKOS PERZIUROS APSKAITOS ZURNALAS

Dokumento
versija

Veiklos data

statusas

Atsakingas
asmuo

Pagrindinés
korekcijos

Patvirtinimo
data ir Nr.




Prieigy valdymo apraso
tvarkos apraso
2 priedas

(Paskyry ir prieigy prie Tinkly ir informaciniy sistemy matricos forma)

PASKYRUY IR PRIEIGU PRIE TINKLY IR INFORMACINIY SISTEMU MATRICA

Eil. Naudotojy - _ o Prasymo
Nr. grupé Paskyros tipas Prieigy teisés tvirtintojas
1 2 3 4 5
[Pildymo instrukcija:

1. nurodomas eilés numeris;

2. nurodoma naudotojy grupé: (i) Organizacijos standartinis naudotojas; (ii) Tiek€jo standartinis
naudotojas; (iii) Organizacijos privilegijuotas naudotojas; (iv) Tiek€jo privilegijuotas naudotojas; (v)
Organizacijos TIS administratorius; (vi) Tiekéjo TIS administratorius;

3. nurodomas paskyros tipas: (i) standartinio naudotojo paskyra;(ii) privilegijuoto naudotojo
paskyra, (iii) sisteminé paskyra,;(iv) TIS administratoriaus paskira;

4. nurodomas naudotojui suteikiamy prieigy teisiy (teisiniy rinkiniy) sgrasas, detalizuojant, prie
kuriy TIS yra suteiktos ir kokios prieigos ir jy teisés (teisiy rinkiniai);

5. nurodomos prasymo tvirtintojo — organizacijos atsakingo darbuotojo, turincio teise patvirtinti
pasKyros sukdrimag ir (ar) prieigy suteikimg, pareigos, vardas ir pavarde.]




Prieigy valdymo apraso tvarkos apraso

3 priedas

(Paskyry ir prieigos teisiy valdymo registro forma)

PASKYRU IR PRIEIGOS TEISIY VALDYMO REGISTRAS

Eil Paskyr Paskyros - Priei - Paskyros .
Paskyros 0s TIS Paskyr | Paskyr | sustabdy | Prieigy Prieig | sustabdy TIS o Perziuro
c ! . . oc | gu . Perziuro Pastab
Nr naudotoj | sukuri admu?lstrato _os os mq/ o suteiki teisé u mq/ . admu_nstrato s data s ) os
as mo rius tipas | status | panaikini mo s status | panaikini rius vykdytoj
data as mo data data as mo data as
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
[Pildymo instrukcija:
1. nurodomas eilés numeris;
2. nurodomos paskyros naudotojo pareigos, vardas, pavarde;
3. nurodoma paskyros sukurimo data;
4. nurodomos TIS administratoriaus, sukdrusio, sustabdziusio ir panaikinusio paskyra, pareigos, vardas ir pavarde;
5. nurodomas pasKyros tipas: (i) standartinio naudotojo paskyra, (ii) privilegijuoto naudotojo paskyra; (iii) sisteminé paskyra,
6. nurodomas paskyros statusas: (i) sukurta, (ii) sustabdyta; (iii) panaikinta;
7. nurodoma paskyros sustabdymo ar panaikinimo data;
8. nurodoma prieigy suteikimo data;
9. nurodomas naudotojui suteikty prieigy teisiy (teisiniy rinkiniy) sarasas, detalizuojant, prie kuriy TIS yra suteiktos ir kokios prieigos ir jy teisés (teisiy
rinkiniar);
10. nurodomas prieigy statusas: (i)suteikta; (ii) sustabdyta, (iii) panaikinta;

11. nurodoma paskyros sustabdymo ar panaikinimo data;

12.
13.
14.

15,

nurodomos TIS administratoriaus, suteikusio, sustabdziusio ir panaikinusio prieigas, pareigos, vardas ir pavarde;
nurodomos paskutinés perzitros datos;
nurodomos paskutine perZiirg atlikusio darbuotojo pareigos, vardas ir pavarde;

pagal poreikj pateikiamos pastabos ir (ar) papildoma reikiama informacijaj.




Prieigy valdymo apraso tvarkos apraso
4 priedas

(Tinkly ir informaciniy sistemy administratoriy sgraso forma)

TINKLY IR INFORMACINIY SISTEMU ADMINISTRATORIY SARASAS

. TIS TIS TIS .| Kibernetini | o ;... | Pavaduojantis | o ;00 . :

A administratori | administratoriu | pavadinim Te's.'“ 0 saugumo suteiﬁim . TIS . panaik%nim Audit Audnto_ Pastab
Nr. . . lygis reikalavima administratori o data | vykdytoja os
us s darbovieté as ; o data us o data s

1 2 3 4 5 6 7 8 9 10 11 12
[Pildymo instrukcija:
1. nurodomas eilés numeris;
2. nurodomos TIS administratoriaus pareigos, vardas, pavarde;
3. nurodomos TIS administratoriaus darboviete (tieke€jo atveju — tiekeéjo pavadinimas);
4. nurodomas TIS, prie kurio TIS administratoriui suteikiama prieiga, pavadinimas;
5. nurodomi prieigos teisiy lygiai (pvz. duomeny skaitymas, kdrimas, atnaujinimas, naikinimas, TIS naudotojy informacijos, prieigos teisiy redagavimas ir panasiai);
6. nurodomi TIS administratoriams taikomi kibernetinio saugumo reikalavimai (pvz. nuotoliné prieiga tik naudojant mutifaktoriaus autentifikavimo priemones ir pan.)
7. nurodoma prieigos suteikimo data;
8. nurodomos pavaduojancio TIS administratoriaus pareigos, vardas, pavarde;
9. nurodoma prieigos panaikinimo data;

10. nurodoma paskutinio TIS administratoriy prieigy audito data,;
11. nurodomos paskutinio TIS administratoriy prieigy auditg atlikusio darbuotojo pareigos, vardas, pavarde;
12. pagal poreikj pateikiamos pastabos ir (ar) papildoma reikiama informacija].




PATVIRTINTA
Lietuvos vyriausiojo archyvaro
jsakymu Nr.

TURTO VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Tinkly ir informaciniy sistemy turto valdymo tvarkos aprasas (toliau — Aprasas)
reglamentuoja Lietuvos vyriausiojo archyvaro tarnybos (toliau — LVAT) ir valstybés archyvy
(toliau apibendrintai — valstybinés archyvy sistemos jstaiga (-0s)) minimalius reikalavimus
tinkly ir informaciniy sistemy turto (toliau — Turtas) identifikavimui ir apskaitai, jo
iSdavimui ir grazinimui bei saugojimui (toliau — Turto valdymas), taip pat apraso Turto
valdymo procesg, siekiant uztikrinti, kad visas Turtas bity unikaliai identifikuotas ir
apskaitytas bei turéty savininka.

2. AprasSas taikomas visam valstybinés archyvy sistemos jstaigy naudojamam
Turtui ir visai jy valdomai ir tvarkomai informacijai.

3. Apraso privalo laikytis visi valstybinés archyvy sistemos jstaigos darbuotojai,
tvarkantys ir savo veikloje naudojantys Turtg bei tvarkantys ar valdantys informacija.

4. Visa valstybinés archyvy sistemos jstaigy sukuriama ir naudojama informacija
(zoding, rasytiné ir elektroniné), esanti bet kokioje laikmenoje, yra klasifikuojama j vieSajg
informacijg ir konfidencialig informacija, kuri néra viesa.

5. AprasSe vartojamos sgvokos:

5.1. Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio
tapatybé nustatyta arba kurio tapatybe galima nustatyti tiesiogiai arba netiesiogiai pagal
identifikatoriy, vardg ir pavarde, asmens identifikavimo numerj, buvimo vietos duomenis ir
interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizinés, fiziologinés,
genetings, psichinés, ekonominés, kultlirinés ar socialinés tapatybés pozymius. Siame
Aprase asmens duomenys yra viena konfidencialios informacijos rasiy;

5.2. Darbuotojas — valstybinés archyvy sistemos jstaigos valstybés tarnautojas
arba darbuotojas, dirbantis pagal darbo sutartj (jskaitant studentg, organizacijoje atliekant;j
praktika);

5.3. Duomeny savininkas — valstybinés archyvy sistemos jstaigos darbuotojas,
kuriam priskiriama atsakomybé uz duomeny valdyma ir (ar) tvarkyma;

5.4. Informacija — valstybinés archyvy sistemos jstaigos valdoma ir tvarkoma
raSytiné ar elektroniné informacija ir duomenys, jskaitant asmens duomenis;

5.5. Konfidenciali informacija - valstybinés archyvy sistemos jstaigy
disponuojama ir saugoma neviesa vertinga informacija, uzfiksuota popierine ar elektronine
forma, bei vieSai neskelbtini asmens duomenys, kuriy atskleidimas gali sukelti neigiama
poveikj organizacijai ar tretiesiems asmenims, jskaitant fizinius asmenis;

5.6. Konfidencialumas — tai salygy sudarymas, kad konfidenciali informacija
blty prieinama tik darbuotojams, kuriems yra suteikta tokia teise, bei paties darbuotojo
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veiksmai uztikrinant, kad konfidenciali informacija biity naudojama tik darbo funkcijoms
atlikti, nebty atskleista teisés su ja susipazinti neturintiems asmenims, nebity naudojama
asmeniniams arba treCiyjy Saliy interesams tenkinti, iSskyrus teisés akty nustatytus
atvejus, kai darbuotojas turi teise nesilaikyti iSvardyty jsipareigojimy;

5.7. Mobilieji jrenginiai — tai specifiné turto kategorija, j kurig jeina tinkly ir
informaciniy sistemy jranga ir duomeny laikmenos, kurios gali bati lengvai perkeliamos ar
naudojamos uz organizacijos riby (mobilieji telefonai, plansetés, neSiojamieji kompiuteriai
ir pan.). Sis turtas daZnai naudojamas nuotoliniam darbui, mobiliajai prieigai prie
organizacijos tinkly ir informaciniy sistemy ar laikinosioms darbo vietoms;

5.8. Serveris — valstybinés archyvy sistemos jstaigos valdoma ar nuomojama
fizinés ir (ar) virtualios techninés ir programinés jrangos visuma, apimanti tinkly ir
informacine sistemg ir jg sudarancig programine jrangg bei duomenis;

5.9. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rysiy tinklas, bet
koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, iS kuriy vienas ar
daugiau pagal programg automatiSkai apdoroja skaitmeninius duomenis, grupé arba
skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami nurodytomis
priemonémis jy valdymo, naudojimo, apsaugos ir priezidros tikslais;

5.10. Tinkly ir informaciniy sistemy administratorius (toliau - TIS
administratorius) — valstybinés archyvy sistemos jstaigos darbuotojas, padalinys arba, jei
atitinkama paslauga yra perkama, treCioji Salis (paslaugos teikéjas), atliekantis TIS
prieZilirg, atsakingas uz naujy tinkly ir informaciniy sistemy paskyry sukiirima, sustabdyma
ar panaikinimg, taip pat prieigy prie valstybinés archyvy sistemos jstaigy sistemos tinkly ir
informaciniy sistemy suteikimg, keitimg, sustabdymg ar panaikinimg pagal Prieigos
uzsakovo pateiktg prasyma ir tinkly bei informaciniy sistemy savininko nurodyma. Jei
paslauga perkama i$ iSorés, Sias funkcijas pagal paslaugy teikimo sutartj atlieka paslaugos
teikéjas, laikydamasis Tiekimo grandinés saugumo valdymo tvarkos apraso reikalavimy;

5.11. Tinkly ir informaciniy sistemy savininkas (toliau — TIS savininkas)
valstybinés archyvy sistemos jstaigos darbuotojas, kuriam priskiriama atsakomybé uz
konkrecCig tinkly ir informacine sistemg visg jos gyvavimo organizacijoje ciklg;

5.12. Turtas - valstybinés archyvy sistemos jstaigos valdoma tinkly ir informaciné
sistema, jskaitant technine ir programine jrangg bei duomenis. Prie turto priskiriamos ir
tinkly ir informaciniy sistemy dalys (kompiuterio pelés, klaviattros);

5.13. Turto registras — Sio Apraso pagrindu parengtas ir nuolat atnaujinamas
valstybinés archyvy sistemos jstaigos valdomo turto inventoriaus sagrasas, kurj sudaro
valdomy tinkly ir informaciniy sistemy sarasas, valdomy serveriy (tarnybiniy ir darbo
stociy) sagrasas, valdomos tinklo jrangos sgrasas, kitos valdomos techninés ar programinés
jrangos sarasai bei valdomy duomeny sarasas;

5.14. Turto naudotojas — darbuotojas, turintis teise naudotis valstybinés archyvy
sistemos jstaigos turtu darbinéms funkcijoms atlikti. Turto naudotojais laikomi ir rangovai
ar kiti jgalioti asmenys, turintys prieigg prie valstybinés archyvy sistemos jstaigos turto
pagal savo pareigas, vykdomas funkcijas arba teikiamas paslaugas;

5.15. Turto savininkas - valstybinés archyvy sistemos jstaigos darbuotojas,
kuriam priskirta atsakomybé uz konkrety turtg visg jo gyvavimo organizacijoje ciklg;



3

5.16. Trecioji Salis — fizinis arba juridinis asmuo, turintis sutartinius ar kitus
santykius su valstybinés archyvy sistemos jstaiga;

5.17. Viesoji informacija — visa valstybinés archyvy sistemos jstaigos interneto
svetainése, praneSimuose Zziniasklaidai ir kitaip vieSai platinama ar skelbiama informacija.
ViesSoji informacija tvarkoma ir skelbiama vieSai teisés akty nustatyta tvarka.

II SKYRIUS
ORGANIZACINES NUOSTATOS

6. Valstybinés archyvy sistemos jstaigos vadovas paskiria uz turto valdyma
atsakingus darbuotojus ir jiems priskiria Sias funkcijas bei suteikia Siuos jgaliojimus.

7. Kibernetinio saugumo vadovo funkcijos ir jgaliojimai, susije su turto valdymu:

7.1. rengia, nustatytu daznumu perziiri ir teikia tvirtinti Sj Aprasa;

7.2. rengia ir teikia Lietuvos vyriausiajam archyvarui tvirtinti Leistinos programinés
jrangos sgrasg;

7.3. kontroliuoja, kad turtas bity valdomas vadovaujantis Sio Apraso nuostatomis;

7.4. kartu su TIS savininkais atlieka Turto registre numatyty valdomy TIS
reikSmingumo vertinima;

7.5. kartu su duomeny savininkais atlieka Turto registre numatyty valdomy
duomeny svarbos vertinimg konfidencialumo, vientisumo ir prieinamumo atzvilgiu;

7.6. uztikrina, kad turto apsaugos priemonés atitikty valstybinés archyvy sistemos
jstaigos Tinkly ir informaciniy sistemy kibernetinio saugumo politikg ir jos jgyvendinimag
reglamentuojanciy vidaus teisés akty reikalavimus, taip pat TIS reikSmingumg ir duomeny
svarbg;

7.7. vertina turto valdymo saugumo rizikas ir teikia rekomendacijas TIS ir (ar)
Turto Duomeny savininkams dél riziky mazinimo;

7.8. identifikuoja ir stebi galimas grésmes, susijusias su turto naudojimu,
saugojimu ir Salinimu;

7.9. nustato turto naudojimo saugumo standartus ir uztikrina jy laikymasi;

7.10. uztikrina, kad visi su turto saugumu susije dokumentai ir informacija, ypac
konfidenciali, buty tinkamai tvarkoma ir saugoma pagal organizacijos reikalavimus;

7.11. kontroliuoja, kad uz turto valdyma atsakingi darbuotojai visus reikiamus
veiksmus atlikty Siame Aprase numatytu bidu;

7.12. uztikrina, kad treciosios Salys, prieS jiems suteikiant prieigas prie TIS ir turto,
parengty ir Sio Apraso nustatyta tvarka pateikty konfidencialumo laikymosi pasizadéjimus;

7.13. konsultuoja darbuotojus ir treCigsias Salis dél valstybinés archyvy sistemos
jstaigos konfidencialios informacijos atskleidimo.

8. Turto savininko funkcijos ir jgaliojimai, susije su turto ir konfidencialios
informacijos valdymu:

8.1. atsako uz turto naudojimga, priezidrg ir apsauga;

8.2. kontroliuoja turto perdavimo ir grazinimo procesg;

8.3. koordinuoja turto gyvavimo ciklg, jskaitant jo |sigijimg, naudojimg,
atnaujinimg ir utilizavima;
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8.4. atsako uz valdomo turto jraSymg | jstaigos Turto registrg ir jrasSy atnaujinimg,
jskaitant valdomy serveriy, operaciniy sistemy (toliau — OS) ir tinklo jrangos sagrasy
parengimg ir jy atnaujinimg pagal Sio Apraso 5-7 prieduose pateiktg Valdomy serveriy
sgraso forma, Valdomy operaciniy sistemy saraso forma ir Valdomos tinklo jrangos saraso
forma;

8.5. uztikrina turto inventorizavimg ir duomeny aktualuma.

9. TIS savininko funkcijos ir jgaliojimai, susije su Turto ir konfidencialios
informacijos valdymu:

9.1. atlieka Turto registre numatyty valdomy TIS reikSmingumo vertinimg;

9.2. atsako uz priskirto TIS valdyma;

9.3. atsako uz valdomy TIS jraSymg j jstaigos Turto registrg ir jrasy atnaujinima, t.
y., valdomy TIS saraso parengimg ir atnaujinimg pagal Sio Apraso 4 priede pateikty
Valdomy Tinkly ir informaciniy sistemy saraso formg;

9.4. atsako uz valdomo TIS turto (pvz. laikmeny) sunaikinima.

10. Duomeny savininko funkcijos ir jgaliojimai, susije su turto valdymu:

10.1. atlieka Turto registre numatyty valdomy duomeny svarbos vertinimg
konfidencialumo, vientisumo ir prieinamumo atzvilgiu;
jgaliotiems asmenims ir pagal principg ,bitina zinoti®;

10.3. atsako uz valdomo turto jraSymg | jstaigos Turto registrg ir jrasy atnaujinima,
t. y., valdomy duomeny sagraso parengimg ir atnaujinimg pagal Sio Apraso 8 priede
pateiktg Valdomy duomeny saraso forma.

11. TIS administratoriaus funkcijos ir jgaliojimai, susije su turto valdymu:

11.1. uztikrina, kad turtas bty techniskai tvarkingas ir tinkamai funkcionuoty;

11.2. vykdo naujos TIS jrangos paruosimg ir konfiglravimg, jskaitant OS diegimg ir
saugumo vertinimus bei OS, programinés jrangos atnaujinimus ir pataisy diegimus pagal
TIS jsigijimo, plétojimo ir priezitiros saugumo, jskaitant spragy atskleidimg, pataisy ir
pokyciy valdymo tvarka;

11.3. koordinuoja turto naudojimo apribojimus pagal valstybinés archyvy sistemos
jstaigos nustatytas saugumo taisykles ir kibernetinio saugumo vadovo rekomendacijas;

11.4. administruoja naudotojy prieigas;

11.5. dalyvauja turto inventorizacijoje.

III SKYRIUS
TURTO VALDYMAS

12. Turto valdymas apima turto identifikavimg, apskaitg, naudojimg, priezitra,
saugojima, perdavimg ir gragzinima.

13. Turto valdymo proceso metu:

13.1. uztikrinama, kad visas turtas, uz kurj atsako valstybinés archyvy sistemos
jstaigos padaliniai, bity tiksliai uzregistruotas ir tvarkomas jstaigos Turto registre;

13.2. bet kokio kito specifinio Turto inventoriaus sgraso tvarkymas turi biti visiSkai
suderintas su jstaigos Turto registru;



5

13.3. uztikrinamas turto perdavimo ir grgzinimo atsekamumas;

13.4. atliekami reguliarls turto patikrinimai, siekiant uZztikrinti, kad registruotas
turtas atitinka realig situacijg ir néra naudojamas Turto registre neregistruotas turtas;

13.5. TIS techninés jrangos gedimai turi buti registruojami;

13.6. TIS jrangos prieZzitrg ir gedimy Salinima turi atlikti kvalifikuoti specialistai;

13.7. renkama ir tvarkoma informacija apie turty, reikalinga informacijos ir
kibernetinio saugumo valdymui.

14. PriesS TIS jdiegima ir naudojima jstaigos Turto registre turi bti uzregistruojama
TIS ir visas su TIS susijes turtas.

15. Turtg apskaitant, informacija apie jj turi bdti surenkama ir suvedama | Turto
registrg, kurj sudaro valdomy TIS, OS ir serveriy ir tinklo jrangos bei kitos valdomos
techninés ar programinés jrangos sgrasai.

16. Turto savininkai turi parengti ir ne reCiau kaip kartg per metus atnaujinti
valstybinés archyvy sistemos jstaigos valdomo turto, jskaitant serverius, OS ir tinklo
jrangg, sgrasus pagal Sio Apraso 5-7 prieduose pateiktg Valdomy serveriy sgraso formg,
Valdomy operaciniy sistemy sgraso formg ir Valdomos tinklo jrangos sgraso forma.
Pasikeitus turto sudéciai, jstaigos valdomo turto sgrasas turi bti atnaujinamas.

17. TIS savininkai turi parengti ir ne reciau kaip kartg per metus atnauijinti jstaigos
valdomy TIS sagrasg pagal Sio Apraso 4 priede pateiktg Valdomy tinkly ir informaciniy
sistemy sgraso formg. Pasikeitus turto sudéciai, jstaigos valdomo turto sgrasas turi buti
atnaujintas.

18. Duomeny savininkai turi parengti ir ne reciau kaip kartg per metus atnaujinti
jstaigos valdomy duomeny sarasg pagal Sio Apraso 8 priede pateiktg Valdomy duomeny
sgraso forma. Pasikeitus turto sudéciai, jstaigos valdomo turto sarasas turi bti
atnaujintas.

19. Turto savininkai yra materialiai atsakingi uz jiems priskirtg turtg. Turtg perdavus
turto naudotojams, pastarieji tampa materialiai atsakingi uz jiems perduotg turta.

20. Turto perkélimas uz valstybinés archyvy sistemos jstaigy riby galimas tik
darbinéms funkcijoms atlikti. Darbuotojas turi uztikrinti neSiojamosios jrangos fizine
apsaugag, o perkeliant stacionary turtg reikalingas turto savininko sutikimas.

21. Darbuotojas, nutraukes darbo santykius su valstybinés archyvy sistemos jstaiga,
privalo grazinti jam patikétg jstaigos turtg. Treciosios Salies atveju darbuotojas, atsakingas
uz sutarties vykdyma, yra atsakingas ir uz iSduoto turto grazinimg pasibaigus sutarties su
treCigja Salimi terminui ar iki galo suteikus paslauga.

21.1. Grazinus turtg, nedelsiant panaikinamos visos prieigos prie TIS;

21.2. Nurasant jrangg ar laikmenas, visa jose esanti informacija privalo biiti
iStrinta. Konfidenciali informacija turi biiti paSalinta neatkuriamai, saugiu biidu, atliekant
bent keliy cikly perraSymg, arba fizinés laikmenos turi biti sunaikintos.

22. Programinés jrangos, kuri néra jtraukta j Leistinos programinés jrangos sarasa,
diegimo reikalavimai:

22.1. darbuotojams draudziama savarankiskai diegti programine jrangg, kuri néra
jtraukta j Leistinos programinés jrangos sarasg;

22.2. Iskilus poreikiui jdiegti darbo funkcijoms atlikti reikalingg programine jranga,
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nejtrauktg j Leistinos programinés jrangos sgrasy, darbuotojas per IT pagalbos portalg
arba el. pastu pateikia motyvuotg prasymg TIS administratoriui, nurodydamas
programinés jrangos paskirtj, planuojamg naudojimg, duomeny pobudj ir skubumo
pagrindima. Sis praSymas turi biiti suderintas su tiesioginiu vadovu, jvertinant poreikio
pagrijstumg ir patvirtinant, kad néra tinkamos alternatyvos iS patvirtinto Leistinos
programinés jrangos sgraso;

22.3. TIS administratorius jvertina programinés jrangos techninj suderinamuma,
licencijavimo salygas ir galimg poveikj informacinei infrastrukttrai;

22.3. Sprendimg dél leidimo diegti programine jranga, kuri néra jrasyta j Leistinos
programinés jrangos sgrasg, priima TIS administratorius kartu su kibernetinio saugumo
vadovu. Priémus teigiamg sprendimg programiné jranga diegiama centralizuotai,
registruojama jstaigos Turto registre ir ja leidZiama naudotis nustatytomis sglygomis, o
neigiamo sprendimo atveju darbuotojas informuojamas apie atsisakymo leisti diegti
prasomg programine jrangg motyvus;

22.4. Jei programinés jrangos poreikis yra skubus ir susijes su veiklos testinumo
uztikrinimu ar incidento valdymu, TIS administratorius gali suteikti laiking leidima jg jdiegti,
nedelsiant informuodamas kibernetinio saugumo vadovg ir per nustatytg terming atlikes
pilng rizikos vertinimg. Laikinas leidimas galioja, iki bus priimtas galutinis sprendimas;

22.5. Patvirtinta programiné jranga jtraukiama j Leistinos programinés jrangos sgrasg
ne véliau kaip artimiausios ketvirtinés perzitiros metu arba, esant poreikiui, sgrasas
papildomas nedelsiant. Visi veiksmai — prasymas, vertinimas, sprendimas ir jtraukimas j
sgrasg — fiksuojami IT pagalbos portale.

23. Keic¢iamyjy duomeny laikmeny naudojimo reikalavimai:

23.1. Kei¢iamosios duomeny laikmenos (USB atmintinés, iSoriniai diskai, SD kortelés
ir pan.) turi bati apskaitomos jstaigos Turto registre. DraudzZiama naudoti privacias
kei¢iamasias laikmenas valstybinés archyvy sistemos jstaigos duomenims saugoti ar
perduoti;

23.2. Keiciamosios laikmenos, kuriose saugomi konfidencialts duomenys, pries jas
iSnesSant iS valstybinés archyvy sistemos jstaigos patalpy turi biiti Sifruojamos;

23.3. Nereikalingos ar nurasomos keiCiamosios laikmenos turi biiti sunaikinamos
arba jose esantys duomenys turi biti neatkuriamai iStrinti pagal Sio Apraso 21.2 papunkdio
reikalavimus, pries laikmeng perduodant, utilizuojant ar sunaikinant;

23.4. Rastos ar neidentifikuotos laikmenos negali bati prijungiamos prie valstybinés
archyvy sistemos jstaigy jrangos — apie jas nedelsiant informuojamas kibernetinio
saugumo vadovas;

23.5. Keiciamyjy laikmeny naudojimas gali biti apribotas techninémis priemonémis
pagal Sio Apraso 24.7 papunkdio reikalavimus.

24. Valstybinés archyvy sistemos jstaigos atsakingi darbuotojai turi jgyvendinti Siuos
reikalavimus, keliamus mobiliyjy jrenginiy saugumui:

24.1. visi mobilieji jrenginiai, valstybinés archyvy sistemos jstaigoje naudojami
duomenims pasiekti ar saugoti, turi bdti apskaitomi vadovaujantis Sio Apraso reikalavimais;

24.2. mobilieji jrenginiai, turintys prieigg prie TIS, ir juose jdiegta programiné
jranga turi buti valdomi centralizuotai;
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24.3. mobiliuosiuose jrenginiuose privalo bdti jdiegtos priemonés, leisiancios
nuotoliniu biidu neatkuriamai istrinti mobiliuosiuose jrenginiuose esancius duomenis;

24.4. mobiliji jrenginiai, kuriais narSoma internete, turi biti apsaugoti nuo judriyjy
programy (angl. mobile code) keliamy grésmiy;

24.5. iSorinés laikmenos su konfidencialiais duomenimis, prieS jas iSneSant iS
valstybinés archyvy sistemos jstaigos, turi biti Sifruojamos;

24.6. perkeliant duomenis uz valstybinés archyvy sistemos jstaigos riby, turi bati
taikomi tinkami Sifravimo ir autentifikacijos mechanizmai;

24.7. valstybinés archyvy sistemos |staigose turi buti naudojamos techninés
priemonés, kurios apriboty neleistiny, j jstaigos Turto registrg nejrasyty jrenginiy
prijungimg prie TIS ir neleistinos techninés jrangos naudojimg, o apie bandymus neteisétai
prisijungti informuoty kibernetinio saugumo vadova.

25. Mobiliyjy jrenginiy naudotojy atsakomybeés:

25.1. jstaigos iSduotus mobiliuosius jrenginius darbuotojai gali naudoti tik darbo
funkcijoms vykdyti;

25.2. iSduotuose mobiliuosiuose jrenginiuose draudziama diegti treciyjy Saliy ar bet
kokig kitg programine jrangg, kuri néra butina darbo funkcijoms atlikti arba néra suderinta
su kibernetinio saugumo vadovu;

25.3. draudziama dirbti vieSuose ar nesaugiuose tinkluose, nebent kompiuteryje
yra jdiegta ir veikianti ,Always On VPN" technologija;

25.4. praradus mobilyjj jrenginj, laikmeng ar kitg perkeliamg turta privaloma kaip
jmanoma greiciau, bet ne véliau kaip kitg darbo dieng, informuoti kibernetinio saugumo
vadovag ir uz Sio turto apskaitg atsakingg darbuotojg;

25.5. visus mobiliuosius jrenginius apsaugoti slaptazodziu, PIN kodu ar
biometrinémis priemonémis (pvz., pirsto atspaudu, veido atpazinimu);

25.6. visuose jrenginiuose, naudojanciuose ar sauganciuose valstybinés archyvy
sistemos jstaigos duomenis, bitina jjungti duomeny Sifravimo funkcionalumus.

IV SKYRIUS
TURTO IR DUOMENUY VERTINIMAS IR KLASIFIKAVIMAS

26. Kibernetinio saugumo vadovas kartu su TIS savininku, vadovaudamiesi Tinkly ir
informaciniy sistemy veiklos testinumo valdymo tvarkos apraso nustatyta tvarka pateikta
poveikio veiklai vertinimo metodika, turi atlikti valdomos TIS reikSmingumo vertinima,
nustatydami, ar TIS turi poveikj valstybinés archyvy sistemos jstaigos kritiniam procesui
(paslaugai), ir tuo pagrindu TIS priskirdami prie reikSmingy ir nereikSmingy TIS grupés.
Kibernetinio saugumo vadovas TIS reikSmingumo vertinimo rezultatus turi jrasyti j
Valdomy tinkly ir informaciniy sistemy sarasg pagal Sio Apraso 4 priede pateiktg Valdomy
tinkly ir informaciniy sistemy saraso forma.

27. Kibernetinio saugumo vadovas, vadovaudamasis Kibernetinio saugumo jstatymo
13 straipsnio 3 dalies 7 punkto nuostatomis, visas reikSmingas TIS turi jrasyti |
Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos
administruojamg Kibernetinio saugumo informacine sistema.
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28. Kibernetinio saugumo vadovas kartu su duomeny savininkais turi atlikti Turto
registre numatyty duomeny svarbos vertinimg konfidencialumo, vientisumo ir
prieinamumo atzvilgiu. Atliekant vertinimg vadovaujamasi Valstybés informaciniy istekliy
svarbos vertinimo tvarkos aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2024 m.
geguzés 15 d. nutarimu Nr. 349 ,Dél Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymo jgyvendinimo". Kibernetinio saugumo vadovas atlikto vertinimo
rezultatus turi jrasyti | Valdomy duomeny sarasg pagal Sio Apraso 8 priede pateiktg
Valdomy duomeny saraso forma.

29. Kibernetinio saugumo vadovas duomeny svarbos vertinimo pagrindu visus
valstybinés archyvy sistemos jstaigos valdomus duomenis turi suskirstyti j dvi grupes:
vieSa informacija bei konfidenciali informacija. Biitina uZtikrinti, kad taikomos kibernetinio
saugumo priemonés buty proporcingos duomeny svarbai.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

30. Sis Aprasas turi bGti perZitrimas ir atnaujinamas bent kartg per metus arba
atsiradus esminiy pokyciy, galinciy turéti jtakos Siam Aprasui. UZ Sio Apraso perzitiréjimg ir
atnaujinima yra atsakingas kibernetinio saugumo vadovas. Sis Aprasas perzitrimas pagal
Sio Apraso 1 priede nustatytg apskaitos Zurnalo forma.




Turto valdymo tvarkos apraso
1 priedas

(Apskaitos zurnalo forma)

TURTO VALDYMO TVARKOS PERZIUROS APSKAITOS ZURNALAS

Dokumento | Veiklos Atsakingas | Pagrindinés Patvirtinim
- Statusas . .
versija data asmuo korekcijos o data ir Nr.




Turto valdymo tvarkos apraso
2 priedas

(Turto perdavimo ir ggzinimo akto forma)

TURTO PERDAVIMO IR GRAiINIMO AKTAS
20 m. d

Turto naudotojas:

(Pareigos, vardas, pavardé)

Turto savininkas / atsakingas uz apskaitg asmuo:

(Pareigos, vardas, pavardé)

Eil. Nr. | Turto pavadinimas Apskaitos Serijos numeris Perdavimo tikslas
numeris

Grazinimo
terminas
Turto perdavimo salygos:
O Turtas perduodamas darbinéms funkcijoms vykdyti organizacijos patalpose
O Turtas perduodamas naudoti uz organizacijos riby (nurodyti tikslg):
O Kita:
Naudotojas patvirtina, kad:
— susipazino su Turto valdymo tvarkos aprase nustatytais reikalavimais;
— jsipareigoja turtg naudoti tik darbinéms funkcijoms;
— jsipareigoja grazinti turtg nustatytu terminu arba nutraukdamas darbo santykius.
Turto savininkas: (parasas) Data:
Turto naudotojas: (parasas) Data:

Turto grazinimas (pildoma grazinant):
Grazinimo data:
Turto biklé: O Tinkama O Pazeista (aprasyti):
Prieigos panaikintos: O Taip O Ne (nurodyti priezastj):
Priémé: (parasas)




Turto valdymo tvarkos apraso
3 priedas

(Konsfidencialumo pasizadéjimo forma)
KONFIDENCIALUMO LAIKYMOSI PASIZADEJIMAS

20 m. d.
[Vieta]

1. A3,

I
(Pareigos, vardas ir pavardé, atstovaujamo juridinio asmens pavadinimas, jei taikoma)

pasiraSydamas (-a) Sj pasiZzadéjimg, jsipareigoju grieztai saugoti [Organizacijos pavadinimas] (toliau —
[Organizacijos pavadinimo trumpinys]) konfidencialia informacija vykdant su [Organizacijos pavadinimo
trumpinys]) sudarytg sutartj Nr. (toliau — Sutartis) ir (arba) teikiant paslaugas.

2. Pripazjstu, kad atlikdamas (-a) sutartyje ar kituose susitarimuose nurodytas funkcijas bei
vykdydamas (-a) jsipareigojimus, galiu gauti ir gausiu konfidencialig informacijg, kuri yra iSskirtiné
[Organizacijos pavadinimo trumpinys] ar jai tokig informacijg suteikusiy treciyjy asmeny nuosavybé.

3. Konfidenciali informacija — [Organizacijos pavadinimo trumpinys] disponuojama neviesa,
vertinga ir saugoma informacija, uzfiksuota popierine ar elektronine forma ir [Organizacijos pavadinimo
trumpinys] disponuojami vieSai neskelbtini asmens duomenys, kuriy atskleidimas gali sukelti neigiamg
poveikj organizacijai ar tretiesiems asmenims, jskaitant fizinius asmenis.

4. Pasizadu:

4.1. neatskleisti tretiesiems asmenims duomeny, sudaraniy [Organizacijos pavadinimo
trumpinys] konfidencialig informacijg, nei sutarties galiojimo metu, nei jai pasibaigus, iSskyrus atvejus, kai
informacijg atskleisti reikalauja Lietuvos Respublikos jstatymai arba gavus iSankstinj rastisSkg [Organizacijos
pavadinimo trumpinys] sutikima;

4.2. naudoti gautg konfidencialia informacijg iSimtinai  tik [Organizacijos  pavadinimo
trumpinys] interesais ir sutartyje numatyty funkcijy vykdymui;

4.3. saugoti gautg konfidencialig informacijg nuo neteiséto atskleidimo, praradimo, sunaikinimo ir
imtis visy butiny techniniy bei organizaciniy priemoniy, kad tokia informacija nebuty prieinama tretiesiems
asmenims;

4.4. informuoti kitus atstovaujamos treciosios Salies darbuotojus ar subrangovus (kai jiems tokia
informacija privalo buti perduodama funkcijoms atlikti) apie jiems perduotos informacijos konfidencialumg ir
uztikrinti, kad jie laikytysi Sio pasizadéjimo reikalavimy;

4.5. pasibaigus sutarCiai ar [Organizacijos pavadinimo trumpinys] pareikalavus, nedelsiant grazinti
visas konfidencialios informacijos laikmenas, dokumentus ir (arba) neatkuriamai sunaikinti jos kopijas savo
informacinése sistemose.

5. Patvirtinu, kad:

5.1. Man iSaiskinta, kokia informacija laikoma konfidencialia, ir esu jspétas (-a), kad tiek tyciniais
veiksmais, tiek dél neatsargumo paZzeides (-usi) bet kurj iS Siame pasizadéjime nurodyty jsipareigojimy,
privalésiu atlyginti [Organizacijos pavadinimo trumpinys] padarytus tiesioginius ir netiesioginius nuostolius.

5.2. Siame pasizadéjime nurodyty jsipareigojimy pazeidimas bus laikomas esminiu sutarties
pazeidimu, suteikianCiu teise [Organizacijos pavadinimo trumpinys] vienasaliSkai ir nedelsiant nutraukti
paslaugy teikimo ar bendradarbiavimo sutartj bei taikyti sutartines sankcijas.

(Atstovaujamos treciosios Salies pavadinimas, pareigos, (Parasas)
vardas, pavarde)




Turto valdymo tvarkos apraso

4 priedas

(Valdomy tinkly ir informaciniy sistemy sgraso forma)

VALDOMU TINKLY IR INFORMACINIY SISTEMY SARASAS

TIS TIS TIS TIS Palaikymo
Eil. | pavadinima | reikSmingu . . administrato | Palaikymo statusas . TIS laikymo vieta
savininkas . pabaigos data
Nr. S mas rius
1 2 3 4 5 6 7
[Pildymo instrukcija.

[1] nurodomas TIS pavadinimas, kaip ji vadinama organizacijoje (pvz. finansy valdymo TIS) arba nurodomas gamintojo naudojamas pavadinimas (pvz. SharePoint,
Teams, Google Drive ir pan.);

[2] TIS reiksmingumas nurodomas pagal organizacijos atsakingy asmeny atlikta poveikio veiklai vertinimg, TIS priskiriant prie Siy grupiy: (i) ReikSminga TIS; (ii)
Nereiksminga TIS;

[3] nurodomos organizacijos darbuotojo, atsakingo uZ TIS prieZidrg ir palaikyma, ir (ar) atsakingo paslaugy tiekéjo, kuris priZiri ir atsako uZ sutartiniy
Jjsipareigojimy vykdymo kontrole, pareigos, vardas, pavarde;

[4] nurodomos organizacijos darbuotojo, kuriam suteikti jgaliojimai administruoti konkrecig TIS, sukurti, sustabdyti ar panaikinti TIS naudotojy paskyras ir (ar)
suteikti, sustabdyti ar panaikinti TIS naudotojy prieigas prie TIS, pareigos, vardas, pavarde;

[5] nurodoma, ar TIS yra palaikoma jos gamintojo ir (ar) paslaugy tiekejo;

[6] nurodoma, kada baigiasi gamintojo TIS palaikymas (angl. End of support);

[7] nurodoma aplinka, kurioje yra jdiegta TIS (pvz. fiziniai ir (ar) virtualds serveriai ar debesijos infrastruktdra ir pan.)].




Turto valdymo tvarkos apraso

5 priedas
(Valdomy serveriy sgraso forma)
VALDOMU SERVERIUY SARA§AS
Serverio parametrai Turto
Serveri Apska Ta_rn_y Se_rv Tinkl o valdy Pa!I
. | Serv Turto h Serv | biné erio o Ga HD Isigij mo ai
Ei . o . . itos R . . . C I . | Gara o
erio . savini erio | stotis IP pava | min | Mod Serijos D/ | Ki | imo pagri s ky
L. | ,. pavadin nume | . . . . . P ntija S
tipas . nkas . vieta | (angl. | adre | din | toja | elis | numeris SS | ta | data | ndas ma
N imas ris . V)
. Host) | sas | imas s D (sutar s
! tis)
1 1 1
1 2 3 4 5 6 7 8 9 10 11 2 13 4 15 16 17 18 9
[Pildymo instrukcija. [8] nurodomas serverio tinklo pavadinimas;
[1] nurodoma, ar serveris yra fizinis — ar virtualus; [9] nurodomas serverio gamintojo pavadinimas;
[2] nurodomas serverio pavadinimas; [10] nurodomas serverio modelio pavadinimas;
[3] nurodomos organizacijos darbuotojo, atsakingo uz serverio prieZidrg ir [11] nurodomas serverio serijos numeris;
palaikyma, ir (ar) atsakingo uZ paslaugy tiekéjo, kuris priZidri ir palaiko [12] nurodomas serverio centrinio procesoriaus (angl. CPU) pavadinimas;
serverius, atsako uZ sutartiniy jsipareigojimy vykdymo kontrole, pareigos, [13] nurodomas serverio kietojo disko tipas ir pavadinimas (angl. HDD ar
vardas, pavarde; SSD);
[4] nurodomas inventorizacijos numeris apskaitos dokumentuose (jei tokia [14] esant poreikiui nurodomi papildomi serverio parametrai;
apskaita vykdoma), [15] nurodoma data, kada serveris buvo jsigytas;
[5] nurodomas patalpy, kuriose stovi serveris, pavadinimas ir adresas arba [16] nurodoma jsigijimo ar nuomos sutartis;
treciyjy Saliy paslaugy teikeéjo pavadinimas ir duomeny centro adresas; [17] nurodoma, ar yra suteikta garantija serveriui ir kuriam laikui pvz.: Taip —
[6] nurodomas tarnybinés stoties vardas (pavadinimas); 2 metams;

[7] nurodomas serverio IP adresas; [18] nurodomas visuotinis gamintojo palaikymas (angl. End of support date);



[19] nurodoma jrenginio operaciné sistema (Windows, Linux ir t.t.)].



Turto valdymo tvarkos apraso

6 priedas
(Valdomy operaciniy sistemy saraso forma)
VALDOMU OPERACINIU SISTEMUY SARA§AS
. Licencijo Diegim
Al . . Versij | Gamintoj | Architektu | Licencij |s Naudoji o TurFo_ TIS .. . | Pastab
pavadinim i . o . savinink | administratori
a as ra os tipas | galiojim | mo sritis | aplink 0s
Nr | as as us
as a
1 2 3 4 5 6 7 8 9 10 11
[Pildymo instrukcija.

[1] nurodomas tikslus serverio ar duomeny bazés operacinés sistemos pavadinimas (pvz.: Windows 11, Ubuntu 22.04);
[2] nurodoma konkreti operacinés sistemos versija arba leidimas (pvz.: 21H2, LTS, Enterprise);

[3] nurodomas operacinés sistemos kiréjas (pvz.: Microsoft, Apple, Canonical);

[4] nurodoma, ar sistema yra 32-bit ar 64-bit (pvz.: x86, x64, ARM);

[5] nurodomas licencijos tipas (pvz.: komerciné, nemokama, atvirojo kodo);

[6] nurodomas licencijos galiojimo laikas;

[7] nurodoma, kokiam tikslui naudojama OS (pvz.: darbo stotims, serveriams, testavimui);

[8] nurodoma aplinka, kurioje jdiegta OS (pvz.: lokali, debesija, virtuali masina);

[9] nurodomas padalinys ar asmuo, atsakingi uz OS naudojima ir sprendimy dél jos poreikio jstaigoje priémima;

[10] nurodomas asmuo ar komanda, atsakingi uZ OS diegima, konfigiravima ir technine prieZidra (sistemos (arba serverio) administratorius);
[11] papildoma informacija (pvz., specifiniai reikalavimai ar apribojimai.].



Turto valdymo tvarkos apraso

7 priedas
(Valdomy tinklo jrangos saraso forma)
VALDOMOS TINKLO JRANGOS SARA§AS

Irangos parametrai Turto

valdym
Eil Ireng!n!o Apskait Viet .T.I S . .. . Isigii o_ Garanti | Palaikym Kit
pavadinim 0s a administrator | Gamintoj | Model Serijos Kit mo pagrind ) as a

: as numeris ius as is numeris a data as ]
Nr .
(sutarti
s)
1 2 3 4 5 6 7 8 9 10 11 12 14
[Pildymo instrukcija.

[1] nurodomas jrenginio pavadinimas (pagal paskirtj) (pvz.: marSrutizatorius, komutatorius, ugniasiené ir pan.);
[2] nurodomas inventorizacijos numeris apskaitos dokumentuose;
[3] nurodomas patalpos, kuriame stovi jrenginys, pavadinimas arba treciyjy saliy paslaugy teikéjo duomeny centras;
[4] nurodomas uZ tinklo jrenginio prieZidrg atsakingas asmuo;
[5] nurodomas jrenginio gamintojo pavadinimas;
[6] nurodomas jrenginio modelio pavadinimas;
[7] nurodomas jrenginio serijos numeris;

[8] esant poreikiui nurodoma papildoma svarbi informacija apie jrenginj;
[9] nurodoma jrenginio jsigijimo data;
[10] nurodoma jsigijimo ar nuomos sutartis;
[11] nurodoma, ar yra suteikta garantija jrenginiui ir kuriam laikui;
[12] nurodomas visuotinis gamintojo palaikymas (angl. End of support date);




[13] nurodoma jrenginio operaciné sistema (Windows, Linux ir t.t.);
[14] esant poreikiui nurodoma papildoma svarbi informacija.].



Turto valdymo tvarkos apraso

8 priedas
(Valdomy duomeny saraso forma)
VALDOMUY DUOMENUY SARA§AS
Duomen
Eil Duome_nq Duomeny Duomeny | Asmens Duomeny Duomen u Duomeny Duom?_nq _
grupeés - Duomen | svarbos | duomeny . . 1] tvarkym .. saugojim | Kit
. . . aprasyma . .. | savininka .. saugojim
pavadinima y forma | kategorij | kategorij tvarkym | o teisinis . o a
Nr s S . . K o vieta .
s a a o tikslai | pagrinda terminas
S
1 2 3 4 5 6 7 8 9 10 11
[Pildymo instrukcija.

[1] nurodomas duomeny grupés pavadinimas (pvz.: darbuotojy duomenys, finansinés apskaitos duomenys ir pan.);

[2] pateikiamas duomeny aprasymas (pvz., darbuotojy darbo bylos duomenys);

[3] nurodoma duomeny forma: elektroniniai ar popieriniai duomenys;

[4] nurodoma duomeny svarbos kategorija: labai svarbis, svarbds, vidutinés svarbos ar maZos svarbos duomenys;

[5] nurodoma asmens duomeny kategorija: paprasti asmens duomenys, specialiosios kategorijos asmens duomenys, ypatingi asmens duomenys. Jei duomenys
nesudaro asmens duomeny, nurodoma ,ne asmens duomenys";

[6] nurodomos darbuotojo, atsakingo uZ duomeny valdyma ir (ar) tvarkyma, pareigos, vardas ir pavarde;

[7] nurodomi duomeny tvarkymo tikslai (pvz., personalo valdymas);

[8] nurodomas duomeny tvarkymo teisinis pagrindas (pvz., Lietuvos Respublikos darbo kodeksas);

[9] nurodoma duomeny saugojimo vieta (pvz..: personalo valdymo informaciné sistema, file serveris arba saugykia);

[10] nurodomas jstatymais reglamentuotas duomeny saugojimo terminas. Jei duomeny saugojimo terminas jstatymuose néra numatytas, duomeny savininkas
nustato maksimaly duomeny saugojimo terming;



[11] esant poreikiui nurodoma papildoma svarbi informacija. ].
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